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OM JOBFUNKTIONSROLLER OG 
BRUGERSYSTEMROLLER
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Hvad er en brugersystemrolle?

• En brugersystemrolle er et sæt af rettigheder i et bestemt it-system (fx Valg)

• Brugersystemroller er defineret af it-systemet, og er ens for alle myndigheder
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Hvad er en jobfunktionsrolle?

• En jobfunktionsrolle er en samling af brugersystemroller, der tilsammen gør det muligt for 

en medarbejder at udføre en funktion

• En jobfunktionsrolle kunne være ‘Valgkortsadministrator’, ‘Stemmetæller’ eller ‘Politiker’

• Jobfunktionsroller er roller, som er oprettet og vedligeholdt af de enkelte myndigheder



OPRETTELSE AF 
JOBFUNKTIONSROLLER
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Oprettelse af jobfunktionsroller

• Foregår i Fælleskommunalt Administrationsmodul, der er brugergrænsefladen til 

Fælleskommunal Adgangsstyring

• Opbygges efter den arbejdsgang, der er vist på de følgende sider
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1. Liste over eksisterende roller
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2. Udfyld stamdata
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3. Vælg ”Valg” som it-system
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4. Vælg én brugersystemrolle fra Valg
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5. Gentag til færdig (og tryk Gem)
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TILSLUTNING AF LOKAL 
IDENTITY PROVIDER
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Overblik over trin i tilslutning af Identity Provider

1. Fælleskommunal Adgangsstyring for brugere (Context Handler) registreres i den lokale Identity Provider som en 

Service Provider/Relying Party (SP/RP)

2. SAML-metadata:
1. Context Handler 1 (den gamle version): 

• Udtrækkes fra den lokale Identity Provider, og registreres i Fælleskommunalt Administrationsmodul
2. Context Handler 2 (den nye version): 

• Enten udtrækkes fra den lokale Identity Provider, og registreres i Fælleskommunalt Administrationsmodul

• Eller der registreres en metadata-URL i Fælleskommunalt Administrationsmodul

3. Identity Provideren tilpasses/konfigureres til at overholde KOMBITs Attributprofil

4. For at teste, at integrationen er korrekt udført, gennemføres et login mod et demo-system opsat af KOMBIT
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1. REGISTRERING AF CONTEXT
HANDLER SOM SP/RP
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Registrering af metadata i Identity Provider

Metadata (en XML-fil) for Fælleskommunal Adgangsstyring for brugere kan downloades direkte 

fra Støttesystemerne. Typisk er registrering af metadata en del af oprettelsesprocessen, når 

man opretter en ny Service Provider i sit Identity Provider-produkt.
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Metadata til Context Handler 1

Eksternt testmiljø: https://adgangsstyring.eksterntest-stoettesystemerne.dk/runtime/saml2auth/metadata.idp

Produktionsmiljø: https://adgangsstyring.stoettesystemerne.dk/runtime/saml2auth/metadata.idp

Metadata til Context Handler 2 (ny version)

Eksternt testmiljø: https://n2adgangsstyring.eksterntest-stoettesystemerne.dk/runtime/saml2auth/metadata.idp

Produktionsmiljø: https://n2adgangsstyring.stoettesystemerne.dk/runtime/saml2auth/metadata.idp

https://adgangsstyring.eksterntest-stoettesystemerne.dk/runtime/saml2auth/metadata.idp
https://adgangsstyring.stoettesystemerne.dk/runtime/saml2auth/metadata.idp
https://n2adgangsstyring.eksterntest-stoettesystemerne.dk/runtime/saml2auth/metadata.idp
https://n2adgangsstyring.stoettesystemerne.dk/runtime/saml2auth/metadata.idp


SAFEWHERE IDENTIFY
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Registrering af metadata i Identity Provider: Safewhere Identify (side 1 af 2)
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Registrering af metadata i kommunal Identity Provider: Safewhere Identify
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AD FS 3.0
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Registrering af metadata i Identity Provider: AD FS 3.0 (side 1 af 2)
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Registrering af metadata i Identity Provider: AD FS 3.0 (side 2 af 2)
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OpenAM
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Registrering af metadata i Identity Provider: OpenAM (side 1 af 2)
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Registrering af metadata i Identity Provider: OpenAM (side 2 af 2)
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OS2FAKTOR
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Registrering af metadata i Identity Provider: OS2faktor (side 1 af 2)
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OS2faktor har en indbygget integration til Context Handler, og en egentlig opsætning er ikke 

nødvendig.



Registrering af metadata i Identity Provider: OS2faktor (side 1 af 2)
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Tilpas evt. hvorvidt der skal anvendes 2-faktor login til de enkelte tilsluttede brugervendte 

systemer, ved at tilgå detaljesiden for Context Handler i OS2faktor, og sæt flueben ud for de 

Brugervendte Systemer, som kræver 2-faktor login:



2. METADATA UDTRÆKKES OG 
REGISTRERES HOS KOMBIT
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Udtræk metadata fra Identity Provider

Metadata fra kommunens egen IdP kan downloades fra den server, hvor IdP’en er 

installeret:

• Safewhere Identify: https://<server>/runtime/saml2/metadata.idp

• AD FS: https://<server>/FederationMetadata/2007-06/FederationMetadata.xml

• OpenAM: https://<server>/openam/saml2/jsp/exportmetadata.jsp?entityid=<??>

• OS2faktor: https://<server>/sso/saml/metadata
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Udtræk metadata fra Identity Provider

Krav om anvendelse af OCES-certifikat
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Registrering af IdP i Fælleskommunalt Administrationsmodul

Forudsætning

For at kunne registrere jeres egen IdP og efterfølgende teste log-in med 

jobfunktionsroller, skal I først tilføjes som ”myndighed” i KOMBITs testmiljø. Se afsnit 

7 i Brugervejledning til Administrationsmodulerne for leverandører.  

I skal registrere jeres IdP i Fælleskommunalt Administrationsmodul. For at kunne gøre 

dette, skal du være logget ind med rollen ”Leverandøradministrator”. Hvis du ikke er 

tildelt denne rolle, skal du sørge for, at jeres NemLog-in administrator tildeler dig 

denne rolle i NemLog-in.

Guide til oprettelse og tildeling af roller i Nem-Login finder I her.
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https://docs.kombit.dk/id/3921b1af
https://docs.kombit.dk/id/cf0dae2c


1. Gå til listen af eksisterende it-systemer
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2. Indtast stamdata
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3. Angiv type af it-system
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4a. For Context Handler 1 (gammel version): 
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Upload metadatafil



4b. For Context Handler 2 (ny version):
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Enten upload metadatafil Eller registrér metadata-URL



5. Specifikt for ADFS-IdP’er – kun for Context Handler 2

ADFS IdP-produkter kan som udgangspunkt ikke håndtere krævede sikringsniveauer (hverken NIST eller NSIS).

Hvis din IdP er en ADFS-produkttype, er det derfor vigtigt, at du sætter hak ved ”ADFS Produkttype” i registreringen 

af IdP’en i Fælleskommunalt Administrationsmodul:
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OBS

Når der er sat hak ved ”ADFS Produkttype” sker 

der følgende, når et brugervendt system kræver et 

givent sikringsniveau:

• Hvis der kræves NIST-sikringsniveau 3 eller 

NSIS-sikringsniveau ”Betydelig”:

Sendes et ADFS-specifikt multipleauthn med

• Hvis der kræves NIST-sikringsniveau 1-2 eller 

NSIS-sikringsniveau ”Lav”: 

Sendes der ikke noget sikringsniveau med

Hvis der derimod ikke er sat hak ved ”ADFS 

Produkttype”, sendes det sikringsniveau, et 

brugervendt system kræver, med til IdP’en. Det 

kan en ADFS-IdP som udgangspunkt ikke håndtere.

!



6. Gå til liste over føderationsaftaler
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7. Udfyldt anmodning
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8. Vælg ny-oprettet Identity Provider
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9. Vælg egen myndighed
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10. Se liste over afventende aftaler
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11. Godkend aftale
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Når aftalen er godkendt

44



3. IDENTITY PROVIDER 
TILPASSES KOMBITS

ATTRIBUTPROFIL
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KOMBITs Attributprofil

<Assertion> 

    <Issuer>https://vallensbaek.dk/</Issuer> 

    <Signature> ... </signature> 

    <Subject> 

        <NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName"> 

            C=DK,O=19583910,CN=Gitte Jensen,Serial=e8a0f8a6-2393-4c46-b96c-214afebaa616 

        </NameID> 

        <SubjectConfirmation> ... </SubjectConfirmation> 

    </Subject> 

    <Conditions> ... </Conditions> 

    <AttributeStatement> 

        <Attribute Name="dk:gov:saml:attribute:CvrNumberIdentifier"> 

            <AttributeValue>19583910</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:AssuranceLevel"> 

            <AttributeValue>3</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:SpecVer"> 

            <AttributeValue>DK-SAML-2.0</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:KombitSpecVer"> 

            <AttributeValue>1.0</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:Privileges_intermediate"> 

            <AttributeValue>PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0...</AttributeValue> 

        </Attribute> 

    </AttributeStatement> 

</Assertion> 

Krævede attributter

Standard formatering, Serial skal være unik!
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Privilegier, der er 

Base 64 encoded



Statiske attributter: Safewhere Identify
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Statiske attributter: AD FS 3.0 (side 1 af 2)
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Statiske attributter: AD FS 3.0 (side 2 af 2)
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Statiske attributter: OpenAM

OpenAM anvender en AttributeMapper til at udvælge hvilke attributter på brugerens 

konto (fx AD-konto), der mappes til hvilke attributter i det udgående token. Fx på 

følgende måde:

dk:gov:saml:attribute:AssuranceLevel=assuranceLevel

Hvis man ønsker at anvende statiske værdier, understøttes det fra OpenAM 11 på 

følgende måde: 

dk:gov:saml:attribute:AssuranceLevel=”3”
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Statiske attributter: OS2faktor

OS2faktor understøtter alle de statiske attributter, som er krævet af Context Handler, 
og ingen yderligere opsætning er nødvendig.
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JOBFUNKTIONSROLLER 
ANGIVES SOM OIO-BPP
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Jobfunktionsroller i Attributprofilen

<Assertion> 

    <Issuer>https://vallensbaek.dk/</Issuer> 

    <Signature> ... </signature> 

    <Subject> 

        <NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName"> 

            C=DK,O=19583910,CN=Gitte Jensen,Serial=e8a0f8a6-2393-4c46-b96c-214afebaa616 

        </NameID> 

        <SubjectConfirmation> ... </SubjectConfirmation> 

    </Subject> 

    <Conditions> ... </Conditions> 

    <AttributeStatement> 

        <Attribute Name="dk:gov:saml:attribute:CvrNumberIdentifier"> 

            <AttributeValue>19583910</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:AssuranceLevel"> 

            <AttributeValue>3</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:SpecVer"> 

            <AttributeValue>DK-SAML-2.0</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:KombitSpecVer"> 

            <AttributeValue>1.0</AttributeValue> 

        </Attribute> 

        <Attribute Name="dk:gov:saml:attribute:Privileges_intermediate"> 

            <AttributeValue>PD94bWwgdmVyc2lvbj0iMS4wIiBlbmNvZGluZz0...</AttributeValue> 

        </Attribute> 

    </AttributeStatement> 

</Assertion> 

Base64 enkodet OIO-BPP struktur

<bpp:PrivilegeList xmlns:bpp="http://itst.dk/oiosaml/basic_privilege_profile">

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:19583910">

        <Privilege>http://vallensbaek.dk/roles/jobrole/sagsbehandler/1</Privilege>

    </PrivilegeGroup>

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:19583910">

        <Privilege>http://vallensbaek.dk/roles/jobrole/leder/1</Privilege>

    </PrivilegeGroup>

</bpp:PrivilegeList>
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Hvordan enkodes én jobfunktionsrolle

<bpp:PrivilegeList xmlns:bpp="http://itst.dk/oiosaml/basic_privilege_profile">

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:19583910">

        <Privilege>http://vallensbaek.dk/roles/jobrole/sagsbehandler/1</Privilege>

    </PrivilegeGroup>

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:19583910">

        <Privilege>http://vallensbaek.dk/roles/jobrole/leder/1</Privilege>

    </PrivilegeGroup>

</bpp:PrivilegeList>

1 PrivilegeGroup = 1 jobfunktionsrolle
CVR-nr. for den kommune, der ejer rollen (typisk egen kommune)

ID på jobfunktionsrollen

(matcher ID registreret hos KOMBIT)
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OIO-BPP er bare en enkelt attribut/claim

• Identity Provideren skal tilpasses, så den kan danne en OIO-BPP-struktur, der 

indeholder de ID’er på jobfunktionsroller, som medarbejderen er tildelt.

• OIO-BPP-strukturen base64 enkodes, og udstedes som en SAML-attribut på lige fod 

med de statiske attributter.

dk:gov:saml:attribute:Privileges_intermediate
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4. TEST AF IDENTITY 
PROVIDER
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TEST AF LOGIN-FLOW
- CONTEXT HANDLER 1 

(GAMMEL VERSION)
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Test mod demo-system – Context Handler 1

I test-miljøet stiller KOMBIT et demosystem til rådighed, hvor man kan foretage et 

login: https://demo-brugervendtsystem.kombit.dk/test

• Systemet har ingen anden funktionalitet end login

• Efter succesfuld login, vises et skærmbillede, der viser det token, som demo-

systemet har modtaget
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https://demo-brugervendtsystem.kombit.dk/test


Test mod demo-system – Context Handler 1
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Typiske udfordringer

• Spærrecheck af certifikat fejler (kun test-miljø)

• En af de fire krævede attributter mangler

• NameID ikke på x509 format

• Anvender sha-1 algoritmen (sha-256 krævet)
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Test mod demo-system – Context Handler 1
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TEST AF LOGIN-FLOW
- CONTEXT HANDLER 2 

(NY VERSION)
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Test af login-flow - Context Handler 2

Den nye version af Context Handler (Context Handler 2) understøtter:

• IdP’er, der anvender NIST-baserede sikringsniveauer (AssuranceLevel 1-4) samt 

• IdP’er, der anvender NSIS-baserede sikringsniveauer (Lav, Betydelig og Høj)

Det er muligt at teste, at en IdP er korrekt tilkoblet Context Handler 2, og at den kan gennemføre et 

login med korrekt sikringstype (NIST eller NSIS). Der er testværktøjer til både Eksternt testmiljø og 

Produktionsmiljøet. Flows er præcis de samme, derfor er skærmbilleder på de følgende sider kun fra 

Eksternt testmiljø.
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Testværktøjer Eksternt testmiljø:

• NIST-sikringsniveauer: https://spwithoutnsis.eksterntest-stoettesystemerne.dk/

• NSIS-sikringsniveauer: https://spwithnsis.eksterntest-stoettesystemerne.dk/

Testværktøjer Produktionsmiljø:

• NIST-sikringsniveauer: https://spwithoutnsis.stoettesystemerne.dk/

• NSIS-sikringsniveauer: https://spwithnsis.stoettesystemerne.dk/

https://spwithoutnsis.eksterntest-stoettesystemerne.dk/
https://spwithnsis.eksterntest-stoettesystemerne.dk/
https://spwithoutnsis.stoettesystemerne.dk/
https://spwithnsis.stoettesystemerne.dk/


1. Test af login-flow med NIST-sikringsniveauer

1 .Vælg mellem 

Eksternt testmiljø: https://spwithoutnsis.eksterntest-stoettesystemerne.dk

eller Produktionsmiljø: https://spwithoutnsis.stoettesystemerne.dk/
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2. Vælg krævet assurance level

ved at klikke på ‘Go to My Page’ 

for at starte login-flow

https://spwithoutnsis.eksterntest-stoettesystemerne.dk/
https://spwithoutnsis.stoettesystemerne.dk/


2. Test af login-flow med NIST-sikringsniveauer

Browseren vil gå til Context Handler 2, hvor du i dropdown skal vælge den IdP, du 

ønsker at teste:

Når du har klikket ‘OK’, sendes du til den tilsluttede IdP, hvor et login gennemføres 

som normalt.
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3a. Test af login-flow med NIST-sikringsniveauer

Hvis IdP er opsat korrekt, vil browseren ende på en statusside for testtjenesten, hvor du kan se de attributter, der er 

knyttet til den bruger, der har gennemført login (bemærk, at der anvendes de attributter, som findes i OIOSAML 2.0 og 

KOMBITs Attributprofil 1.0):

Hvis du får et lignende resultat, er IdP korrekt tilsluttet Context Handler 2, og kan gennemføre login til tjenester, der 

kræver NIST-sikringsniveau.
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3b. Test af login-flow med NIST-sikringsniveauer

Hvis der testes med en bruger, der er tildelt brugersystemrollen ”Test rolle 1” fra systemet ”STS Serviceprovider

without NSIS”, vil statussiden ved succesfuldt login også vise den medsendte rolle (privilegie):
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Hvis du får et lignende resultat, er IdP korrekt tilsluttet Context Handler 2, og kan både gennemføre 

login til tjenester, der kræver NIST-sikringsniveau samt medsende privilegier.



1. Test af login-flow med NSIS-sikringsniveauer

1 .Vælg mellem 

Eksternt testmiljø: https://spwithnsis.eksterntest-stoettesystemerne.dk/

eller Produktionsmiljø: https://spwithnsis.stoettesystemerne.dk/
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2. Vælg krævet assurance level

ved at klikke på ‘Go to My Page’ 

for at starte login-flow

https://spwithnsis.eksterntest-stoettesystemerne.dk/
https://spwithnsis.stoettesystemerne.dk/


2. Test af login-flow med NSIS-sikringsniveauer

Browseren vil gå til Context Handler 2, hvor du i dropdown skal vælge den IdP, du 

ønsker at teste:

Når du har klikket ‘OK’, sendes du til den tilsluttede IdP, hvor et login gennemføres 

som normalt.
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3a. Test af login-flow med NSIS-sikringsniveauer

Hvis IdP er opsat korrekt, vil browseren ende på en statusside for testtjenesten, hvor du kan se de attributter, der er 

knyttet til den bruger, der har gennemført login (bemærk, at der anvendes de attributter, som findes i OIOSAML 3.0 og 

KOMBITs Attributprofil 2.0):

Hvis du får et lignende resultat, er IdP korrekt tilsluttet Context Handler 2, og kan gennemføre login til tjenester, der 

kræver NSIS-sikringsniveau.
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3b. Test af login-flow med NSIS-sikringsniveauer

Hvis der testes med en bruger, der er tildelt brugersystemrollen ”Test rolle 1” fra systemet ”STS Serviceprovider with 

NSIS”, vil statussiden ved succesfuldt login også vise den medsendte rolle (privilegie):
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Hvis du får et lignende resultat, er IdP korrekt tilsluttet Context Handler 2, og kan både 

gennemføre login til tjenester samt medsende privilegier.
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