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1 Indledning

Nezervaerende dokument beskriver vilkarene for, at it-systemer kan indga i sikkerhedsmodellen i
Den feelleskommunale rammearkitektur (Rammearkitekturen), samt den daglige administration og
vedligehold heraf. Vilkarene sikrer feelles spilleregler pa tveers af infrastrukturen, definerer roller og
ansvar, og regulerer sikkerhed samt interoperabilitet.

Vilkarene for anvendelse af sikkerhedsmodellen har overordnet/generel karakter. | konkrete udbud
af systemer vil kravene veere udmgntet i form af et bilag med detaljerede sikkerhedskrav.

Stgttesystemerne er en del af Rammearkitekturen, som ud over Stgttesystemerne ogsa indeholder
Serviceplatformen og pa sigt flere andre it-systemer. Sikkerhedsmodellen skal ikke udelukkende
anvendes i tilknytning til Stattesystemerne men fx ogsa for services, der udstilles pa
Serviceplatformen.

Dokumentet er opdelt i en raekke afsnit, der afspejler de forskellige roller et it-system kan optraede i
i rammearkitekturen, nemlig Anvendersystem, Serviceudbyder og Brugervendt system. Alle it-
systemer vil ikke ngdvendigvis skulle optraede i alle roller, og det er derfor ikke ngdvendigvis alle
vilkar, der vil vaere relevante for et konkret system.

Dokumentet er opdelt i fglgende afsnit:

Afsnit 1: Generel introduktion til sikkerhedsmodellen

Afsnit 2 "Vilkar for anvendelse af Feelleskommunalt Administrationsmodul”
Afsnit 3 "Vilkar vedr. adgangsstyring for anvendersystemer”

Afsnit 4 "Vilkar vedr. adgangsstyring for serviceudbydere”

Afsnit 5 "Vilkar vedr. adgangsstyring for anvendersystemer med brugeradgang”
Afsnit 6 "Vilkar vedrgrende adgangsstyring”

Appendiks A: Begrebsmodel for Faelleskommunalt Administrationsmodul
Appendiks B: Begrebsmodel for adgangsstyring

Appendiks C: Navnekonvention for roller

Appendiks D: KOMBIT Attributprofil for SAML tokens

Afsnit 2 og Afsnit 6 vil veere relevante for alle it-systemer, der skal anvende sikkerhedsmodellen i
rammearkitekturen.

Afsnit 3 beskriver krav til, hvordan anvendersystemer, der benytter services i rammearkitekturen,
skal forholde sig til den adgangsstyring, der er implementeret af en serviceudbyder.
Serviceplatformen vil eksempelvis veere en sadan serviceudbyder. Disse krav sdledes relevante
for alle systemer, der gnsker at anvende services pa Serviceplatformen.

Afsnit 4 beskriver krav til, hvordan serviceudbydere skal handtere adgangsstyring. Disse krav er
relevante for alle systemer, der gnsker at udstille en service og gnsker at anvende den
adgangsstyringsmodel, der geelder for rammearkitekturen.

Afsnit 5 beskriver krav til, hvordan et brugervendt system kan foretage adgangsstyring for brugere
i henhold til rammearkitekturens faderationsmodel for adgangsstyring. Disse krav kan veere
relevant for alle brugervendte systemer, der tilkobles rammearkitekturen.

Herudover er sikkerhedsmodellen introduceret i bilag 2A.

2af42



KOMB:T

1.1 Overblik over sikkerhedsmodellen i Rammearkitekturen

Stattesystemerne vil have standardiserede snitflader og vil fremsta som en samlet infrastruktur.
Sikkerhedsmodellen er en forudsaetning for at benytte infrastrukturen i den faelleskommunale
rammearkitektur, da brugere og systemer ellers ikke vil fa adgang.

Sikkerhedsmodellen handler om at styre hvilke brugere og systemer, der far adgang til it-systemer.
Adgangsstyringen handterer bade, hvem der kan logge ind i et it-system, og hvilken adgang, der
efterfalgende gives til forskellige data og funktionalitet i it-systemet.

Rammearkitekturen understgtter adgangsstyring for to forskellige scenarier:

e Nar et it-system (anvendersystem) tilgar en feellekommunal service i et andet it-system
(serviceudbyder)
e Nar en bruger tilgar et it-system (brugervendt system)

Disse to scenarier uddybes yderligere i det efterfglgende.
| rammearkitekturens adgangsstyringsmodel kaldes et it-system, der:

e Udstiller en service for en serviceudbyder
o Anvender en service for et anvendersystem
e Udstiller en brugergreenseflade for et brugervendt system

1.1.1 Adgangsstyring for serviceudbydere

En raekke it-systemer kreever myndighedsgodkendelse, far der kan opnas adgang til servicen.
Myndighedens godkendelse kan eksempelvis veere pakreevet, fordi servicen udleverer data, som
myndigheden er dataansvarlig for, eller fordi myndigheden skal betale for anvendelse af servicen.

Adgangsstyringen i rammearkitekturen understgtter sddanne services (benaevnt faelleskommunale
services), hvor et it-system udstiller en service, der kan anvendes i kontekst af forskellige
myndigheder, men hvor adgang til servicen godkendes individuelt af hver enkelt myndighed. |
rammearkitekturens adgangsstyringsmodel kan en service bade benyttes til at udlevere data fra en
serviceudbyder, til at indlevere data til serviceudbyderen eller til at f4 serviceudbyderen til at udfgre
en handling for anvenderen it-systemet.

g ]

Anvendersystem <——udstiller faelleskommunal service til

Serviceudbyder
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Serviceplatformen samt stgttesystemerne Klassifikation, Organisation, Sags- og Dokumentindeks
og Ydelsesindeks er eksempler pa serviceudbydere. Fealleskommunale fagsystemer som
Kommunernes Ydelsessystem og Kommunernes Sygedagpenge vil ligeledes optreede som
serviceudbydere.

Anvendersystemer vil typisk veere fagsystemer, der skal anvende et af stgttesystemerne.
Anvendersystemer kan ogsa veere et stgttesystem, der gnsker at anvende en service, der udstilles
af et andet stattesystem. Et givet it-system kan saledes optraede i flere forskellige roller i
rammearkitekturen samtidigt.

1.1.1.1 Serviceaftaler

Nar et anvendersystem skal have adgang til en faelleskommunal service, kreeves der en
godkendelse fra den Myndighed, som anvenderen af it-systemet skal tilga servicen pa vegne af.
Alle servicekald sker saledes i kontekst af en Myndighed. Denne godkendelse indhentes i form af
en serviceaftale.

Indgaelse af serviceaftaler er systemunderstgttet via rammearkitekturens Faelleskommunale
Administrationsmodul. En serviceaftale indgas i praksis ved at Leverandgren af et anvendersystem
anmoder om indgdelse af serviceaftalen for en given service, og Myndigheden godkender eller
afviser denne anmodning.

£ ]

Anvendersystem Serviceudbyder

Identificerer ~ Giver adgang til

Leverander af Dataansvarlig for
Anmoder om Godkender
— Serviceaftale =
Leverandar Myndighed

En serviceaftale tjiener som instruks til KOMBIT og serviceudbyderen om at give Anvendersystemet
adgang til servicen (herunder data udstillet af denne). Herudover skal Myndigheden (udenfor
rammearkitekturens sfeere) indga en databehandleraftale med Anvendersystemet, hvis adgangen
omfatter personoplysninger. Serviceaftalen specificerer endvidere de adgangsrettigheder (i form af
systemroller med tilhgrende dataafgraensninger), som giver anvendersystemet adgang til
serviceudbyderen. Derved kan serviceaftalen automatisk handhaeves, nar anvendersystemet tilgar
serviceudbyderen.

Det er Myndighedernes ansvar, i samarbejde med Leverandgren af anvendersystemet, lgbende at
ajourfagre serviceaftalerne, sa de hele tiden er tidssvarende, og kun giver adgang til de ngdvendige
data. Det er endvidere Myndighedens ansvar at sikre (gennem databehandleraftalen), at
anvendervendersystemet kun henter ngdvendige data for den aktuelle kontekst (fx en konkret
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sagsbehandling), hvilket kan veere feerre data end den totale adgang specificeret i serviceaftalen.
Safremt en serviceudbyder har opstillet specifikke parametre, som der i givne situationer skal tilgas
med, er det Myndighedens ansvar, at anvendersystemet overholder disse parametre (via instruks).

1.1.1.2 Systemroller og dataafgreensninger

Serviceudbyderen handhaever adgangskontrol pa baggrund af et antal systemroller til
Anvendersystemer gennem serviceaftaler. En systemrolle beskriver en gruppering af hvilken
funktionalitet hos serviceudbyderen, som systemrollen giver adgang til.

Mange it-systemer har en indbygget rettighedsmodel, der gar det muligt at detailstyre
rettighedstildelinger i forbindelse med rettighedsadministration i it-systemet. Eksempelvis kan det
veere muligt at tildele rettigheder for specifikke objekter og specifikke handlinger i it-systemet. En
systemrolle vil ofte veere en gruppering af disse detailrettigheder. Mange eksisterende it-systemer
opererer allerede med begreber, der giver en sadan gruppering af detailrettigheder i systemroller.

Systemroller tildeles anvendersystemer i forbindelse med indgaelsen af en serviceaftale.
Anvendersystemet far derved lov til at tilga den funktionalitet, og de data, hos serviceudbyderen,
som myndigheden har godkendt via serviceaftalen.

Nar anvendersystemet tilgar en serviceudbyder, handhaever denne, ud fra de tildelte systemroller,
at anvendersystemet kun far adgang til en begraenset maengde funktionalitet og data.

Service-
systemrolle

tildeles kan indholde handhaeves af

Dataafgreensning

Z ]

Anvendersystem tilgar Serviceudbyder

Adgangsstyringsmodellen for brugere, der beskrives i de efterfalgende, er ogsa baseret pa
systemroller. Der bruges derfor betegnelsen servicesystemrolle for en systemrolle, der handhaeves
af en serviceudbyder for at skelne dem fra systemroller, der bliver brugt i forbindelse med
adgangsstyring for brugere (de sékaldte brugersystemroller).

En systemrolle kan indeholde en reekke dataafgraensninger, som begraenser systemrollens
datameessige virkefelt. Eksempelvis ville en systemrolle "Hent sag” kunne indeholde en
dataafgraensning pa "sagstype” defineret som et KLE nummer. Anvendersystemet kan sa tildeles
servicesystemrollen "Hent sag”, og man kan seette dataafgreensningsveerdien "sagstype = 27.10.*”.
Saledes autoriseres anvendersystemet til at hente alle sager, der har en sagstype med KLE
hovedgruppe 27 og KLE gruppe 10.
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1.1.1.3 Flow for anvendelse af en service

Nar et anvendersystem tilgar en serviceudbyder, foregar adgangsstyring ved at anvendersystemet
forst anmoder stgttesystemet Security Token Service om et security token med de
servicesystemroller, som anvendersystemet er tildelt den aktuelle serviceudbyder gennem
serviceaftaler.

Security Token Servicen i Stattesystemerne har til formal at udstede security tokens, der er en
signeret XML-billet, der beskriver et givet Anvendersystems adgang til en specifik service i kontekst
af en specifik Myndighed. Adgangstokens er baseret pA SAML standarden og anmodninger til
Security Token Servicen forgar ved brug af OlIO WS-Trust protokollen.

Nar anvendersystemet tilgar serviceudbyderen medsendes dette token, og serviceudbyderen
tillader sa adgang ud fra de servicesystemroller og dataafgreensninger, der fremgar af tokenet. For
at forhindre snyd med tokens, er de alle signeret med STS’ens digitale signatur.

Autoriserer

= || Anmoder om token Security = | | Serviceudbyderroller til
Anvendersystem —_— Token —_— Serviceudbyder
Service

Tilsluttes og
opseettes via

Administratior?g
modulet

Anvendersystemer og serviceudbyder tilsluttes til rammearkitekturen via Feaelleskommunalt
Administrationsmodul. Det Feelleskommunale Administrationsmodul benyttes ligeledes til at indga
serviceaftaler.

Security Token Servicen opdateres lgbende fra Feelleskommunalt Administrationsmodul med
informationer om anvendersystemer, serviceudbydere og serviceaftaler efterhdnden som disse
registreres. Security Token Servicen kan sdledes automatisk udstede adgangstokens for de
tilsluttede systemer, som direkte afspejler de indgaede serviceaftaler.

1.1.2 Adgangsstyring for brugere

It-systemer i den feelleskommunale rammearkitektur skal kunne anvendes af brugere fra de
forskellige myndigheder. Rammearkitekturen understatter derfor adgangsstyring for brugere, der
netop giver brugere fra forskellige myndigheder mulighed for tilga de feellekommunale systemer.

Rammearkitekturens adgangsstyring for brugere er baseret pa en fgdereret model. Dette betyder
bl.a., at brugere oprettes, tildeles adgang og autentificeres lokalt hos de enkelte myndigheder.
Rammearkitekturen implementerer sa den infrastruktur, der muligger at myndighedens bruger kan
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fa adgang til de forskellige systemer, der er tilsluttet rammearkitekturen, samtidig med myndighed
administrerer de enkelte brugeres roller og rettigheder lokalt.

De systemer, som understgttes af rammearkitekturens adgangsstyring for brugere, kalder for

brugervendte systemer:
% tilgar Brugervendtg:|
system

Bruger

De feelleskommunale fagsystemer er eksempler pa brugervendte systemer. Stattesystemerne vil
ogsa have en brugergreenseflade til administrativt brug og vil derfor ogsad veere eksempler
brugervendte systemer.

Man kan pa sigt ogsa forestille sig, at nogle kommuner vil indkgbe systemer til eget brug, der vil
benytte rammearkitekturens model for adgangsstyring. Disse systemer vil sa ogsa veere
brugervendte systemer i rammearkitekturens adgangsstyringsmodel.

1.1.2.1 Roller og dataafgreensninger

Adgangskontrollen for brugervendte systemer handhaeves, ligesom for serviceudbydere, ud fra
systemroller med tilhgrende dataafgraensninger. Disse systemroller kaldes brugersystemroller, for
at skelne dem fra de systemroller, der benyttes af serviceudbydere.

Et brugervendt system handhzever altsd brugeradgang ud fra et antal brugersystemroller med
tilhgrende dataafgraeensninger. Disse udarbejdes i forbindelse med designet af det brugervendte
system.

For at understgtte en fgdereret model for adgangsstyring, der kan anvendes af forskellige
myndigheder, tillader rammearkitekturens adgangsstyring, at hver enkelt myndighed kan definere
deres egne jobfunktionsroller. En jobfunktionsrolle er en samling af brugersystemroller, hvor de
tilhgrende dataafgraensninger endvidere er tildelt en dataafgreensningsveerdi. Jobfunktionsroller
giver saledes myndighederne mulighed for at samle brugersystemroller i nogle overordnede roller,
og vil derved gare den daglige administration med at tildele roller til brugere lettere for myndigheden.

Jobfunktionsroller bar udarbejdes af myndigheden, sa de svarer til de jobfunktioner, den enkelte
myndighed har — eller p4 anden made repraesenterer de seet af brugersystemroller, der gnskes givet
samlet. En jobfunktionsrolle kunne eksempelvis svare til en jobfunktion som

"Borgerservicemedarbejder”, "Udbetaler for kontanthjaelp” eller som "Sagsbehandler for bgrn og
unge”.

Idet jobfunktionsroller kan defineres forskelligt for hver enkelt myndighed, giver det myndighederne
mulighed for at organisere deres arbejde forskelligt, selv om de anvender de samme brugervendte
systemer — og uden at de brugervendte systemer skal kende myndighedernes jobfunktioner, da
infrastrukturen overseetter mellem de to rollemodeller (se nedenfor).
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handhaeves af

A

Bruger

| praksis administreres

tilgar

jobfunktionsroller

af

Myndigheden i

Brugervendtg:|
system

det

Feelleskommunale

Administrationsmodul. Selve tildelingen af jobfunktionsroller til brugere, foregar derimod lokalt hos
myndigheden ved brug af dens egen brugeradministrationslgsning.

1.1.2.2 Flow for bruger log-in

Nar en bruger skal logge ind pa et brugervendt system, der understattes af rammearkitekturens
adgangsstyring, foregar det overordnet set som beskrevet nedenfor:

Autoriserer

Autentificeres af

—_— Identity Provider

A

Jobfunktionsroller til

Bruger

Context Handler

Autoriserer
Brugersystemroller til

Brugervendt$j
system

Tilsluttes og
opseettes via

Administration@
modulet

Bemeerk: Kommunikation mellem det brugervendte system, Context Handler, og IdP forgar med redirects via

brugerens browser

Nar en bruger tilgar et brugervendt system, og endnu ikke er logget ind, sender det brugervendte
system brugeren videre til myndighedens egen Identity Provider. En Identity Provider er et system,
der kan autentificere brugeren, og som ved hvilke jobfunktionsroller brugeren er tildelt. | praksis vil
Identity Provideren veere et system, der er integreret med myndighedens eksisterende
brugeradministrationslgsning. Man kan herunder ogsa integrere til myndighedens eksisterende
single sign-on lgsning saledes, at brugeren ikke oplever at blive spurgt om eksempelvis brugernavn
og password i forbindelse med autentifikation for det brugervendte system, safremt brugeren
allerede er logget ind pa andre af myndighedens systemer.
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Nar brugeren er autentificeret, udsteder myndighedens Identity Provider et SAML token, der
indeholder brugerens identitet, hvilken myndighed brugeren kommer fra, samt hvilke
jobfunktionsroller brugeren er tildelt.

SAML tokenet fra Identity Provideren sendes videre til Context Handleren, der er et system i den
feelleskommunale rammearkitektur. Context Handleren omveksler SAML tokenet til et andet SAML
token, der indeholder brugersystemroller for det specifikke brugervendte system, som brugeren
gnsker at logge ind pa.

Dette SAML token med brugersystemroller og dataafgraensninger videresendes til det brugervendte
system, der opretter en session med brugeren. | denne session handhaever det brugervendte
system, at brugeren kun far adgang til den funktionalitet og data, som brugeren er autoriseret til, i
henhold til det medsendte SAML token.

Hele det ovenstaende log-in flow er rent teknisk baseret pa den eksisterende OIOSAML standard.
Dog har KOMBIT udarbejdet en ny attributprofil for SAML tokens (Appendiks D), sa disse kan
indeholde dataafgreensninger. Dette er nemlig ikke understgttet i den eksisterende OIOSAML
standard.

Context Handleren opdateres lgbende fra det Feelleskommunale Administrationsmodul med
informationer om Identity Providere, brugervendte systemer og definitioner af jobfunktionsroller
efterhanden som disse registreres. Context Handleren kan saledes automatisk omveksle security
tokens for de tilsluttede myndigheders brugere pa baggrund af de jobfunktionsroller, som
myndigheden har defineret.
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2 Vilkar for anvendelse af Feelleskommunalt
Administrationsmodul

For at et it-system kan anvende rammearkitekturen, skal leverandgren af dette (Leverandgren)
oprettes som Organisation i det Feelleskommunale Administrationsmodul, og Leverandgren skal
oprette It-systemet i Administrationsmodulet. Bemeaerk at dette ikke skal forveksles med
stgttesystemet Organisation, som er helt uafhsengigt af dette.

2.1 Krav til oprettelse som Organisation

Leverandgren skal farst tilslutte sin virksomhed som organisation af typen "Leverander” i det
Feelleskommunale Administrationsmodul for at kunne tilslutte systemer til rammearkitekturen og
redigere aftaler og roller for disse. Leverandgren skal yderligere udpege en eller flere
medarbejdere, der kan agere som administratorer i Leverandgrens organisation.

Administratorerne skal varetage forskellige administrative roller pa vegne af Leverandaren,
herunder en vedligeholde organisationens stamdata og kontaktoplysninger, anmode om
serviceaftaler og foretage teknisk administration af it-systemer.

Disse administratorer skal kunne logge pa det Feelleskommunale Administrationsmodul ved
anvendelse af et OCES medarbejder certifikat.

Leverandgren skal Igbende ajourfare de udpegede administratorer med eventuelle sendringer af
ansvarlige personer i Leverandgrens organisation.

2.2 Tilslutning af it-systemer

Leverandgren er ansvarlig for at tilslutte sine it-systemer til rammearkitekturen via det
Feelleskommunale Administrationsmodul. Leverandgren skal anvende brugergraensefladen i
Administrationsmodulet til dette formal.

Leverandgren er ansvarlig for at overholde de generelle vilkar, der gzelder for it-systemer tilsluttet
til den feelleskommunale rammearkitektur.

Leverandgren skal oprette (og lgbende vedligeholde) alle relevante konfigurationsoplysninger for
It-systemet, eksempelvis navn, beskrivelse, SAML metadata, OCES certifikat til identifikation af It-
systemet, og systemroller. En del af dette bestar i at sikre, at certifikater opdateres inden udlgb.
Konfigurationsoplysninger vil variere afhaengigt af systemtype.

2.3 Krav til certifikater pa Anvendersystemer

For Anvendersystemer gaelder der, at det OCES certifikat, der registreres pa Anvendersystemet,
skal veere et FOCES eller VOCES certifikat, og at det ikke ma genbruges af andre
Anvendersystemer.

10 af 42



KOMB:T

3 Vilkar vedrgrende adgangsstyring for Anvendersystemer

Hvis it-systemet er et Anvendersystem jeevnfar afsnit 1, skal nedenstadende krav opfyldes af
Leverandgren.

3.1 Krav til oprettelse og vedligehold af aftaler

En serviceaftale beskriver hvilken adgang et givet Anvendersystem far til data, og funktionalitet,
hos en given serviceudbyder, jeevnfar afsnit 1.

Rent praktisk foregar indgaelse af en serviceaftale via Faelleskommunalt Administrationsmodul,
hvor det er Leverandgren af et anvendersystem, der skal oprette anmodningen om indgaelse af en
serviceaftale. Denne anmodning fremsendes til den eller de Myndigheder, der identificeres i
anmodningen, og safremt denne/disse godkender aftalen, vil anvendersystemet automatisk blive
tildelt de forespurgte rettigheder til serviceudbyderen pa de pageeldende myndigheders vegne
(udtrykt som servicesystemroller med tilhgrende dataafgraensninger).

Leverandgren kan i Administrationsmodulet desuden anmode om indgaelse af en serviceaftale for
en Feelleskommunal service pa vegne af en Myndighed, men med et gnske om at tilga en anden
Myndigheds data. Dette benaevnes en serviceaftale med videregivelse af data. | dette scenarie vil
begge Myndigheder skulle godkende serviceaftalen, inden anvendersystemet bliver tildelt de
nadvendige rettigheder til at tilga serviceudbyderen.

Leverandgren er ansvarlig for at anmode om nye serviceaftaler, der er ngdvendige for It-systemets
brug af en serviceudbyder. Leverandgren er ansvarlig for at vedligeholde indgaede aftaler ved at
foretage ngdvendige sendringsanmodninger til eksisterende serviceaftaler. Dette geelder ligeledes
for opsigelse af serviceaftaler, som ikke laengere er relevante. Leverandgren skal anvende
Administrationsmoduls brugergraenseflade til det daglige vedligehold.

3.2 Krav til anvendelse af serviceudbydere

Nar et Anvendersystem kalder serviceudbyderen, skal Anvendersystemet etablere en sikker
forbindelse med serviceudbyderen, der sikrer gensidig autentifikation af systemerne, samt
integritet og hemmeligholdelse af servicekaldet og dets data.

Etablering af den sikre forbindelse skal ske i henhold til de krav, serviceudbyderen udstikker for
etablering af en sikker forbindelse.

Ved servicekald i Rammearkitekturen opereres med tre forskellige typer af adgangsstyring, der
tilgodeser forskellige behov. Adgangstyperne giver forskellige muligheder for detaljeringsgraden af
de adgangsrettigheder, der kan handhaeves, nar servicen kaldes, og understattes pa forskellig vis
rent teknisk:

o Simpel service: Certifikatbaseret. Enten har anvendersystemet adgang til servicen
eller ogsa har det ikke adgang.

e Simpel feelleskommunal service: Certifikatbaseret. Et anvendersystem tilgar altid
servicen pa vegne af en given myndighed. Anvendersystemet har enten adgang til hele
servicen (dataafgraenset til den specifikke myndigheds data) eller ogsa har det ikke
adgang.
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e Feelleskommunal service: Tokenbaseret. Et anvendersystem tilgar altid servicen pa
vegne af en given myndighed. Endvidere begreenses anvendersystemets brug af
servicen ud fra systemroller med tilhgrende dataafgraensninger, der tildeles
anvendersystemet.

Kravene til anvendelse af disse typer uddybes yderligere i de fglgende afsnit.

Det bemeerkes, at KOMBIT generelt anbefaler den tokenbaserede model "Faelleskommunal
service”, da dette giver den mest detaljerede sikkerhedsmodel. Modellen er koordineret med
feellesoffentlige standarder og feellesoffentlig brugerstyring, og kan saledes integreres med disse
pa en interoperabel made. Feelleskommunal services forventes derfor at blive den mest
fremherskende type i Rammearkitekturen.

3.2.1 Krav til anvendelse af simple services

Adgangskontrollen for simple services karakteriseres ved, at der enten er adgang til servicen eller
ej. Det vil sige, at der typisk ikke granuleres yderligere i adgangskontrollen i forhold til den
funktionalitet og de data, der gives adgang til — og i givet fald administreres dette uden for
stgttesystemerne.

Simple services anvendes typisk til system-system integration, nar systemerne ikke er forberedt til
rammearkitekturen.

Leverandgren skal sikre, at It-systemet skal autentificere sig med det certifikat, der er angivet i den
indgaede serviceaftale, ved kald til simple services udstillet af en serviceudbyder.

Anvendersystemet skal autentificere serviceudbyderen via serviceudbyderens TLS-certifikat og i
den forbindelse validere certifikatet for bl.a. udlgb, spaerrestatus mv.

3.2.2 Krav til anvendelse af simple feelleskommunale services

Simple feelleskommunale services karakteriseres ved, som for simple services, at der enten gives
adgang til servicen uden yderligere granulering. Dog afgraenses servicen til én specifik myndighed
ved, at der medsendes en anvenderkontekst.

Simple feelleskommunale services vil typisk veere statslige grunddata eller andre eksterne
systemer, der kan opnas adgang til gennem rammearkitekturen.

Et anvendersystem vil saledes have adgang til servicen, hvis blot en enkelt Myndighed har
godkendt anvendelsen pa deres vegne. Der er dog krav om, at anvendersystemet medsender
oplysninger om hvilken Myndighed, der ageres pa vegne af i de enkelte kald, af hensyn til
dataafgraensning og logning.

Leverandgren skal sikre, at It-systemet autentificerer sig med det certifikat, der er angivet i den
indgaede serviceaftale, ved kald til simple feelleskommunale services udstillet af en
serviceudbyder.

It-systemet skal autentificere serviceudbyder via serviceudbyderens TLS certifikat og i den
forbindelse validere certifikatet for bl.a. udlgb, spaerrestatus mv.
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3.2.3 Krav til anvendelse af feelleskommunale services

Serviceaftaler for faelleskommunale services, indgas altid i kontekst af en given Myndighed, og
giver saledes Anvendersystemet adgang til data og funktionalitet pa vegne af en specifik
Myndighed (evt. flere). Nar anvendersystemet i praksis skal tilga en serviceudbyder, kraever det at
Anvendersystemet har et gyldigt Security Token, der skal medsendes til kald af serviceudbyderen.
Security Token’et udstedes til Anvendersystemet af rammearkitekturens Security Token Service
og afspejler en indgaet serviceaftalen.

Etablering af den sikre forbindelse baseret pa flg. web service profiler:

e OIO IDWS SOAP Profile V1.1 (efterfglgeren til Liberty Basic SOAP Binding)
e OIO IDWS REST Profile V1.0

Disse profiler angiver, hvordan et web service kald foretages med et security token, der sikrer
integritet, konfidentialitet og gensidig autentifikation af kommunikationen.

Leverandgren skal sikre, at It-systemet autentificerer sig over for Security Token Service med det
certifikat, der er angivet i Administrationsmodulet. It-systemet skal medsende gyldige security
tokens hentet fra Security Token Service ved kald til feelleskommunale services udstillet af en
serviceudbyder.

Anvendersystemet skal autentificere serviceudbyder via serviceudbyderens TLS-certifikat og i den
forbindelse validere certifikatet for bl.a. udlgb, spaerrestatus mv.

Bemeerk, at et SAML token ma og bgr caches og anvendes, sa laenge det er gyldigt, saledes at
efterfglgende service-kald til samme serviceudbyder ikke behgver involvere forudgaende kald til
Security Token Servicen, for at etablere et nyt Security Token. Pt. seetter Security Token Service
gyldigheden af tokens til otte timer.

3.2.3.1 Krav til integration med Security Token Service

Leverandgren skal sikre, at It-systemet benytter Security Token Servicen i rammearkitekturen, til at
fa udstedt SAML Security Tokens forud for kald af adgangsbegraensede services, der udstilles af
feelleskommunale serviceudbydere.

Security Token Service kaldes med en <RequestSecurityToken >-besked i henhold til OIO WS-
Trust profilen af OASIS WS-Trust standarden.

Kald til Security Token Servicen signeres med et OCES-certifikat, der er tilknyttet
Anvendersystemet og som forinden, er registreret af Leverandgren via det Feelleskommunale
administrationsmodul.

Efterfalgende kald til samme adgangsbegraensede service i samme myndighedskontekst skal
anvende det tidligere udstedte SAML token sa laenge det er gyldigt og indeholder den ngdvendige

t Se dette link for detaljer: https://digitaliser.dk/resource/3457606
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information. Dette medfgrer altsa et krav om caching af SAML tokens saledes, at kald til Security
Token Servicen undgas, safremt der tidligere er udstedt og modtaget et brugbart token.
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4 Vilkar for adgangsstyring for serviceudbydere

Hvis it-systemet skal indga som en serviceudbyder i Rammearkitekturen jeevnfar afsnit 1, skal
nedenstaende krav opfyldes af Leverandgren.

Ved servicekald i Rammearkitekturen opereres med tre forskellige typer af adgangsstyring, der
tilgodeser forskellige behov. Adgangstyperne giver forskellige muligheder for detaljeringsgraden af
de adgangsrettigheder, der kan handhaeves, nar servicen kaldes, og understgttes pa forskellig vis
rent teknisk.

¢ Simpel service: Certifikatbaseret. Enten har anvendersystemet adgang til servicen
eller ogsa har det ikke adgang.

e Simpel feelleskommunal service: Certifikatbaseret. Et anvendersystem tilgar altid
servicen pa vegne af en given myndighed. Anvendersystemet har enten adgang til
servicen (dataafgraenset til den specifikke myndigheds data) eller ogsa har det ikke
adgang.

e Feelleskommunal service: Tokenbaseret. Et anvendersystem tilgar altid servicen pa
vegne af en given myndighed. Desuden begraenses anvendersystemets brug af
servicen ud fra systemroller med tilhgrende dataafgraensninger, der tildeles
anvendersystemet.

Kravene til anvendelse af disse typer uddybes yderligere i de fglgende afsnit.

Det bemeerkes, at KOMBIT generelt anbefaler den tokenbaserede model "Faelleskommunal
service”, da dette giver den mest detaljerede sikkerhedsmodel. Modellen er koordineret med
feellesoffentlige standarder og feellesoffentlig brugerstyring, og kan saledes integreres med disse
pa en interoperabel made. Feelleskommunale services forventes derfor at blive den mest
fremhaerskende type i Rammearkitekturen.

Leverandgren skal sikre, at adgangsstyring for It-systemets services, skal forega i henhold til
adgangsstyring i den faelleskommunale rammearkitektur, hvor It-systemet skal optreede som et
system af typen Serviceudbyder.

It-systemet skal saledes opfylde alle krav for en serviceudbyder. Herunder skal it-systemet opfylde
krav til tilslutning af it-systemet via det Feelleskommunale Administrationsmodul, handhaevelse af
adgang, samt beskyttelse af certifikater og nagler, jf. servicens servicetype.

En serviceudbyder er et it-system, der udstiller en service, hvor adgangsbegraensning sker i
henhold til en serviceaftale, som er registeret i det Faelleskommunale Administrationsmodul.

Rammearkitekturen paleegger ikke direkte Leverandgrer af serviceudbydere nogen forpligtigelser i
forbindelse med indgaelse af serviceaftaler, idet disse aftaler indgas mellem leverandgren af et
anvendersystem og de Myndigheder, som anvendersystemet har behov for at tilga
serviceudbyderen pa vegne af. Til gengeeld kan Leverandgren af serviceudbyderen have nogle
forpligtelser i forhold til de databehandleraftaler, der er indgaet med Myndigheder (uden for
rammearkitekturen).

Til gengeeld skal serviceudbyderen handhaeve adgangskontrol, nar anvendersystemet tilgar
serviceudbyderen. Handhaevelsen af adgangskontrol sker ud fra den type service der udbydes.
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4.1 Krav til udstilling af services

Leverandgren er ansvarlig for at registrere servicen i det Feelleskommunale Administrationsmodul
og lgbene vedligeholde denne registrering.

It-systemets services skal udstille funktionalitet og data via en sikker forbindelse, der sikrer
gensidig autentifikation af systemerne, samt integritet og hemmeligholdelse af servicekaldet og
dets data.

Ved udstilling af services med personhenfgrbare data, skal kravene i persondataloven og
sikkerhedsbekendtggarelsen overholdes, herunder krav til steerk kryptering, logning og kontrol med
afviste adgangsforsgg.Serviceudbyder skal sikre, at anvendersystemet anvender det certifikat, der
er registreret i Administrationsmodulet.

4.1.1 Krav til udstilling af simple services

Adgangskontrollen for simple services karakteriseres ved, at der enten er adgang til servicen eller
ej. Det vil sige, at der ikke granuleres yderligere i adgangskontrollen i forhold den funktionalitet og
de data, der gives adgang til. | givet fald administreres det uden om rammearkitekturen, men
denne tilgang kan generelt ikke anbefales.

Simple services vil typisk veere system-system integration for legacy-systemer. Det er sdledes ikke
intentionen, at denne type services udbydes bredt og i starre stil.

Leverandgren skal sikre, at It-systemet handhaever adgangskontrol ved alle kald til It-systemets
services. Adgangskontrollen skal handhaeves ud fra de aftaler, der er indgaet i Feelleskommunalt
Administrationsmodul. It-systemet skal autentificere anvendersystemet ud fra det certifikat, der er
registreret i Administrationsmodulet.

It-systemet skal desuden sikre, at anvendersystemet kun far adgang til funktionalitet og data i It-
systemet, hvis der foreligger en geeldende serviceaftale.

4.1.2 Krav til udstilling af simple feelleskommunale services

Det anbefales, at denne type services alene udstilles af Serviceplatformen, hvorimod andre
serviceudbydere anvender den token-baserede type "feelleskommunal service”.

Simple feelleskommunale services karakteriseres ved, som for simple services, at der enten gives
adgang til servicen eller ej. Dog afgraenses servicen til én specifik myndighed ved, at der
medsendes en myndighedskontekst i form af et CVR-nummer.

Simple feelleskommunale services vil typisk veere statslige grunddata eller andre eksterne
systemer, der kan opnas adgang til gennem rammearkitekturen. Det er dog ikke ngdvendigvis altid
tilfeeldet, og kommunale data kan i visse sammenhaeng ogsa vaere udstillet som simple
feelleskommunale services.
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Et anvendersystem vil saledes have adgang til hele servicens funktionalitet, hvis blot en enkelt
Myndighed har godkendt anvendelsen pa deres vegne. Der er dog krav om, at anvendersystemet
medsender oplysninger om hvilken Myndighed, der ageres pa vegne af i de enkelte kald, af
hensyn til logning og evt. dataafgreensning pa myndighedsniveau.

Leverandgren skal sikre, at It-systemet handhaever adgangskontrol ved alle kald til It-systemets
services. Adgangskontrollen skal handhaeves ud fra de aftaler, der er indgaet i det
Feelleskommunale Administrationsmodul. It-systemet skal autentificere anvendersystemet ud fra
det certifikat, der er registreret i Administrationsmodulet.

Leverandgren skal sikre, at anvendersystemet kun far adgang til funktionalitet og data i It-
systemet, hvis der foreligger en gyldig serviceaftale.

4.1.3 Krav til udstilling af feelleskommunale services

Udstilling af en feelleskommunal service kraever oprettelse og vedligehold af en reekke systemroller
med tilhgrende dataafgreensninger. Disse defineres af Leverandgren af serviceudbyderen i
forbindelse med udvikling af it-systemet, og det er saledes mulighed for at definere disse
systemroller, og dataafgraensninger, sa de passer til den adgangsstyringsmodel, der allerede
matte findes i it-systemet. Systemroller, med tilhgrende dataafgreensninger, for serviceudbyderen
oprettes og vedligeholdes af Leverandgren af serviceudbyderen via Feelleskommunalt
Administrationsmodul, sé de kan tildeles til anvendersystemer, nar der indgas en serviceaftale.

Serviceudbyderen skal handheeve adgangskontrol pa baggrund af Security Tokens, der udstedes
af rammearkitekturens Security Token Service. Disse Security Tokens medsendes i servicekald til
serviceudbyderen, og indeholder attributter, der beskriver hvilke systemroller et anvendersystem er
tildelt.

Systemroller og dataafgraensninger skal veere kompatible med rammearkitekturens
begrebsmodellen for adgangsstyring som beskrevet i appendiks B. Systemroller og
dataafgraensninger skal defineres, sa de er tilstraekkeligt finkornede til at imagdega de
forretningsmeessige behov der er for at kunne skelne mellem forskellige former for adgang til It-
systemet. Systemroller og dataafgreensninger skal repreesenteres eksternt som en unik URI med
et systemspecifikt praefiks. KOMBIT har defineret en navnekonvention for roller, som skal
overholdes beskrevet i Appendiks C.

Leverandgren er ansvarlig for at registrere systemroller med tilhgrende dataafgreensninger i det
Feelleskommunale Administrationsmodul og Igbende vedligeholde disse. Desuden skal
Leverandgren i Administrationsmodulet angive, om servicen understgtter videregivelse af data
mellem myndigheder.

Bemaerk, at registrering af systemroller og tilhgrende dataafgreensninger, foregar i
Feelleskommunalt Administrationsmodul i forbindelse med, at it-systemet tilsluttes.
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4.1.3.1 Krav til handheaevelse af adgangskontrol

Udstilling af token-baserede services baseres pa flg. web service profiler: og skal hdndhaeve alle
valideringskrav i disse:

e OIO IDWS SOAP Profile V1.1 (efterfglgeren til Liberty Basic SOAP Binding)
OIO IDWS REST Profile V1.0

Disse profiler angiver, hvordan et web service kald foretages med et security token, der sikrer
integritet, konfidentialitet og gensidig autentifikation af kommunikationen

Leverandgren skal sikre, at It-systemet handhaever adgangskontrol ved alle kald til It-systemets
services. Adgangskontrollen skal handhaeves ud fra de attributter, der findes i det security token
(ogsa kaldet for servicesystemtoken), der medsendes til servicekaldet.

Et security token er en SAML Assertion (en signeret XML billet), der blandt andet indeholder
attributter, der beskriver anvendersystemets tildelte systemroller, og tilhgrende dataafgreensninger.
Systemroller er altid tildelt i en given anvenderkontekst (CVR nummer).

Leverandgren skal i handhaevelsen sikre, at anvendersystemet kun far adgang til funktionalitet, og
data, i It-systemet, der svarer til de systemroller med tilhgrende dataafgreensninger, som tokenet
indeholder.

Som en del af adgangskontrollen skal It-systemet validere, at SAML tokenet er gyldigt, herunder at
det er signeret af rammearkitekturens Security Token Service. Er Tokenet ikke gyldigt, skal
adgang til It-systemet naegtes.

Adgangskontrollen skal sikre, at der er adgangsbegraensning mellem Myndighedernes data ved at
respektere de anvenderkontekster (CVR-numre), der fremgar af det modtagne
servicesystemtoken. Hvis Leverandgren i det Feelleskommunale Administrationsmodul har angivet,
at en service understgtter videregivelse af data mellem Myndigheder, skal dette korrekt
handhaeves ud fra de modtagne security tokens. Her vil tokenets anvenderkontekst angive den
modtagende myndigheds CVR-nummer, mens CVR scope pa roller vil angive den afgivende
Myndighed.

2 Se dette link for detaljer: https://digitaliser.dk/resource/3457606
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5 Vilkar for adgangsstyring for et brugervendt system

Hvis it-systemet skal udstille en brugergreaenseflade i henhold til Rammearkitekturens
faderationsmodel for adgangsstyring, skal nedenstaende krav opfyldes af Leverandgaren.

Handhaevelsen af brugerrettigheder sker ud fra en reekke brugersystemroller, og tilhgrende
dataafgraensninger. Disse defineres af Leverandgren af det brugervendte system i forbindelse med
udvikling af it-systemet, og der er saledes mulighed for at definere disse brugersystemroller og
dataafgraensninger, sa de passer til den adgangsstyringsmodel, der allerede matte findes i it-
systemet. Brugersystemroller med tilhgrende dataafgraensninger for et brugervendt system
oprettes, og vedligeholdes, af Leverandgren af It-systemet via Feelleskommunalt
Administrationsmodul. Her kan Myndigheder anvende disse brugerbrugersystemroller i forbindelse
med administration af adgangsstyring for Myndighedens brugere.

Brugeradgang handteres efter en fgderationsmodel. For et brugervendt system betyder det, at det
ikke behgver at kende de enkelte brugere, og det brugervendte system bgr ikke kraeve
forudgdende brugeroprettelse, far der kan opnas adgang. It-systemet skal i forbindelse med
bruger-login henvise brugeren til rammearkitekturens Context Handler, der sgrger for, at bruger-
login handteres af brugerens egen organisation. It-systemet skal efterfglgende handhzeve adgang
pa baggrund af adgangstokens, der udstedes af rammearkitekturens Context Handler.

5.1 Krav til Brugertokens

| dette afsnit beskrives brugertokens — dvs. tokens udstedt til en bruger, der er en medarbejder hos
en Myndighed. Der findes to varianter af brugertokens:

- Brugertokens udstedt af en Myndigheds Identity Provider eller Attributservice, som
indeholder brugerens jobfunktionsroller. Disse ses kun af infrastrukturen er derfor ikke
relevante for brugervendte systemer.

- Brugersystemtokens udstedt af Context Handleren i infrastrukturen, som indeholder de
brugersystemroller, brugeren er tildelt til et specifikt it-system. Systemrollerne fremkommer
ved at overseette de jobfunktionsroller, som brugeren er tildelt hos en Myndighed, til de
tilkknyttede systemroller for det brugervendte system, der anmoder om tokenet.
Oversaettelsen mellem jobfunktionsroller og systemroller defineres af den enkelte
Myndighed ved brug af det Feelleskommunale Administrationsmodul i den
feelleskommunale infrastruktur. P& den made behgver et brugervendt system ikke kunne
forsta andet end dets egne brugersystemroller, idet infrastrukturen star for omvekslingen.

Alle systemer i den feelleskommunale infrastruktur, som udsteder eller konsumerer bruger tokens,
skal overholde OIOSAML profilen [OIOSAML] af den internationale SAML 2.0 standard. Dette
geelder saledes bade regler ved udstedelse samt validering af tokens. Dertil har KOMBIT defineret
en raekke specialiseringer (underprofilering) til brug i feelleskommunalkontekst, som er beskrevet
nedenfor.

Bemaerk, at kravet ikke geelder eksterne Identity Providere som fx NemLog-in, hvor Context
Handleren vil foretage en veksling til KOMBIT’s format defineret i denne profil.

Subject elementet i SAML Assertions vil entydigt identificere medarbejderen i kontekst af en
Myndighed.
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Subject elementet vil indeholde et <NamelD> element, der indkodes som et X.509 Distinguished
Name med flg. elementer:

- Country (C) elementet indeholder ISO landekoden.

- Organization (O) elementet indeholder CVR nummeret pa den Myndighedskontekst, som
tokenet er udstedt under.

- Common Name (CN) elementet indeholder medarbejderes navn. Dette vil ikke
ngdvendigvis veere unikt i sig selv.

- Serial elementet indeholder et ID (tekststreng), der entydigt identificerer medarbejderen
indenfor Myndigheden. Dette ID er pa UUID format, og vil vaere det unikke ID der ogsa
udpeger medarbejderen i de andre stgttesystemer, herunder stgttesystemet Organisation.

Formatattributten pé <NamelD> elementet vil veere sat til urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName.

Elementerne i Subject DN vil veere separeret med komma, og vil ikke veere white space mellem
elementer.

Eksempel

C=DK,0=19435075,CN=Hans Hansen, Serial=74c08b2b-212b-4f6d-9ce6-0fbal651087d

5.2 Krav til oprettelse og vedligehold af brugersystemroller

Leverandgren skal sikre, at It-systemet understgtter adgangskontrol ud fra en reekke
brugersystemroller med tilhgrende dataafgraensninger. Leverandgren er ansvarlig for, at definere
en reekke brugersystemroller, og tilhgrende dataafgraensninger, til It-systemet.

Brugersystemroller og dataafgraensninger skal veere kompatible med rammearkitekturens begrebs-
model for adgangsstyring, som beskrevet i appendiks B.

Brugersystemroller og dataafgreensninger skal defineres, sa de er tilstraekkeligt finkornede til at
imadega de forretningsmaessige behov der er, for at kunne skelne mellem forskellige former for
adgang til It-systemet.

Brugersystemroller og dataafgraensninger skal repraesenteres eksternt som en unik URI med et
systemspecifikt preefiks. KOMBIT har defineret navnekonvention for disse som er beskrevet her
Appendiks C.

Leverandgren af It-systemet er ansvarlig for at registrere, og lgbende vedligeholde,
brugersystemroller med tilhgrende dataafgraensninger i det Feelleskommunale
Administrationsmodul. Herunder skal Leverandgren vedligeholde anvenderkontekster pa
brugerbrugersystemroller, sa en given brugerbrugersystemrolle kun er tilgeengelig for relevante
Myndigheder, jf. begrebsmodellen i appendiks A.
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5.3 Krav til bruger-login, bruger-logout og brugersessionsstyring

Log-in af brugere til It-systemets web-baserede greenseflader skal handteres via Context
Handleren (SAML Identity Provider) i rammearkitekturen ved brug af OIOSAML protokollen. It-
systemet skal overholde OIOSAML profilen (version 2.0.9), suppleret med KOMBIT’s attributprofil
beskrevet i Appendiks D.

It-systemet skal, i sin SAML implementering, handtere SAML AuthnRequest og SingleLogout
protokollerne. It-systemet skal bade kunne veere initierende og ikke-initierende i forhold til SAML
SingleLogout.

Efter log-in af brugeren, udtraekkes informationer fra SAML token (modtaget fra Context Handler)
indeholdende bl.a. de brugersystemroller, der er tildelt den aktuelle bruger for It-systemet.

Bemaerk at der ingen garanti er for at brugeren er tildelt brugersystemroller, og man derfor kan
modtage SAML tokens der ikke indeholder brugersystemroller. Hvis fagsystemet ikke tillader
brugere far adgang uden roller, skal Leverandgren handtere dette scenarie ved at opsaette en
fejlside til slutbrugeren, der informere brugeren om den manglende adgang.

Pa baggrund af indholdet af det modtagne SAML token, oprettes en lokal session med brugeren,
og der kan evt. "just-in-time” oprettes en lokal brugerkonto, hvis It-systemet har behov herfor. Der
sker saledes ingen oprettelser af brugere (provisionering) forud for log-in.

Leverandgren skal sikre, at It-systemet selv handterer sessionsstyring med brugerens browser, og
herunder implementere timeout af brugersessioner ved inaktivitet i en vis periode. Det skal veere
muligt at konfigurere alle timeout perioder

It-systemet skal pa brugergraenseflader implementere en visuel komponent til "Logout” (via en
knap eller et link), som giver brugeren mulighed for at logge af It-systemet, samt gvrige systemer,
der har en session med Context Handleren.

Endvidere skal It-systemet udstille en SOAP baseret logout mekanisme (SAML endpoint), som kan
kaldes fra Context Handleren for tvungen logout af en bruger.

5.4 Krav til hAndhaevelse af adgangskontrol

Leverandgren skal sikre, at It-systemet handhaever adgangskontrol over for brugere til data og
ressourcer, som lt-systemet udstiller via brugergraensefladen.

Adgangskontrollen skal handhzeves ud fra de attributter der findes i det SAML token, der
modtages ved oprettelse af brugerens session. Attributterne indeholder blandt andet oplysninger
om brugerens kontekst (CVR nummer) og tildelte brugersystemroller med tilhgrende
dataafgraensninger.

Leverandgren skal ligeledes sikre, at It-systemet handhaever, at brugeren kun far adgang til
funktionalitet og data i It-systemet, der svarer til brugersystemroller med tilhgrende
dataafgraensninger, som tokenet indeholder. Som en del af adgangskontrollen skal It-systemet
validere, at SAML tokenet er gyldigt, herunder at det er udstedt af Context Handleren.

Er Tokenet ikke gyldigt, skal adgang til It-systemet neegtes.

21 af 42



KOMB:T

Det er Context Handleren, der bestemmer gyldigheden af token. For assertions udstedt af Context
Handleren gives der et vindue pa fem minutter, hvor assertion kan modtages og ma behandles af
It-systemet.

Adgangskontrollen skal sikre, at der er adgangsbegraensning mellem Myndighedernes data, ved at
respektere den anvenderkontekst (CVR nummer), der fremgar af det modtagne SAML token

It-systemet skal understgtte rammearkitekturens model for delegering af roller fra én organisation
til en anden. Dette betyder at modtagne SAML tokens kan indikere, at brugeren har modtaget en
brugersystemrolle pa vegne af en anden organisation, end brugeren kommer fra. Mere specifikt vil
brugersystemrollen have en scope attribut, som indikerer et andet CVR nummer.

| dette tilfeelde skal It-systemet give brugeren den adgang, som defineres i brugersystemrollen, pa
vegne af den delegerende organisation.
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6 Vilkar vedrgrende adgangsstyring

6.1 Sikring af systemer, der foretager adgangsstyring

Rammearkitekturens adgangsstyringsmodel er baseret pa anvendelse af OIO SAML, OIO WS-

Trust og OCES certifikater. Alle anvendersystemer, serviceudbydere og brugervendte systemer,
der optreeder som SAML end-point, skal overholde nedenstaende krav til sikring. Leverandgren
skal sikre dette.

Tokens skal udveksles over transportmekanismer, der sikrer konfidentialitet ved brug af steerk
kryptering. Det henvises til Datatilsynets definition af steerk kryptering. Anvendersystemer kan
anmode om et token af Security Token Service via https.

Signaturer, certifikater og security tokens skal sikkerhedsvalideres af It-systemet far brug. Der ma
kun accepteres SAML tokens, som er digitalt underskrevet med Context Handlerens eller Security
Token Servicens certifikat. Certifikater skal generelt spaerretjekkes.

Leverandgren skal definere hvilket sikringsniveau for brugeridentitet der er behov for, for at tilga It-
systemet. Leverandgren skal anvende National Standard for Identiteters Sikringsniveauer (NSIS).

Ved modtagelse af et security token skal Leverandgren sikre, at It-systemet validerer, at tokenet er
udstedt pa mindst samme sikringsniveau, som kraeves for at opna adgang. Eksempelvis ma et
token med sikringsniveau 2 ikke anvendes til at tilga et system, der kraever niveau 3. Hvis It-
systemet giver adgang til falsomme personoplysninger via internettet, bar det kreevede niveau
seettes til mindst 3.

Leverandgren er ansvarlig for at beskytte private nggler mod uautoriseret adgang — herunder de
private nggler til de OCES funktionscertifikater, som anvendes mod Context Handler og Security
Token Service.

It-systemet skal beskytte de lokale trust stores (f.eks. lokale kopier af metadata og certifikater fra
Context Handler og Security Token Service) mod uautoriseret adgang.

Det er Leverandgrens ansvar, at trust stores beskyttes tilstraekkeligt.
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Appendiks A: Begrebsmodel for Feelleskommunalt
Administrationsmodul

A.1 Begrebsmodel

De centrale begreber for Feelleskommunalt Administrationsmodul er aftaler og roller. Disse styrer
hvilke systemer der er tilsluttet, og hvilke rettigheder de enkelte systemer har.

Nedenfor er vist begrebsmodellen med de centrale begreber for Administrationsmodulet. KOMBIT
forstar centrale begreber som forretningsbegreber, der er elementzere i al kommunikation inden for
opsaetning og distribution af rettigheder mellem systemer.
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Figur 1 Begrebsmodel for Feelleskommunalt Administrationsmodul, med relationer mellem begreber



Begrebsmodellen i Figur 1 viser de centrale begreber og illustrerer deres indbyrdes relation.
Diagrammet anvender notationen fra UML klassediagrammer.

Begrebsmodellen kan leeses som falger:

o En It-leverandgr kan tilslutte et eller flere it-systemer som kan veere:

a.
b.

c.
d.

En lIdentity Provider, der udsteder adgangstokens for brugere bestdende af
Jobfunktionsroller, for de Myndigheder, der har indgaet en fgderationsaftale herom.
Et Brugervendt system, der handhaever adgang i henhold til Brugersystemroller.

En Serviceudbyder, der handhaever adgang i henhold til Servicesystemroller

Et Anvendersystem, der anvender en Serviceudbyder i henhold til serviceaftaler, der
godkendes af den dataansvarlige Myndighed.

En It-leverandgr kan tilslutte systemer, og kan anmode om serviceaftaler pa disse. Serviceaftaler
godkendes af dataansvarlig Myndighed. | nogle tilfeelde kan Forvalter godkende péa vegne af en
Myndighed, safremt Myndigheden har givet Forvalter instruks til dette.

Bemeerk: Tilslutningsaftalen er blot en accept af vilkar for at tilslutte et system til den
feelleskommunale infrastruktur.
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Appendiks B: Begrebsmodeller for adgangsstyring

B.1 Begrebsmodel for brugeradgang

Nedenfor er vist begrebsmodellen med de centrale forretningsbegreber og systemmaessige
begreber for brugeradgang. KOMBIT forstar centrale forretningsbegreber som begreber, der er
elementeaere i al kommunikation inden for adgangsstyring for brugere og Brugervendte systemer.

Begrebsmodellen for adgangsstyring for de Brugervendte systemer er vist herunder:

Attributservice udveelger
——attributter modtages af
kan udpege
autentificerer— Identity Provider udveelger Context Handler =————
kender
udsteder ————modtages af udsteder
Brugertoken | —eren SAML token er en—- Brugtersy:tem-
oKe modtages af
attributter indeholder indeholder indeholder
Systemrolle er en
kan indeholde
JobfLrjgllT‘t;ons— indeholder Brug(:(r)s”yestem— |
‘ héndheeves af

indsnaevres af

kan delegeres til
defineres af

Dataafgreensning <<——kan indeholde

pa vegne af
]

pa vegne af Myndighed

tildeles

pa vegne af

Brugervendt
system

Bruger tilgar-

Figur 2 Begrebsmodel for adgangsstyring for Brugervendte systemer

Begrebsmodellen for adgangsstyring for Brugervendte systemer skal laeses saledes:
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En bruger tilgar et Brugervendt system pa vegne af en Myndighed.

Brugeren er forinden tildelt Jobfunktionsroller, der autoriserer brugeren. Jobfunktionsroller
indeholder en reekke Brugersystemroller, som handhaeves af et specifikt Brugervendt
system.

Adgangsstyringen foregar i praksis ud fra en fadereret model, hvor brugeren autentificeres
af en Identity Provider, der udsteder brugertokens indeholdende Jobfunktionsroller.
Alternativt kan Jobfunktionsroller hentes fra en Attributservice.

Brugertokens omveksles af Context Handler til brugersystemtokens, der indeholder
Brugersystemroller.

Det Brugervendte system modtager brugersystemtokens og handhaever adgang ud fra de
Brugersystemroller tokenet indeholder.
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B.3 Begrebsmodel for systemadgang

I Figur 5 er begrebsmodellen for adgangsstyring med feelleskommunale services vist med de
centrale forretnings- og systemmaessige begreber for Security Token Servicen. KOMBIT forstar
centrale forretningsbegreber, som begreber, der er elementsere i al kommunikation inden for
adgangsstyring for feelleskommunale services.

Begrebsmodellen er for adgangsstyring for feelleskommunale services er vist herunder:

Security Token
Service

\ \
autentificerer kender

udsteder
SAML token < }-eren—- Serwtcoeksgnstem- |
modtages af
indeholder
Systemrolle
—Jreren Servicesystem-
‘ rolle handheeves af
tildeles ‘
indsneevres af kan indholde
——pa vegne af——= Myndighed Dataafgreensning
pa vegne af
Anvendersystem —tilgar ‘ Service

Figur 3 Begrebsmodel for adgangsstyring for feelleskommunale services.
Begrebsmodellen for adgangsstyring for feelleskommunale service skal leeses saledes:

e Et Anvendersystem tilgar en service pa vegne af en Myndighed. Serviceudbyderen er det it-
system, der udstiller en faellekommunal service.

o Anvendersystemet er forinden tildelt Servicesystemroller, der autoriserer Anvendersystemet.
Servicesystemsroller handhaeves af den specifikke service.

e Adgangsstyringen foregar i praksis ud fra en fadereret model, hvor Anvendersystemet
autentificeres af en Security Token Service, der udsteder servicesystemtokens indeholdende
Servicesystemroller.

Servicen modtager servicesystemtokens og handhaever adgang ud fra de Servicesystemroller
tokenet indeholder.
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Appendiks C: Navnekonvention for roller

I henhold til OIO Basic Privilege Profile skal rollenavne indkodes som en URI, der er unik for
systemet. Pa baggrund af dette krav, har KOMBIT defineret nedenstaende navnekonvention.
Rollenavne skal overholde flg. syntaks:

* http://<systemnavn>.<domaene>.<landekode>/roles/<roletype>/<rolename>/<version>

hvor

* <roletype> enten er "usersystemrole" (for brugersystemroller) eller "servicesystemrole" (for
servicesystemroller).

« <version> er et forlgbende nummer (1, 2, 3...)

Eksempler
Brugersystemrolle og servicesystemrolle for et system:

* http://sapa.kombit.dk/roles/usersystemrole/se_udbetalinger/8
* http://sapa.kombit.dk/roles/servicesystemrole/servicesystemrole/4

Navnekonvention for dataafgraensninger

Ligesom roller er der behov for entydig navngivning samt versionering af Dataafgraensningstyper,
saledes at det fx fra et system er muligt af referere (og dermed bruge) dataafgraensningstyper defineret
i andre systemer.

Der geelder flg. navnekonvention for dataafgraensninger:
* http://<systemnavn>.<domaene>.<landekode>/constraints/<constrainthname>/<version>

Eksempler:
* http://organisation.kombit.dk/constraints/KLE/2
* http://klassifikation.kombit.dk/constraints/Fglsomhed/3
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Appendiks D: KOMBIT Attributprofil for SAML tokens

6.1 Indledning og vejledning
Denne udgave specificerer OIOSAML3 profilen som implementeret af Context Handler 2.

| kommunernes kommende infrastruktur for Rammearkitekturen, baseres adgangsstyring pa
udstedelse og preesentation af sakaldte security tokens. Disse er XML-baserede billetter, der
rummer information om en brugers eller et systems identitet, tildelte roller, autentifikation samt evt.
anden information. Der henvises i gvrigt til Bilag 2A for en introduktion til den token-baserede
model for adgangsstyring.

Med henblik pa at sikre en ensartet handtering af security tokens, der er interoperabel pa tveers af
teknologier og platforme, definerer dette appendiks en sakaldt attributprofil. Profilen specificerer
obligatoriske krav til indholdet af security tokens, som anvendes i den feelleskommunale
infrastruktur. Attributprofilen bygger videre pa den feellesoffentlige OIOSAML standard (se
[OIOSAML3] og [OIO-BPP]), og definerer saledes en kontrakt mellem udstedere af security tokens
(Identity Provider og Security Token Services) og konsumenter af security tokens (brugervendte
systemer og feelleskommunale serviceudbydere). Denne profil bestar primeert i en definition af
hvilke SAML attributter, der anvendes i den feelleskommunale infrastruktur, samt hvordan et
Subject element formateres, og disse udvidelser vurderes at veere interoperable. Der refereres
eksplicit i kravene i disse underliggende profiler og standarder.

Bemaerk at krav til udformning af tokens har flere perspektiver:

e For ContextHandler og Security Token Services angiver profilen, hvordan tokens skal
opbygges.

¢ For modtagere af tokens (serviceudbydere og brugervendte systemer) beskriver profilen,
hvilke typer tokens man skal kunne modtage og behandle.

6.2 Generelle krav

| dette afsnit beskrives generelle krav, som daekker alle typer tokens. For de enkelte token-typer
angives i efterfglgende afsnit en reekke yderligere krav.

Tokens skal udveksles over transportmekanismer der sikrer konfidentialitet ved brug af steerk
kryptering. Der henvises til Datatilsynets definition af steerk kryptering.

6.3 Brugertokens

| dette afsnit beskrives krav til brugertokens — dvs. tokens udstedt til en bruger, der er en
medarbejder hos en Myndighed. Der findes to varianter af brugertokens:

- Brugertokens udstedt af en Myndigheds (lokale) Identity Provider, som indeholder
brugerens jobfunktionsroller.

- Brugersystemtokens udstedt af Context Handleren, som indeholder de systemroller,
brugeren er tildelt for et specifikt it-system. Systemrollerne fremkommer ved at overseette
de jobfunktionsroller, som brugeren er tildelt hos en Myndighed, til de tilknyttede
systemroller for det brugervendte system, der anmoder om tokenet. Overseettelsen mellem
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jobfunktionsroller og systemroller defineres af den enkelte Myndighed ved brug af
Administrationsmodulet i den feelleskommunale infrastruktur.

Alle systemer i den feelleskommunale infrastruktur, som udsteder eller konsumerer bruger tokens,
skal overholde OIOSAML3 profilen [OIOSAML3] af den internationale SAML 2.0 standard, eller
tilsvarende. Dette geelder sdledes bade regler ved udstedelse samt validering af tokens.

For indholdet af SAML tokens geelder som udgangspunkt (med mindre andet naevnes eksplicit)
kravene i OIOSAML3 kapitel 3 - 5 (fraregnet afsnit 5.3) men ikke kravene i de frivillige
attributprofiler i OIOSAML kapitel 6 ("Attribute Profiles”). Her definerer dette dokument i stedet
kravene til de SAML attributter, der skal eller kan indlejres i tokenet.

Bemaerk, at kravet ikke gaelder eksterne Identity Providere som fx NemLog-in, hvor Context
Handleren vil foretage en veksling til KOMBIT’s format defineret i denne profil.

6.4 SAML AuthnRequests

Context Handler 2 understgtter ikke angivelse af personprofiler jeevnfgr [O10-SP-07] i OIOSAML 3,
da der altid vil veere tale om professionelle personer.

6.4.1 Subject Elementet

Subject elementet i SAML Assertions skal entydigt identificere medarbejderen i kontekst af en
Myndighed.

Subject elementet skal indeholde et <NamelD> element, der indkodes som et X.509 Distinguished
Name med flg. elementer (dvs. OIOSAML3 afsnit 5.1.4 Subject Identifiers fraviges):

- Country (C) elementet skal indeholde 1SO landekoden.

- Organization (O) elementet skal indeholde CVR nummeret pa den Myndighedskontekst,
som tokenet er udstedt under.

- Common Name (CN) elementet skal indeholde medarbejderes navn. Dette behgver ikke
vaere unikt i sig selv.

- Serial elementet skal indeholde et ID (tekststreng), der entydigt identificerer medarbejderen
indenfor Myndigheden.

Formatattributten pa <NamelD> elementet skal szettes til urn:oasis:names:tc:SAML:1.1:nameid-
format:X509SubjectName.

Elementerne i Subject DN skal separeres med komma, og der ma ikke veere white space mellem
elementer.

Nedenstaende udger et eksempel pa et Subject Element i henhold til ovenstaende krav:
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<saml:Subject>
<saml:NameID
Format="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName”>
C=DK,0=19435075,CN=Hans Hansen,Serial=74c08b2b-212b-4f6d-9ce6-0fbal651087d
</saml:NameID>
<saml:SubjectConfirmation
Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml:SubjectConfirmationData
Recipient="https://kombit.dk/Context Handler"
NotOnOrAfter="2013-12-31T12:00:00"
InResponseTo="Authn request identifier 1234567">
</saml:SubjectConfirmationData>
</saml:SubjectConfirmation>

</saml:Subject>

Bemeerk at Recipient URI’en i ovenstaende eksempel er fiktiv og ikke ngdvendigvis vil veere den
endelige veerdi for Context Handleren i den feelleskommunale infrastruktur.

Elementet <AttributeStatement> skal overholde indkodningsreglerne for attributter beskrevet i

[OIOSAML3] afsnit 6. Desuden skal elementet indeholde nedenstaende feelles attributter beskrevet

i [OIOSAML3] afsnit 6.2 ('Common Attributes’):

- NSIS Loa - en klassifikation af, hvor steerk brugeren aktuelt er autentificeret af Identity
Provideren i henhold til NSIS (Low, Substantial, High), eller

- Assurancelevel — en klassifikation af, hvor steerkt brugeren aktuelt er autentificeret (1-4) af
Identity Provideren. Klassifikationen af AssurancelLevel skal fglge sikringsniveau’erne i
NIST. Denne anvendes midlertidigt for autentifikationer hidrgrende for IdP’er, der endnu
ikke understatter NSIS.

- SpecVer — angivelse af hvilken version af OIOSAML, der er anvendt ved udstedelse af
tokenet.

- KombitSpecVer — angivelse af hvilken version af denne attributprofil, der er anvendt ved
udstedelse af tokenet. For denne version af profilen saettes veerdien til "2.0”.

Bemeerk, at de gvrige feellesattributter beskrevet i OIOSAML3 er ikke obligatoriske i denne
attributprofil.

Nedenfor angives eksempler pa de ovennzaevnte attributter:

<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic"

Name="dk:gov:saml:attribute:AssurancelLevel">

<saml:AttributeValue xsi:type="xs:string”>3</saml:AttributeValue>

</saml:Attribute>
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<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="https://data.gov.dk/concept/core/nsis/loa">
<saml:AttributeValue xsi:type="xs:string”>

Substantial

</saml:AttributeValue>

</saml:Attribute>

<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="https://data.gov.dk/model/core/specVersion">
<saml:AttributeValue xsi:type="xs:string”>

OIO-SAML-3.0

</saml:AttributeValue>

</saml:Attribute>

<saml:Attribute

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
Name="dk:gov:saml:attribute:KombitSpecVer">

<saml:AttributeValue xsi:type="xs:string”>

</saml:AttributevValue>

</saml:Attribute>

Bemeerk at den enkelte Identity Provider som fglge af kravet er ngdt til at klassificere det NSIS
sikringsniveau (LoA) eller NIST AssurancelLevel, som modsvarer styrken af den autentifikation, der
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foretages af brugeren — samt indlejre veerdien som en attribut i udstedte tokens. | vurderingen méa
man tage hgjde for bade den tekniske styrke af autentifikationsmekanismen (fx kodeord, digital
signatur etc.), relaterede tekniske kontroller (fx passwordpolitik, begraensning af log-in til interne
netvaerk etc.) men ogsa for de organisatoriske procedurer, der er etableret til den indledende
identifikation af brugeren (indrullering). Se [NSIS] for detaljer.

Elementet <AudienceRestriction> i den udstedte SAML Assertion skal saettes til EntitylD for det
brugervendte system for tokens udstedt af Context Handleren og til EntitylD for Context Handleren
for tokens udstedt af lokale Identity Providere.

6.4.2 Attributter understgttet af Context Handler 2

Herunder findes en tabel med alle attributter for professionelle fra OIOSAML 3.0 med angivelse af,
om den enkelte attribut er understettet af Context Handler 2. | tabellen angiver "M” (Mandatory)
obligatoriske attributter, som vil optreede i alle Assertions, og "O” (Optional) angiver attributter, som
i visse tilfeelde kan optraede i Assertions. Blank angiver, at attributten aldrig forekommer.
Obligatoriske attributter skal medsendes lokale IdP’er til Context Handler.

Jeevnfar OIOSAMLS3 skal alle attributter indkodes med

NameFormat = "urn:oasis:names:tc:SAML:2.0:attrname-format:uri”.

Attribute name Context
Handler 2
Support

https://data.gov.dk/model/core/specVersion

https://data.gov.dk/model/core/eid/privilegesintermediate

https://data.gov.dk/concept/core/nsis/loa

https://data.gov.dk/model/core/eid/email

https://data.gov.dk/model/core/eid/professional/uuid/persistent

https://data.gov.dk/model/core/eid/professional/cvr

https://data.gov.dk/model/core/eid/professional/orgName

Og herunder er non-OIOSAML3 attributter understgattet af Context Handler 2:

Attribute name Context Handler
2 Support

dk:gov:saml:attribute:AssuranceLevel

dk:gov:saml:attribute:KombitSpecVer

Bemeerk:
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Der skal enten angives et NSIS Loa eller NIST Assuranclevel.

o KombitSpecVer indkodes med NameFormat som “urn:oasis:names:tc:SAML:2.0:attrname-
format:uri” (som @vrige attributter)

o Assurancelevel indkodes med NameFormat som "urn:oasis:names:tc:SAML:2.0:attrname-
format:basic”

6.5 Brugertokens med jobfunktionsroller

Bruger tokens skal overholde de generelle krav beskrevet ovenfor og kan tillige indeholde de
jobfunktionsroller, brugeren er tildelt. | fald tokenet indeholder jobfunktionsroller, skal de
repraesenteres i henhold til kravene i dette afsnit.

Jobfunktionsroller repraesenteres ved URI’er i et namespace lokalt for den organisation, der har
defineret dem.

Nedenstaende ses (fiktive) eksempler pa URI’er for en jobfunktionsrolle i henhold til ovenstadende
krav:

e http://odense.dk/roles/jobrole/sagsbehandler/1
e http://esbjerg.dk/roles/jobrole/leder/1

Bemeerk at disse URI’er alene opfattes som identifiers, og at deres indhold i denne sammenhaeng
ikke er informationsbeerende.

Jobfunktionsroller tildelt brugeren indkodes som privilegier i det udstedte SAML token i henhold til
OIOSAML Basic Privilege Profile [OIO-BPP]. | Scope attributten pa privilegiet seettes CVR
nummeret for myndighedskonteksten.

Bemaerk at Scope-attributten enten kan indeholde brugerens egen myndighedskontekst eller
konteksten for en fremmed myndighed. Hvis der angives konteksten for en fremmed myndighed
betyder det, at rollen er tildelt pa vegne af denne myndighed via en delegering. Bemzerk at
kontekst i Subject elementet ("O” elementet) altid indeholder kontekst for den myndighed, der har
autentificeret brugeren.

Et eksempel pa indkodning af en jobfunktionsrolle i henhold til ovenstaende er:
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<bpp:Privilegelist

xmlns:bpp="http://itst.dk/oiosaml/basic privilege profile"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:20374826">

<Privilege>http://odense.dk/roles/jobrole/leder/1

</Privilege>

</PrivilegeGroup>

</bpp:PrivilegeList>

Dette element indlejres i en SAML attribut ved at base64 indkode den og indseaette resultatet som
en attributveerdi (se [OlO-BPP] for detaljer):

<saml:Attribute FriendlyName="Privileges"

Name="dk:gov:saml:attribute:Privileges intermediate"

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:basic">

<saml:AttributeValue xsi:type="xs:string">

<!—- Her indsattes den base64 indkodede vardi -->

</saml:AttributeValue>

</saml:Attribute>

6.6 Brugersystemtokens med systemroller

Brugersystemtokens skal overholde de generelle krav beskrevet ovenfor og kan tillige indeholde
de brugersystemroller, brugeren er tildelt til det brugervendte system, der har anmodet om tokenet.
| fald tokenet indeholder brugersystemroller, skal de repraesenteres i henhold til kravene i dette
afsnit.

Brugersystemroller repreesenteres ved URl’er i et namespace specifikt for det it-system, de er
tilknyttet.

Nedenfor ses (fiktive) eksempler pa URI’er for brugersystemroller i henhold til ovenstaende krav:

e http://sapa.kombit.dk/roles/usersystemrole/se sag/l
e http://sapa.kombit.dk/roles/usersystemrole/adgang/1
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Bemeerk at disse URI’er alene opfattes som identifiers, og at deres indhold i denne sammenhaeng
ikke er informationsbeerende.

Dataafgraesninger skal repraesenteres pa flg. made:

¢ Dataafgreensningen indlejres i et <Constraint> element. Der kan angives flere sideordnede
<Constraint> elementer, og den resulterende dataafgraensning skal opfattes som
feellesmeengden af disse udfart pa alle systemroller i samme <PrivilegeGroup> element.

¢ Navnet pa dataafgreensningen angives som en "Name” attribut pa elementet indeholdende
en URI i et namespace specifikt for det it-system eller den organisation, den er tilknyttet.

Veaerdien pa dataafgreesningen udtrykkes som en tekststreng.

Nedenstaende eksempler viser et fiktivt eksempel pa dataafgreensninger patrykt en systemrolle:

<bpp:Privilegelist

xmlns:bpp="http://itst.dk/oiosaml/basic privilege profile"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:20374826">
<Constraint Name="http://sts.kombit.dk/constraint/kle/1">25.*</Constraint>
<Constraint Name=" http://sts.kombit.dk/constraint/foelsomhed/1">Medium</Constraint>
<Privilege>http://sapa.kombit.dk/roles/usersystemrole/se sag/l</Privilege>

</PrivilegeGroup>

</bpp:PrivilegeList>

Semantikken af ovenstaende skal forstas sadan, at brugeren er tildelt systemrollen ("se_sag”), der
er underlagt dataafgreensningerne "KLE=25."" og "fglsomhed=medium”. Bemaerk at Scope
attributten (som tidligere) indeholder den anvenderkontekst, som rollen er tildelt under. Hvis rollen
er delegeret fra en anden myndighed, vil CVR nummer i Scope indeholde den delegerende
myndigheds CVR-nummer.

Brugersystemroller tildelt brugeren indkodes som privilegier i det udstedte SAML token i henhold til
OIOSAML Basic Privilege Profile [OIO-BPP] dvs. de indlejres i attributten
"dk:gov:saml:attribute:Privileges_intermediate”. | Scope attributten pa privilegiet saettes CVR
nummeret for myndighedskonteksten.

6.7 Servicesystemtokens

Servicesystemtokens (herefter kaldet servicetokens) minder meget om brugersystemtokens men
indeholder identitet og systemroller tildelt et Anvendersystem fremfor en personbruger.
Servicetokens udstedes altid til brug for kald af en specifik, feelleskommunal service og vil derfor
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kun indeholde de systemroller, der er defineret af denne service. En anden forskel er, at
servicetokens af sikkerhedsmaessige grunde kun kan praesenteres ved samtidig signering med
anvendersystemets private signaturnggle (et sakaldt "holder-of-key” token). Endelig kan det
naevnes, at servicetokens rekvireres fra Security Token Service ved brug af WS-Trust protokollen
frem for SAML protokollen, som anvendes ved brugertokens.

Alle systemer i den feelleskommunale infrastruktur, som udsteder eller konsumerer servicetokens,
skal overholde "OIlO Profile for Identity Tokens” [OIO-IDT] af den internationale SAML 2.0
standard.

Der bar ikke anvendes kryptering pa <Assertion> elementet eller dets del-elementer.

Bemaerk: servicetokens i denne profil beerer alene Anvendersystemets identitet og rettigheder, og
der medtages ikke information om en evt. bagvedliggende bruger, selvom dette er muligt med OIO
profilen. Termen "invocation entity” i OlO profilen skal derfor forstas som Anvendersystemet ved
anvendelse af denne profil.

Vedrgrende kryptering: profilen er designet til brug med underliggende transportmekanismer, der
sikrer konfidentialitet ved brug af steerk kryptering. Anvendelse af meddelelsesbaseret kryptering
er derfor fravalgt, da det ikke vurderes at give en gget sikkerhed men derimod ville give en forgget
kompleksitet og svartider. For brugertokens anvendes kryptering af SAML Assertions (i henhold til
krav i OIOSAML) fordi disse tokens kommunikeres via brugerens browser og potentielt kan
indeholde personoplysninger.

Subject elementet i SAML Assertions skal entydigt identificere Anvendersystemet inkl. den
organisation, det er udstedt til.

Subject elementet skal derfor indeholde et <NamelD> element, der indkodes som et X.509
Distinguished Name. Veerdien af dette seettes til Subject feltet fra Anvendersystemets FOCES eller
VOCES certifikat®, der pa forhand er registreret i Faelleskommunalt Administrationsmodul og
anvendt til at signere anmodningen om tokenet med (WS-Trust).

Elementet <AttributeStatement> skal overholde indkodningsreglerne for attributter beskrevet i
[OIOSAML] afsnit 7.2. Desuden skal elementet indeholde nedenstaende kerneattributter:

- Assurancelevel — en klassifikation af, hvor steerkt anvendersystemet aktuelt er
autentificeret (1-4) af Identity Provideren. Klassifikationen af AssurancelLevel skal fglge
[NSIS]. VOCES og FOCES certifikater er pt. klassificeret til niveau 3.

- KombitSpecVer — angivelse af hvilken version af denne attributprofil, der er anvendt ved
udstedelse af tokenet. For denne version af profilen saettes veerdien til ”2.0”.

Bemeerk: De gvrige kerneattributter beskrevet i OIOSAML anvendes ikke i denne attributprofil.

Elementet <AudienceRestriction> i den udstedte SAML Assertion saettes til EntitylD for den service
(Web Service Provider), som tokenet er requestet til.

3 OCES?2 certifikater fra NemID Erhverv eller OCES3 systemcertifikater udstedt af MitID Erhverv.
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Servicesystemroller repreesenteres ved URl’er i et namespace specifikt for den service, de er
tilknyttet.

Nedenfor ses (fiktive) eksempler pa URI’er for servicesystemroller i henhold til ovenstaende krav:

¢ http://organisation.kombit.dk/roles/servicesystemrole/rediger/1
e http://organisation.kombit.dk/roles/servicesystemrole/udstil/1

Bemeerk at disse URI’er alene opfattes som identifiers, og at deres indhold i denne sammenhaeng
ikke er informationsbeerende.

Dataafgraesninger skal repraesenteres pa flg. made:

o Dataafgraensningen indlejres i et <Constraint> element. Der kan angives flere sideordnede
<Constraint> elementer, og den resulterende dataafgreensning skal opfattes som
feellesmaengden af disse udfert pa alle systemroller i samme <PrivilegeGroup> element.

¢ Navnet pa dataafgraensningen angives som en "Name” attribut pa elementet indeholdende
en URI i et namespace specifikt for det it-system eller den organisation, den er tilknyttet.

Veaerdien pa dataafgreesningen udtrykkes som en tekststreng.

Nedenstaende eksempler viser et fiktivt eksempel pa dataafgreensninger patrykt en systemrolle:

<bpp:Privilegelist

xmlns:bpp="http://itst.dk/oiosaml/basic privilege profile"

xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >

<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:20374826">
<Constraint Name="http://sts.kombit.dk/constraint/kle/1">25.*</Constraint>
<Constraint Name="http://sts.kombit.dk/constraint/foelsomhed/1">Medium</Constraint>
<Privilege>http://organisation.kombit.dk/roles/servicesystemrole/rediger/1</Privilege>

</PrivilegeGroup>

</bpp:PrivilegelList>

Bemaerk: Introduktionen af <Constraint>-elementet er nyt i forhold til Basic Privilege Profile.
Semantikken af ovenstaende skal forstds sadan, at Anvendersystemet er tildelt systemrollen
("rediger”), der er underlagt dataafgraensningerne "KLE=25.*" og "falsomhed=medium”. Bemaerk at
Scope attributten (som tidligere) indeholder den anvenderkontekst, som rollen er tildelt under. Hvis
rollen er delegeret fra en anden myndighed, vil CVR nummer i Scope indeholde den delegerende
myndigheds CVR-nummer.

Servicesystemroller tildelt Anvendersystemet indkodes som privilegier i det udstedte SAML token i
henhold til OIOSAML Basic Privilege Profile [O1O-BPP] dvs. de indlejres i attributten
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"dk:gov:saml:attribute:Privileges_intermediate”. | Scope attributten pa privilegiet saettes CVR
nummeret for myndighedskonteksten (den myndighed, som rettigheden er tildelt pa vegne af). Ved
delegeringer af rettigheder fra en fremmed myndighed, vil indholdet veere den fremmede
myndigheds CVR nummer.

6.8 Eksempel pa brugersystemtoken

Nedenfor ses et ikke-normativt eksempel pa et brugersystemtoken udstedt af Context Handleren. |
fald der er afvigelser i forhold til de formelle krav, er det kravene der tager preecedens.

urn:oasis:names:tc:SAML:2.0 ertion

-https://saml.kombitoces3.safewhere.local/runtime/
xmlns="http:/ 3.0rg/2000/09/xmldsig#

p. exc—-cl4n#"
3.0rg/2 e#rsa-sha256"
URI be5b 4fdbbeef@317bed781eb

Algorit

Algori

orit tp:// .0rg/2001/04, 2
uonRVWsN0@S7q/DRcdmgIW/uf8Ag4C+fbWPxgVb1fPk=

mu7TKAcmnnVVONQyEY80d+NINxh@8j3cqirsquzkpWowGrvsNIkX@DRebqS6XqbtRU/
CBcR1lreQfaHCONq93a8DZnjI01tZfy8LWqXm@dg+jsBdEdhe4ZalU6WP@2bgF9iKMR+vD1stH70/
1s6JrT5agbESSRY+Q1QQbUBwkS4xNvzz+RffQBAunagwuQDVinL jWlhNvdhHFb582Kj tbKNAVNFPrqIMuYR/pD40v+DDfy19Ka0i/
B52zMY r+WXqoWeGSsxS00K160Q/H+vLIQc7Mh550e0DsRSR1IWxqkTPmRa2T+PkeJAJ19w44qxRs66bYxmlbYVv3KWR2Gspgf7ZEMSEhOffgyZlwvrCYFk7K
rNQdQHLOYysE471zp3iroKhvxWouGNi23qi3dRRYOFGLusUTnwGWbbhpMqlWf5AznL8HafC8me@8cfkM/
L2ffvUhn+voteiIpPRy9tBr2HUGAg+Kw7eMgmC+8rbYWHh82EmMR81CQ6A5Uk7 fLOZC00/XUZ

MIIGozCCBNegAwIBAgIUBpsF5YA6qu3uX1i3TSYEJIfNqAgwQQYJIKoZIhvcNAQEKMDSgDzANBglghkgBZQMEAgQEFAKEC
MBoGCSqGSIb3DQEBCDANBglghkgBZQMEAgEFAKIDAGEgMGSXLTArBgNVBAMMIER LbiBEYW5za2UgU3RhdCBPQOVTIHVkc3R1ZGVuZGUtQOEgGM
TETMBEGA1UECwWwKVGVzdCAtIGN@aTEYMBYGA1UECgwPRGVUIERhbnNrZSBTdGFOMQswCQYDVQQGEwWIESzAeFwOyMjExM]j IWOTE4MzVaFwOyNT
ExMj EwOTE4MzRaMIGeMRUWEWYDVQQDDAXTQUIMIFNpZ25pbmcxNzA1BgNVBAUTL1VIOKRLLUB6RZzp IN2Ey0TZhZi11YWQS5LTRINmUtOGIyMC1
jYTQzZTFkZWI40TAxJjAkBgNVBAoMHVR1c3RvemdhbmlzYXRpb24gbnIuIDk3MDcxMzU4MRcwFQYDVQRhDASOVFIESY@5NzA3MTM10DELMAKG
A1UEBhMCREswggGiMA@GCSqGSIb3DQEBAQUAA4IBjwAwggGKAoIBgQDN+AT8KkwPIR4JEXunykcnMxZuNwOqoY835WFfvz7s2gaIqPsilaNNL
BoowTKX01i1Qq+LTNXrePZGcFxtNLXJICUhrN4AhTcvrFeK@oTWi8 rMswUuKq2Ufv9eS24jYnCDrr8C1/
oXbTp65PnrQwml1d LEUzPZqL1DaZWAmCdwSBm3gbncVmNyeDGsJ/
FVaKuU9LKXhVzEzjgFmzAnp44pD3A9u@ee8MF+RezsVti2vOuZhCxKDzHynghhGPI/fgLToq8pBpSLcsThubj3yzb+SMuViSzYgTVd6éw5nMuA
VbXH1nXQ+EEQ1lbq7QjUCIGXxVR8hAQTfxsOLv6IWwLgDghoewl7y9tsxI6H2QkKBQUXDrS41AuMkT6PfXcGLoiJqsgdS6LFHEnwu7A9G2mDjmdh
3Fz4GGFX9RTVBNMPZC5M8AgKU60SDqS ro+kqkXZuoRuE@2N9BBag1XAE6Wyb LHE6Vj Exexh5pV009j iDVRDWXINOhfgq6@YAO9ASZXM
kf@dwMCAwEAAaOCAaEwggGdMAWGA1UdEWEB/wQCMAAWHWYDVROj BBgwFoAUfyif2X6ZQul159¢c1di5NCCVtd 14wewYIKwYBBQUHAQEEbZzBtME
MGCCsGAQUFBzAChjdodHRwO1i8vY2EXLmN@aS1nb3YuZGsvb2N1cy9pc3NlaWSnLzEvY2FjZXJ0L21zc3VpbmcuY2VyMCYGCCsGAQUFBzABhhp
0dHRwO1i8vY2EXLmN@aS1nb3YuZGsvb2NzcDAZBgNVHREEEjAQgQ50a3RAc2thbGFpdC5kazAhBgNVHSAEGjAYMAgGBgQAj 30BATAMBgoqgVCB
KQEBAQMHMDsGCCsGAQUFBWEDBC8wWLTArBggrBgEFBQcLAjAfBgcEAIVSSQECMBSGEMh@dHBz01i8vdWlkLmdvdi5kazBFBgNVHR8EPjA8MDqg0
KA2hjRodHRwOi8vY2ExLmN@aS1nb3YuZGsvb2N1lcy9pc3NlaW5nLzEvY3IsL21zc3VpbmcuY3JsMBOGA1UdDgQWBBRPIn41MxnLaHspf2Pghg
CgxRjsLjAOBgNVHQ8BAf8EBAMCBeAwQQYJKoZIhvcNAQEKMDSgDzANBg lghkgBZQMEAQEFAKECMBoGCSqGSIb3DQEBCDANBg lghkgBZQMEAGE
FAKIDAgEgA4IBgQDG/@6RTgX4MOCC+ISzd+YXoT9sh8yDwbH4Wawbsoi/
2z1CPA0ZJ]jy1RUEdTR1HYhe jmRhe1900syMke98UiwLiLa7TKRGNrIV7oVUZZ8bsiY/
VECNLZY9wWAD5GVPMrF1H8KnRYROEVVEMFgFgGKa+UfbFAvjMSUMTxHp@9RMWK+ThWyc85vkNUoppgedcu/
N2Jf26ncjnEC]jxe7ZIMVr17kGKWugCaAniwkBStE28sHg2UgnfHoP2wA91122R8ibCmIA2hApJe93QtwIsPAjV1PnFQnd7cfk/
RhRyTFs7d1n81k2bdvYQofEt0/ef7HkpFPsT163eDhzbc12FxeXKWhtzL9+EcwF29yWwL2QGUtj8TISFYOKdGk63 jwEKYRsLUFI05G5D6NXt
16i6CIgiiqllvikeghLVmalngILTBcu6k6gupx1IMB1vQE6HF5pCnXDCY1pG/
ftI2avSHpM23JIwINBZFkLN5eenpHV1kfNby4mKYkoECORELS5cf/MPA=

- t="ur is:names:tc:SAML:1.1:na d-format 9SubjectName">C = DK, 0 = 19435075, CN = userl
oces3kombitidp, Serial 555ed208-2ed1-4739-8d79-119908219311
< Method="urn E AML:2.0:cm:bearer

-e. local/login.ashx
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https://data.gov.dk/concept/core/nsis/[lod/Substantial
https://saml.oces3kombitidp.safewhere.local/runtime/

uri
Substantial

https
eForm me

userl@gmail.com

name

PD94bWwgdmVyc21lvbj@iMS4wIiB1lbmNvZGluZz@iVVRGLTgiPz48YnBw01ByaXZpbGVnZUxpc3QgeGlsbnM6YnBwPS]odHRwO
18vZG1lnc3QuZGsvb2lvc2FtbCIiYXNpY19weml2aWx1Z2VfcHIvZmlsZSIgeGlsbnM6eHNpPSJodHRw0i8vd3d3LnczLm9yZy8yMDAXL1hNTFN]jaG
VtYS1pbnN@YW5j ZSI+PFByaXZpbGVnZUdyb3VwWIFNjb3B1PS]11cm46ZGs6Z2920nNhbWw6Y3ZyTnVtYmVySWR1bnRpZmllcjox0TQzNTASNiI+PFB
yaXZpbGVnZT50dHRw0i8va29tYm1OLmRrL3JvbGVzL3VzZXIzeXNOZW1yb2x1L2tvbWIpdHIvbGx INC8xPC9Qcm12aWx1Z2U+PENvbnN@cmFpbnQg
TmFtZT@iaHROcDovL2tvbWlpdC5kay9jb25zdHIhaW50cyILTEUVNCI+SOxFLzQwMDAWMTwvQ29uc3RyYWludD48L1ByaXZpbGVnZUdyb3VwPjxQc
ml2aWx1Z2VHcm91cCBTY29wZT@idXJuOmRromdvd]j pzYW1sOmN2ck51bWI lcklkZW50aWZpZXI6MTKkeMzUwNzY iPjxQcml2aWx1Z2U+aHR@cDovLl2
tvbWlpdC5kay9yb2x1lcy91c2Vyc31zdGVtcm9IsZSIrb21iaXRyb2xsZTQvMTwvUHIpdmlsZWd 1P jxDb25zdHIhaW5@IEShbWU9Imh@dHAGLY9rb21
1aXQuZGsvY29uc3RyYWludHMvS@xFLzQiPktMRS8@MDAWMDEBLANvbnN@cmFpbnQ+PC9Qcm12aWx1Z2VHcm91cD48UHIpdmls ZWd1R3JvdXAgU2Nv
cGU9InVybjpkazpnb3Y6c2FtbDpjdnJ0dW1iZXJIZGVudGlmaWVy0jESNDMIMDc3Ij48UHIpdmlsZWd 1Pmh@dHABLY9rb21iaXQuZGsvem9sZXMvd
XNLlcnN5c¢3R1bXJIvbGUva29tYml@cm9sbGU1LzZEBL1ByaXZpbGVnZT48Q29uc3RyYWludCBOYW11PSJodHRwOiB8va29tYmLlOLmRrL2NvbnN@cmFpbn
RzL@OtMRS81Ij5LTEUVNTAWMDAXPCODb252zdHIhaW5@PjxDb25zdHIhaW50IEShbWU9Imh@dHAGLY9rb21iaXQuZGsvY29uc3RyYWludHMvS@xFLzU
iPktMRS81MDAWMDI8LANvbnN@cmFpbnQ+PENVvbnN@cmFpbnQgTmFtZT@iaHR@cDovL2tvbWIpdC5kay9jb25zdHIhaWS0cySLTEUVNSI+SOxFLzUw
MDAWMzwv(Q29uc3RyYWludD48L1ByaXZpbGVnZUdyb3VwPjxQcm12aWx1Z2VHcm91cCBTY29wZTOidXJuOmRromdvdjpzYW1lsOmN2ck51bWllcklkZ
W50aWZpZXI6MTkOMzUwNzciPjxQcml2aWx1Z2U+aHR@cDovL2tvbWlpdC5kay9yb2x1cy91c2Vyc31z2dGVtem9sZS9rb21iaXRyb2xsZTUVMTwvUH
JpdmlsZWd1PjxDb25zdHIhaW5@IEShbWU9Imh@dHAGLY9rb21iaXQuZGsvY29uc3RyYWludHMvSOxFLzUiPktMRS81MDAWMDESL@NvbnNOcmFpbnQ
+PENvbnN@cmFpbnQgTmFtZT@iaHR@cDovL2tvbWlpdC5kay9jb25zdHIhaW50cy9IL TEUVNSI+S@xFLzUwWMDAWMjwvQ29uc3RyYWludD48Q29uc3Ry
YWLludCBOYW11PSJodHRwOiBva29tYml@LmRrL2NvbnN@cmFpbnRzLOtMRS81Ij5LTEUVNTAWMDAZPCIDb252zdHIhaW50P jwvUHIpdmlsZWdLR3Ivd
XA+PFByaXZpbGVnZUdyb3VwIFNjb3B1PSJ1cm46ZGs6Z2920nNhbWw6Y3ZyTnVtYmVySWR1bnRpZm11lcjox0TQzNTA3NyI+PFByaXZpbGVnZT50dH
Rw0iB8va29tYmlOLmRrL3JvbGVzL3VzZXJzeXNOZW1yb2x1L2tvbWIpdHIvbGxINi8xPCOQcm12aWx1Z2U+PENvbnN@cmFpbnQgTmFtZT@iaHR@cDo
vL2tvbWlpdC5kay9jb25zdHIhaW5@cy9LTEUVNII+Mi4@LjEBL@NvbnN@cmFpbnQ+PC9Qcm12aWx1Z2VHcm91cD48UHIpdmlsZWd IR3IvdXAgU2Nv
cGU9InVybjpkazpnb3Y6c2FtbDpjdnl0dW1iZX1I1ZGVudGilmaWVy0jESNDMIMDCc3Ij48UHIpdmlsZWd 1Pmh@dHAGLY9rb21iaXQuZGsvem9sZXMvd
XN1lcnN5c3R1bXJIvbGUva29tYm1@cm9sbGU2LzE8BL1ByaXZpbGVnZT48Q29uc3RyYWludCBOYW11PSJodHRwOi8va29tYmlOLmRrL2NvbnN@cmFpbn
RzLOtMRS82Ij4yLjQuMTwvQ29uc3RyYWludD48L1ByaXZpbGVnZUdyb3VwPjwvYnBwO1ByaXZpbGVnZUxpc3Q+
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