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Versionshistorik

Integrati- (Dokument) | Dato Initialer | Kommentarer
onsversion | Version

0.1 2014-10-06 MHO Farste version

0.2 2014-10-24 MHO Indsat i ny template

2.0 2015-06-29 JIN Referencerettelser mm.

2.1 2015-06-29 EHE Teknisk beskrivelse godkendt

2.2.0 2015-08-14 JIN | kapitel 1 er der indsat en kommentar vedrgrende forventnin-

ger til historiske data i eIndkomst.

[WSDL-SP] opdateret med reference til ny wsdl-fil. Rettelser til
wsdl-fil indeholder manglende filer samt indarbejdelse af KOM-
BIT token sikkerhedsmodel.

2.3.0 2015-12-15 JIN Reference til bilag, som indeholder pixi-beskrivelse for tilslut-
ning til SKAT via Revisorordning tilfgjet.
Link til Spref indsat i referencer.
Kapitel 1.1 Opdateret med dataafgreensning

Kapitel 1.5 Opdateret med yderlige beskrivelse af forhold for
tilslutning.

WSDL tilfgjet til bilag
2.3.1 2016-12-17 JIN Alle referencer til SAPA er slettet

Forudseetninger og vilkar eendret:

- Kapitel 1.5

- Kapitel 2.1.3 — relevant for KY

- Kapitel 2.2.3 — relevant for KSD

- Kapitel 4.1.3 — Relevant for Serviceplatformen

Identifikation af indkomstoplysning (Dublethandtering)
- Kapitel 1.2, 3.1.3.2

Der er lagt supplerende materiale til bilag, herunder et eksem-
pel pa en abonnementsaftale.

2.3.2 2017-01-06 JIN | Kapitel 1 er der tilfgjet en tekst, som gar opmaerksom pa at
format af indkomstdata aendre sig over tid.
Kapitel 1.5.2 er det preeciseret at der skal indgas en abonne-
mentsaftale med SKAT for at kunne benytte servicen.

2.3.3 2017-03-10 JIN Kapitel 1 er uddybet med en overordnet beskrivelse af de filtre-
ringsmuligheder en abonnementsaftale kan indgas med

Kapitel 2.3 er omdgbt til kapitel 2.4, og Kapitel 2.3 beskriver
lovhjemmel, kapacitet og aktiviteter i forbindelse med idriftsaet-
telse af Ydelsesrefusion.
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Kapitel 3.1.3.3 preecisere hvilket CVR-nr., som der skal benyt-
tes i forbindelse med generering token for at anvende ser-
vicen.

Opdateret tabel vedr. teknisk endpoint for anvender, med hen-
visning til servicenavn pa sp samt version.

2.34 2017-05-22 JIN Kapitel 1 er opdateret med retningslinjer for opslag pa bagrung
af batchopslag.

2.35 2017-06-30 JIN Kapitel 3.1.3.2 Dataspecifikation: pga. af lovgivningsaendring
for eiIndkomst er datagrundlaget aendret. £Endringerne er be-
skrevet i kapitlet.

Ligeledes er der tilfgjet nye aftalebilag for abonnementsaftale

2.4.0 2017-07-21 XEHL Opdateret reference [WSDL-SP] med teknisk specifikation in-
kluderende LBSB, opdateret endpoint-oversigt i afsnit 3.1.2.

2.4.1 2018-06-25 XEHL Opdateret reference [Bilag], som indeholder det aftalebilag der
er naevnt i versionshistorikken fra 2017-06-30.

250 2018-01-09 JIN Bilagsfiler er opdateret

e Ny skabelon for abonnementsaftaler
e [elndLog]
AEndringer i elIndkomst beskrives nu i [eIndLog]. De aendringer
der tidligere har veere beskrevet i
3.1.3.2. Dataspecifikation.
Derudover er eksterne link gjort til bilag.
25 2020-02-21 JIN Baseline i for Digitaliseringskatalog
Referencer
Ref Titel Kommentarer
[Adgangs- Digitaliseringskatalogets informationsside om den samlede adgangs- thps://docs-kom_bit-dk/'oes'
styring] styringslgsning i den feelleskommunale rammearkitektur. ning/adgangsstyring/syste-

[WSDL-SP] ”SF0770_A Teknisk Spec 20170721.zip”

[WSDL-EXT] | ”"SF0770_A Bilag 20190109.zip”

mer/betingelse

Indeholder WSDL for servicen
udstillet af Serviceplatformen.
Er placeret i dokumentations-
pakkens Tekniske Spec zip-fil.
Pakken downloades fra inte-
grationens produktside i digita-
liseringskataloget.

Indeholder dokumentation og
specifikation for den bagvedlig-
gende part til servicen. Er pla-
ceret i dokumentationspakkens
Bilag zip-fil. Pakken downloa-
des fra integrationens produkt-
side i digitaliseringskataloget.
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[AB1] Abonnementsaftale bilag 1: Bestillingsformular til abonne-
20190103 Bilag 1 elndkomst Udstilling nr. Y v 1.0 - Skabe- mentsaftale med SKAT, findes i
lon1.27.docx [WSDL-EXT].

[UBB1] Abonnementsaftale underbilag 1 til bilag 1: Bestillingsformular til abonne-
20181008 - UnderBilag Bilag 1 — nr 1 v 1.0 - Skabelon1.47.xlsx mentsaftale med SKAT, findes i

[WSDL-EXT].

[elndLog] /Andringslog over elndkomst data udstilling Log - version 1.0.0 Bestillingsformular til abonne-
mentsaftale med SKAT, findes i
[WSDL-EXT].
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1 Overordnet beskrivelse

1.1 Integrationens formal

Integration har til formal at hente indkomstdata til fagl@sninger, som har forvaltningsmaessigt brug
for disse data.

En part (kommune) kan hente Indkomstoplysninger pa alle borgere i Danmark, og er ikke begraen-
set til egne borgere. Indkomstoplysninger for den enkelte borger er begraenset i henhold til den af-
tale der indgas mellem SKAT og den part der anvender servicen. Aftalen og filtreringen er baseret
pa det lovgrundlag, der giver parten ret til at hente data i forbindelse med en konkret sag. Det er
muligt at filtrer i flere dimensioner.

e Indkomstoplysningerne - En raekke oplysningsfelter vedrgrende indkomst (feltniveau,
mere end 75 felter), f.eks. "A-indkomst, hvoraf der betales AM-bidrag”, ” Indeholdt A-
skat”, ” ATP-bidrag”, "Sundhedsforsikring i pensionsindskud”

e Typer af Indkomstoplysninger — f.eks. Lgnindkomst, Pension, SU, Ydelser mf.

¢ Indkomstindberetter — liste af SE-nr. for virksomheder og myndigheder, som anvendes
til at begraense udfaldsrummet.

e Periode — Periodeangivelse som deekker Lgnperioder eller Dispositionsdatoer

Indkomstoplysninger fra elndkomst leveres i en generisk format, hvilket betyder, at oplysningsfelter
kan tilfgjes, eendres og udga i formatet uden at selve integrationen aendres. Zndringer sker typisk
pa baggrund af eendringer i lovgivningen om beskatning af indkomst og typisk i forhold til et helt
indkomstar. Advisering om aendringer i indkomstoplysninger sker almindelig vis i god tid inden zen-
dringerne treeder i kraft, saledes at anvendere kan na at fortage eventuelle tilpasninger af abonne-
mentsaftale og anvendersystem.

Elndkomst har indkomstdata tilbage til 2008. Det méa dog forventes at der Igbende hvert ar slettes
et skattear.

1.2 Overordnet forretningsflow i integrationen
Jf. figuren nedenfor indgar falgende forretningsflow i integrationen.

Fagsystemet forespgrger pa indkomstoplysninger ved kald af service pa Serviceplatformen, som
gennemstiller kaldet fra fagsystemet til SKAT elndkomst. SKAT elndkomst svarer synkront pa kal-
det til Serviceplatformen, som gennemstiller kaldet fra SKAT elndkomst til fagsystemet.
Integrationen er en gennemstillingsintegration.

Hentes store meengder data via servicen, kan der veere behov for at dele forespgrgslen op, sa der
hente data i flere omgange. Dette kan opsta hvis der hentes indkomstdata for mange borgere sam-
tidig, eller for en meget lang indkomstperiode eller for en borger med en meget stor maenge ind-
komstdata samt en kombination af disse.

Hentes der indkomstoplysning for samme borge skal flere gange, skal anvendersystemet kunne
handtere at modtage overlappende indkomstoplysning. Dette er enkelt at handtere, da alle ind-
komstregistreringer kan unik identificeres.
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Servicens er ikke beregnet til at et anvendersystem kan foretage opslag i forbindelse med batchaf-
vikling, s&fremt man har behov for dette, skal man dels begreense hyppigheden af kald til servicen,
sadan ikke stresse, samt ligge denne kald i ydretimerne (22.00- 06.00). Safremt man har et stort
behov for batchorienteret opslag vil det veere ngdvendigt at overveje andre mulige Igsninger.

Hent indkomstoplysninger (synkront kald)

S
4&3 Hent Modtag
> indkomst- indkomst-
E) oplysninger oplysninger
y
Synkron Synkron
gennemstilling gennemstilling

A

SKAT elndkomst |Serviceplatformen

Moc.jtgg Returner svar
bestilling

1.3 Servicebetingelser for den samlede integration

1.3.1 Servicemal
Parameter

Flow: Hent indkomstoplysninger

Tidsrum

Svartid

Systemet driftsafvikles hele dggnet alle dage bortset fra nar der udfares
a&ndringer/hvor der er servicevinduer.

SKAT vil ikke forpligtiger sig til at oplyse et tidsrum for &bningstid.

Der er forskellig SLA pa svartid alt efter hvilken integrationskompleksitet,
der er tale om:
Simpel = 1 sekund

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 7 af 37



Integrationsbeskrivelse Ko M B E T

SFO770_A - SKAT Indkomst - Opslag personoplysninger

Mellem = 1,5 sekund
Kompleks = 4 sekunder

SKAT vil ikke forpligtiger sig til at oplyse et tidsrum for svartider.

Tilgeengelighed Servicemalene for systemets driftseffektivitet er 99,8% for perioden 06:00 -
18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

SKAT vil ikke forpligtiger sig til at oplyse en garanteret tilgeengelighed
Spidsbelastningsperiode M4& antages at veere i perioden 06:00 -18:00 pa arbejdsdage

SKAT har oplyst, at der er en generel spidsbelastning af elndkomst-syste-
mer den 25. — 26. i hver maned samt sidst p& maneden.

Servicevinduer Ved mindre opdateringer:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time. Ved stgrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kl.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omlaegning af miljger, arkitektur og services:
1 gang pr. kvartal i tidsrummet sgndag kl. 22:00 til mandag klI. 06:00. Vars-
ling 1. maned, varighed max 8 timer.

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Ser-
viceplatformen.

SKAT oplyse at information om servicevinduer, kan findes pa falgende link
http://www.skat.dk/SKAT.aspx?0ld=71484 og at der via denne side
kan abonneres pa et RSS feed.

Man kan generelt finde information om driftssituationen pa SKATSs driftlog for Ny Driftslog for udstil-
ling af data fra elndkomst pa link http://www.skat.dk/SKAT.aspx?old=71484

1.3.2 Service Management
Find information om drift og support pa integrationens produktside i digitaliseringskataloget.

1.4 Teststrategi
Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at der udfarer auto-
matiserede tests af services og unittests.

Der er tale om en robust test af sikkerhed, routing og anden kernefunktionalitet i integrationen,
samt mere en simpel test af, om de enkelte operationer kan benyttes, "stikprgvekontrol’. Testen
omfatter ikke samtlige dataelementer i operationerne.

Leverandgren af Serviceplatformen er ansvarlig for denne test.
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Det generelle udgangspunkt for KOMBITSs teststrategi er, at alle involverede parter har gennemfart
en robust systemtest af egen lgsning, far der gennemfares test parterne imellem.

1.5 Tilslutning til sniftflade

For at kunne anvende snitflade er det en reekke vilkar og forudsaetninger, som skal veere opfyldt af
en tilslutningspart, der skal tilsluttes. Ved tilslutningspart skal forstas anvendersystemer, kildesy-
stem osv. Disse vilkar og forudsaetninger er opdelt i en generelle vilkar og forudsaetning, som geel-
der pa tveers af snitfladerne og i specifikke vilkar og forudsaetninger for tilslutning til selve snitfla-
den.

1.5.1 Roadmap for Implementering

Nedenstaende diagram viser en mulig kegreplan for udrulningen af et anvendersystem inden for
KOMBIT rammearkitektur under monopolbrudsprojektet. Det veesentlige i kareplanen er faserne,
mens en egentlig tidsplan vil fglge af den faktiske implementeringsplan. Aktiviteter, som er forud-
seetninger og betingelser i forbindelse med ibrugtagning af en snitflade, som fglge af en udrulning
af et anvendersystem, vil referere til den fase, den hensigtsmeaessig kan udfgres i.

Serviceplatformen: Ved idriftseettelse af en snitflade er alle aktiviteter afsluttet, og snitfladen er klar
til anvendelse

Kildesystem: Alle aktiviteter i forhold til serviceplatformen er afslutte, men der kan vaere yderligere
aktiviteter i forbindelse med tilslut af et anvendersystem eller en kommune.

Anvendersystem og kommune: Ved tilslutning af et anvendersystem og eller en kommuner, er der
en raekke aktiviteter op til idriftseettelse, dels af aftalemaessig karakter, og dels ogsa af konfigurati-
onsmaessig karakter. Er der aktiviteter, som medfgre konfiguration pa Serviceplatformen, vil dette
ske i forbindelse med oprettelse af myndighedens serviceaftalen for kommunen.

|driftsasttelse Etablering af Idriftseettelse af Idriftseettelse af
af snitflade aftaler Anvendersystem kommune
1 |
|

Serviceplatformen

Anvendersystem og kommune mf.

Fase 1 Fase 2.1 Fase 2.2 Fase 2.3
Etablering Planlzegning Klarggring Idriftsaettelse
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1.5.2 Seerlige vilkar

For at kun modtage indkomstoplysninger fra SKAT skal modtageren indga en abonnementsaftale
med SKAT om preaecis hvilke indkomstoplysninger, der skal modtages. Abonnementsaftalen skal
veere funderet i et lovgrundlag, som give adgang til de specifikke indkomstoplysninger.

1.5.3 Supplerende information om tilslutning

Bemeerk at kommunens CVR-nummer stadig skal have KMD som revisor, da funktionerne i KMD
Indkomst ellers ophgrer med at fungere.
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2 Kontekst for integrationsparter
2.1 Kontekst for KY (Kontanthjzelp)

2.1.1 Lovhjemmel og forvaltningsmaessigt formal
Der findes faglgende lovhjemmel for systemets anvendelse af servicen:

Aktiv beskaftigelsesindsats:

Hjemmelsgrundlaget for dataindsam-

ling ses 1

® Retssikkerhedsloven §11a stk. 3,
jf. stk. 1+2 og §llc.

® Lov om ansvaret for og styrin-
gen af den aktive beskzftigelses-
indsats §68, §68a og {68b.
Lov om aktiv socialpolitik
Lov om en aktiv beskaftigelses-
indsats (vedr. kommunale opga-
ver 1 jobcenteret)

® Lov om bernepasningsorlov.

Det anfgrte hjemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pa be-
stillingstidspunktet. Det er fastsat pa baggrund af en rimelige og daekkene analyse. Henvisningen
til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indehold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor un-
derstrege, at leeseren af dette dokument udelukkende skal leese hjemmelsgrundlaget som en ori-
entering.

Det forvaltningsmaessige formal er at indhente oplysninger om personindtaegter i forbindelse med
oprettelse af en sag, samt oplysning af en sag. Disse er essentielle data i forbindelse med Bereg-
ningsgrundlaget, som optraeder i flere dele af ydelsessystemet informationsmodeller.

2.1.2 Kapacitets- og servicekrav

Ydelsessystemet skal lave opslag ved oprettelse af nye sager, og genopslag i forbindelse med
f.eks. genoplysning af sagen. Forventet volumen for integration er estimeret til 15.000 — 16.500
kald per maned.

2.1.3 Forudseetninger for produktionssaetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at en kom-
mune gennem et KY kan benytte snitfladen.

ID Aktivitet Opgave- Kompo- Ansvarlig Udfg- Fase og | Kommentar
kategori nent rende afheen-
gighed
TS101 | Indgaelse af Aftale Serviceplat- | SKAT Kommune | Fase 1 Det er
Dataudveks- formen samme af-
lingsaftale mel-
lem SKAT og
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kommuner om Afheen- | tale, som ind-
videregivelse af ger af gas i TS201
data via ser- TS301 for
viceplatformen SF0770 B,
SF0770_D,
SF0770_E,
SF1570,
SF2580,
SF2585
TS102 | Udarbejdelse Aftale Anvender- Fagprojek- | Fagpro- Fase 1 Det er
af system ter jekter samme af-
Abonnements- Afheen- | tale som ind-
aftale om ad- er af 2
gang til elnd- ?’SlOZ gas for
komst (bilag 1 SFO770_E
og tilhgrende
underbilag til
dette)
TS103 | Beslutning om | Aftale Anvender- Kommune Kommune | Fase 1 Det er
kommunes SE system samme af-
—nr. for fagsy- tale, som ind-
stem gés for
SF0770_B,
SF0770_D,
SF0770_E,
SF1570
TS104 | Indgaelse af Aftale SKAT Kommune Anven- Fase 1 Det er
Abonnements- dersy- samme af-
aftale om ad- stem tale, som ind-
gang til elnd- Afheen- | g5 for
komst = gerafl | gra770 E
(bilag 1 og til- TS103 -
hprende under- og
bilag til dette)
TS104
TS105 | Konfigurering Konfigu- Anvender- Leverandgr | Leveran- Fase Det er
af SKAT abon- | ration system der 2.1 samme af-
nementsaftale i tale, som ind-
anvendersy- Afheen- gas for
stem
geraf | sFo770 E
TS104
TS106 | Autorisering af | Aftale SKAT tast Kommune Kommune | Fase Det er
KOMBIT som selv 2.2 samme af-
revisor tale, som ind-
Afh&en- | gas for
geraf | sFo770 E
TS103
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TS107

Anmodning om
Serviceaftale
for SFO770_A

Konfigu-
ration

Administra-
tionsmodul

Leverandgr

? (Leve-
randgr el-
ler ser-
viceplat-
form

Fase
2.2

Afhaen-
ger af
TS107

TS108

Godkendelse
af serviceaftale
for SFO770_A

Konfigu-
ration

Administra-
tionsmodul

Kommune

Kommune

Fase
2.2

Afheen-
ger af
TS108

TS101

TS102

TS103

TS104

TS105

Kommuner som skal have adgang til elndkomst, skal indga en Dataudvekslingsaftale
med SKAT. For projekt, som implementeres i regi af KOMBIT, vil KOMBIT foresta kontak-
ten til SKAT. For gvrige projekter er det kommune selv, der tager kontakt til SKAT. SKAT
vil drive og indhente godkendelsen af Dataudvekslingsaftale med kommunerne. Kommu-
nerne skal godkende aftalen.

Et anvendersystems adgang til eindkomstoplysninger, sker pa baggrund af en lovhjem-
mel. For hver lovhjemmel oprettes et abonnement i eIndkomst, som anvendersystem skal
benytte. Abonnement oprettes af SKAT pa baggrund af en abonnementsaftale, som an-
giver lovgrundlag, og de elndkomstoplysninger, der stilles til radighed.

Et fagsystem kan daekke et eller flere fagomrader. De enkelte fagomrader skal veere un-
derstgttet af relevant lovgivning for overfgrelse af indkomstoplysninger. Hvert fagomrade
vil fa tilknyttet et abonnement af SKAT, som dokumenterer dette lovgrundlag, som et sy-
stem anvender for at hente indkomstoplysninger i en konkret sag.

Datagrundlaget der specificeres i bilag 1 kan forskellig for SFO770_A og SF0770_E af
hensyn til den efterfglgende databehandling.

Kommune skal for hvert fagsystem opgive hvilket SE-nr. som gnskes anvendt til udhent-
ning af Indkomstoplysninger.

For hvert fagsystem en kommune skal anvendes, skal der mellem SKAT og kommunen
indgas en underaftale til dataudvekslingsaftale, som angiver det specifikke datagrundlag.

Anvender system skal konfigureres med abonnementsaftalen her under relationer til de
enkelte kommuners SE-nr. Fglgende parameter skal konfigureres i anvendersystem:

- AbonnentTypeKode

- AbonnementTypeKode

- AdgangFormaalTypeKode

09

den enkelte kommunes SE-nr.
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Safremt datagrundlaget er forskellig i SF770_A og SF0770_E vil der indga to stk. ,Abon-
nementTypeKode*

TS106 - Kommunen skal autorisere KOMBIT i forhold til revisorordningen. Dette sker via SKATs
portal Tast Selv erhverv. Der logges pa med et OCES medarbejdercertifikat eller virksom-
hedscertifikat for den pagzeldende kommune. Fra en liste veelges det SE-nr., som er op-
rette til brug for fagsystemet. Efterfglgende veelges "Autoriser revisor m.fl. til indberetning”
fra menuen. Ud for feltet "Autoriser IT-leverandgr til eindkomst” angives KOMBITs CVR-
nr: 19 43 50 75. Se vejledning i [WSDL-EXT]/ Autorisation af revisor

TS107 - Leverandgren skal anmode om indgéelse af serviceaftale for kommunen, der skal bruge
snitflade SF0770_A, i rammearkitekturens administrationsmodul, og myndigheden skal
godkende denne anmodning jf. [Adgangsstyring]

TS108 - Kommune skal godkende ovenstdende serviceaftale.

2.2 Kontekst for KSD (Sygedagpenge)

2.2.1 Lovhjemmel og forvaltningsmaessigt formal
Der findes faglgende lovhjemmel for systemets anvendelse af servicen:

Dagpenge ved sygdom: Hjemmels-

grundlaget for dataindsamling ses 1

® Retssikkerhedsloven {11a stk. 3,
if. stk. 1+2 og §11c

® Lov om ansvaret for og styrin-
gen af den aktive beskzftigelses-
indsats §68, §68a og §68b.

®* Lov om sygedagpenge.

Det anfgrte hjemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pa be-
stillingstidspunktet. Det er fastsat pa baggrund af en rimelig og deekkene analyse. Henvisningen til
hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indehold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor un-
derstrege, at laeseren af dette dokument udelukkende skal lsese hjemmelsgrundlaget som en ori-
entering.

Det forvaltningsmaessige formal er at indhente oplysninger om personindtaegter i forbindelse med
oprettelse af en sag, samt oplysning af en sag. Disse er essentielle data i forbindelse med Bereg-
ningsgrundlaget, som optreeder i flere dele af sygedagpengesystemets informationsmodeller.

2.2.2 Kapacitets- og servicekrav

Sygedagpengesystemet skal lave opslag ved oprettelse af nye sager, og genopslag i forbindelse
med f.eks. genoplysning af sagen. Der forventes max. 85.000 opslag per maned.

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 14 af 37



Integrationsbeskrivelse
SFO770_A - SKAT Indkomst - Opslag personoplysninger

KOMB:T

2.2.3 Forudseetninger for produktionssaetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at en kom-
mune gennem et KSD kan benytte snitfladen.

ID Aktivitet Opgave- Kompo- Ansvarlig Udfg- Fase og | Kommentar
kategori nent rende afhaen-
gighed
TS201 Indgaelse af Aftale Serviceplat- | SKAT Kommune | Fase 1 Det er
Dataudveks- formen samme af-
lingsaftale mel- Afheen- tale, som ind-
lem SKAT o er af 9 .
kommuner ogm $S301 gas som ind-
videregivelse af gas 1 75101
data via ser- for
viceplatformen SF0770_B,
SF0770_D,
SF0770_E,
SF1570,
SF2580,
SF2585
TS202 | Udarbejdelse Aftale Anvender- Fagprojek- | Fagpro- Fase 1 Det er
af system ter jekter samme af-
Abonnements- Afheen- tale, som ind-
aftale om ad- er af o
gang til elnd- %SZOZ gas for
komst SFO0770_E
(bilag 1 og til-
hgrende under-
bilag til dette)
TS203 | Beslutning om | Aftale Anvender- Kommune Kommune | Fase 1 Det er
kommunes SE system samme af-
—nr. for fagsy- tale, som ind-
stem gas for
SF0770_B,
SF0770_D,
SF0770_E,
SF1570,
TS204 | Indgéelse af Aftale SKAT Kommune Anven- Fase 1 Det er
Abonnements- dersy- samme af-
aftale om ad- stem tale, som ind-
gang til elnd- Afheen- gas for
komst gerafl | o770 E
(bllag 1 0og til- TS103 -
hprende under- 0g
bilag til dette) TS104
TS205 | Konfiguration Konfigu- Anvender- Leverandgr | Leveran- | Fase Det er
af SKAT abon- | ration system dar 2.1 samme af-
nementsaftale i
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anvendersy- Afheen- | tale, som ind-
stem ger af gas for
TS105 SF0770_E
TS206 | Autorisering af | Aftale SKAT tast Kommune Kommune | Fase Det er
KOMBIT som selv 2.2 samme af-
revisor tale, som ind-
Afheen- | 85 for
geraf | sFo770_E
TS106
TS207 | Anmodning om | Konfigu- Administra- | Leverandgr | ? (Leve- Fase
Serviceaftale | ration tionsmodul rander el- | 2.2
ler ser-
viceplat- | Afhaen-
form ger af
TS107
TS208 | Godkendelse Konfigu- Administra- | Kommune Kommune | Fase
af serviceaftale | ration tionsmodul 2.2
Afheen-
ger af
TS108
TS201 - Kommuner som skal have adgang til eindkomst, skal indg& en Dataudvekslingsaftale
med SKAT. For projekt, som implementeres i regi af KOMBIT, vil KOMBIT foresta kontak-
ten til SKAT. For gvrige projekter er det kommune selv, der tager kontakt til SKAT. SKAT
vil drive og indhente godkendelsen af Dataudvekslingsaftale med kommunerne. Kommu-
nerne skal godkende aftalen.
TS202 Et anvendersystems adgang til eindkomstoplysninger, sker pa baggrund af en

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75

lovhjemmel. For hver lovhjemmel oprettes et abonnement i elndkomst, som an-
vendersystem skal benytte. Abonnement oprettes af SKAT pa baggrund af en
abonnementsaftale, som angiver lovgrundlag, og de elndkomstoplysninger, der
stilles til radighed.

Et fagsystem kan deekke et eller flere fagomrader. De enkelte fagomrader skal
veere understgttet af relevant lovgivning for overfgrelse af indkomstoplysninger.
Hvert fagomrade vil fa tilknyttet et abonnement af SKAT, som dokumenterer dette
lovgrundlag, som et system anvender for at hente indkomstoplysninger i en kon-
kret sag.

Datagrundlaget der specificeres i bilag 1 kan forskellig for SFO770_A og
SFO0770_E af hensyn til den efterfglgende databehandling.
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TS203 -  Kommune skal for hvert fagsystem opgive hvilket SE-nr. som gnskes anvendt til
udhentning af Indkomstoplysninger.

TS204 - | For hvert fagsystem en kommune skal anvende, skal der mellem SKAT og kom-
munen indgas en underaftale til dataudvekslingsaftale, som angiver det speci-
fikke datagrundlag.

TS205 -  Anvender system skal konfigureres med abonnementsaftalen her under relationer
til de enkelte kommuners SE-nr. Fglgende parameter skal konfigureres i anven-
dersystem:

- AbonnentTypeKode
- AbonnementTypeKode
- AdgangFormaalTypeKode

og
den enkelte kommunes SE-nr.

Safremt datagrundlaget er forskellig i SF770_A og SF0770_E vil der indga to stk.
~AbonnementTypeKode"*

TS206 -  Kommunen skal autorisere KOMBIT i forhold til revisorordningen. Dette sker via
SKATSs portal Tast Selv erhverv. Der logges pa med et OCES medarbejdercertifi-
kat eller virksomhedscertifikat for den pageeldende kommune. Fra en liste vaelges
det SE-nr, som er oprette til brug for fagsystemet. Efterfalgende veelges "Autor-
iser revisor m.fl. til indberetning” fra menuen. Ud for feltet "Autoriser IT-leverandgr
til eindkomst” angives KOMBITs CVR-nr.: 19 43 50 75. Se vejledning i [WSDL-
EXT]/ Autorisation af revisor

Registreringen revisorordning for Erhvervssystem for SF2580 sker samme sted.

TS207 -  Leverandgren skal anmode om indgaelse af serviceaftale for de myndigheder,
der skal bruge servicen, i rammearkitekturens administrationsmodul, og myndig-
heden skal godkende denne anmodning jf. [Adgangsstyring].

TS208 -  Kommune skal godkende ovenstaende serviceaftale.
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2.3 Kontekst for Ydelsesrefusion

2.3.1 Lovhjemmel og forvaltningsmaessigt formal
Adgang til oplysninger i indkomstregistret sker med hjemmel i

o Retssikkerhedsloven 811a stk 3, jf. stk 1+2 og 811c
o Lov om kommunernes finansiering af visse offentlige ydelser udbetalt af kommunerne, Ud-
betaling Danmark og arbejdslgshedskasserne §12

Det forvaltningsmaessige formal er at samle informationer om de offentlige forsgrgelsesydelser, au-
tomatisk hjemtage kommunens refusioner fra staten, afregne kommunens egen medfinansiering
og — ikke mindst — handtere teellerne for den enkelte borgers ydelser.

Som en del af beregningerne i Ydelsesrefusion er det ngdvendigt at kende til den virksomhedsind-
berettede lan for borgere pa Ydelsen Lantilskud. Indberetning om udbetaling af ydelsen kommer
fra kommunerne via elndkomst i den manedlige proces for Ydelsesrefusion, men virksomhedernes
indberetning af lannen kommer forskudt ift den manedlige proces, hvorfor et opslaget med ”Ind-
komstOplysningPersonHent” servicen er nadvendig.

2.3.2 Kapacitets- og servicekrav

Ydelsesrefusion skal lave opslag af en borgers indkomst i forbindelse med et anseettelse, hvor der
er udbetaling af lgntilskud. Der forventes max. 10.000 opslag per maned.

2.3.3 Forudseetninger for produktionssaetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, som skal gennemfgres af SKAT i relation til snitfladen, for at en
integrationspart kan benytte snitfladen.

ID Aktivitet Opgave- Komponent | Ansvarlig | Udfgrende Fase og Kommentar
kategori afhaen-
gighed

TS401 | Indgéelse af Aftale Service- SKAT Ydelses- Fase 1 Det er
Dataudveks- platformen refusion samme af-
lingsaftale mel- Afhaen- tale. som
lem SKAT og ger af o
Ydelsesrefusion TS301 ggg?; (];0:5
om videregi- -
velse af data 75401
via serviceplat-
formen

TS402 | Udarbejdelse af | Aftale Anvender- | Ydelses- | Ydelses- Fase 1 Det kan
Abonnements- system refusion refusion veere en del
aftale om ad- Afheen- samme af-
gang til elnd- ger af
komst TS102 f[a(lje, oso][n
(bilag 1 og tilhg- inagas for
rende underbi- SF0770_E -
lag til dette) TS402
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TS403 | Beslutning om Aftale Anvender- | Ydelses- | Ydelses- Fase 1 Samme SE-
SE-nr. for Ydel- system refusion | refusion nr. kan an-
sesrefusion vendes i

SF0770_E
TS403

TS404 | Indgaelse af Aftale SKAT Ydelses- | Ydelses- Fase 1 Samme
Abonnements- refusion refusion abonnemts-
aftale om ad- aftale som
gang til elnd- Afheen- SF0770 E
komst ger af -
(bilag 1 og tilhe- Ts403 | 15403
rende underbi-
lag til dette)

TS405 | Konfiguration af | Konfigura- Anvender- | Leveran- | Leveran- Fase 2.1 | Samme op-
SKAT abonne- | tion system der af der af gave som i
gqc?enltsS:sfiE;ion Ydelses- | Ydelses- g;?aaefn- SF0770_E

refusion refusion 15105 TS405

TS406 | Anmodning om | Konfigura- Administra- | Leveran- | Leveran- Fase 2.2
Serviceaftale tion tionsmodul | dgr af dar af

Ydelses- | Ydelses- | Afheen-
refusion | refusion ger af
TS107

TS407 | Godkendelse af | Konfigura- Administra- | Ydelses- | Ydelses- Fase 2.2

serviceaftale tion tionsmodul | refusion refusion
Afheen-
ger af
TS108

TS401

TS402
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- Ydelsesrefusion skal indga en databehandleraftale med SKAT om dette. SKAT vil
drive og indhente godkendelsen af Dataudvekslingsaftale med kommunerne.

Kommunerne skal godkende aftalen.

- Ydelsesrefusions adgang til eindkomstoplysninger, sker pa baggrund af en eller
flere lovhjemler. For hver lovhjemmel oprettes et abonnement i eindkomst, som
anvendersystem skal benytte. Abonnement oprettes af SKAT pa baggrund af en
abonnementsaftale, som angive lovgrundlag, og de elndkomstoplysninger, der
stilles til radighed.

Et fagsystem kan daekke et eller flere fagomrader. De enkelte fagomrader skal
veere understgttet af relevant lovgivning for overfgrelse af indkomstoplysninger.

Hvert fagomrade vil fa tilknyttet et abonnement af SKAT, som dokumenterer dette
lovgrundlag, som et system anvender for at hente indkomstoplysninger i en kon-
kret sag.
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TS403

TS404

TS405

TS406

TS407

Datagrundlaget der specificeres i bilag 1, kan forskellig for SFO770_A og
SFO0770_E af hensyn til den efterfglgende databehandling.

Ydelsesrefusion skal opgive hvilket SE-nr. som gnskes anvendt til udhentning af
Indkomstoplysninger.

SKAT og Ydelsesrefusion skal indga en underaftale til dataudvekslingsaftale,
som angiver det specifikke datagrundlag, som skal udstilles af eiIndkomst.

Ydelsesrefusion skal konfigureres med abonnementsaftalen her under relationer
til Ydelsesrefusions SE-nr. Fglgende parameter skal konfigureres i anvendersy-
stem:

- AbonnentTypeKode

- AbonnementTypeKode

- AdgangFormaalTypeKode

og
Ydelsesrefusions SE-nr: 34199736.

Safremt datagrundlaget er forskellig i SF770_A og SF0770_E vil der indga to stk
~AbonnementTypeKode"

Leverandgren skal anmode om indgaelse af serviceaftale pa vegne af Ydelsesre-
fusion i rammearkitekturens administrationsmodul, og Ydelsesrefusion skal god-
kender denne anmodning jf. [Adgangsstyring].

Ydelsesrefusion skal godkende ovenstaende serviceaftale.

2.4 Kontekst for SKAT

2.4.1 Lovhjemmel og forvaltningsmaessigt formal

Ikke relevant

2.4.2 Kapacitets- og servicekrav

Ikke oplyst.

2.4.3 Forudseetninger for produktionssaetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, som skal gennemfgres af SKAT i relation til snitfladen, for at en
integrationspart kan benytte snitfladen.

ID

Aktivitet Opgave- Komponent | Ansvarlig | Udfgrende | Fase og Kommentar
kategori afhaen-
gighed
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TS301 Udarbejdelse af Aftale KOMBIT SKAT SKAT Fase 1 Det er samme
skabelon for da- aftale, som
taudvekslingsaf- ogsé indgas
tale mellem SKAT for
og komrnuner om SFO770_B,
videregivelse af
data via service- SF0770_D,
platformen SFO770_E,

SF1570,

SF2580,

SF2585
TS301 - | SKAT skal udarbejde en dataudvekslingsaftale til brug for kommunernes tilslutning under

revisorordning og lgnservicebureau til eindkomst via KOMBITs serviceplatformen.
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3 Specifikation for integrationsparter

3.1 Specifikation af endpoints for KY+KSD

Integrationen benyttes af ydelsessystemet, sygedagpengesystemet og sagsoverblik/partskontakt-
lgsningen (fagsystemerne) til at hente indkomstoplysninger fra SKAT elndkomst for en eller flere
personer til brug for sagsbehandling og kontrol.

Fagsystemerne kalder Serviceplatformen, som udstiller en synkron service, der udstiller indkomst-
oplysninger for en eller flere personer.

3.1.1 Overordnet forretningslogik

Serviceplatformen udstiller en synkron service, der udstiller indkomstoplysninger for en eller flere
personer (svarende til SKAT elndkomst):

1. Fagsystemet kalder EP_FS1 IndkomstoplysningerLaes pa Serviceplatformen (Synkront kald)
2. Serviceplatformen returnerer svaret til fagsystemet (Synkront kald)

3.1.2 Oversigt over endpoints
ID Navn

EP_FS1 IndkomstoplysningerLaes

ID Navn Reference til wsdl* Servicenavn pa Version pa
Serviceplatformen** Serviceplatformen***

EP_FS1 | Indkomstoplysninger- [WSDL- elndkomst 3.0
Laes SP]/wsdl/token/
ElndkomstSer-
vice.wsdl

Servicenavn:
SKATForwardE-
IndkomstService

Operationsnavn:
Indkomstoplysnin-
gerLaes

* Referencen [WSDL-SP] findes i referencelisten i starten af dette dokument, og i referencelisten henviser til entydig ver-
sion af referencen.

** Servicenavn refererer til det navn man kan finde servicen under pa Serviceplatformens administrationsside (i relevant
miljg).

*** \Jersion referer til den version af servicen pa Serviceplatformens administrationsside, som denne integrationsbeskri-
velse omhandler.
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3.1.3 Beskrivelse af endpoint EP_FS1- IndkomstoplysningerLaes
3.1.3.1 Transportspecifikation

3.1.3.1.1 Serviceudstiller
Serviceplatformen udstiller service IndkomstoplysningerLaes

Operationer:

- Laes
Henter indkomstoplysninger for en eller flere personer

3.1.3.1.2 Serviceanvender
Fagsystemet er serviceanvender.

3.1.3.1.3 Teknologisk understgttelse
Snitfladen implementeres som webservicebaseret, SOAP/HTTPS.

3.1.3.1.4 Teknisk endpoint
Endpointoplysning er angivet i tabellen i afsnit 3.1.2.

3.1.3.1.5 Teknisk retning for udveksling
Fagsystemerne kalder Serviceplatformen med sggeparametre for at modtage indkomstoplysninger
retur.

3.1.3.1.6 Dataretning for udveksling
Indkomstoplysninger (lgnindberetninger mv.) modtages af fagsystemet fra Serviceplatformen
(SKAT).

3.1.3.1.7 Service invokation / Triggers
Kommunikation initieres af, at fagsystemet udsteder et kald til Serviceplatformen.

3.1.3.2 Dataspecifikation

Da der er tale om en gennemstillingsintegration svarer dataspecifikationen for servicen til dataspe-
cifikationen i schema-filerne udstillet af SKAT:

Miljg: Produktion

Inputdata [WSDL-SP)/XSD
Outputdata [WSDL-SP] /XSD
Inputdata:
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Der henvises til fglgende dokument udstillet af SKAT for yderligere oplysninger om dataelementer
og valideringer: http://85.81.229.78/systems/eSKATdata%20(HentSelv)/Arkiv/Hent-
Selv20131217/IndkomstOplysningPersonHent v1.1 20131219.docx, men dokumentet er ogsa
vedlagt i [WSDL-EXT]

Valideringer fremgar af ovennaevnte dokument og/eller WSDL defineret i afsnit 3.1.3.1.4.

| WSDL-en indgar en struktur, som indeholder SE-nr og abonnementskoder. For abonnementsop-
seetning geelder det at elementet "AbonnentVirksomhed” skal indeholde Abonnenten SE-nummer.
Der vil veere et SE-nr per kommune og fagsystem. Elementerne AbonnentTypeKode, Abonne-
mentTypeKode og AdgangFormaalTypeKode skal aftales for hvert abonnement. Eksempler pa
veerdier for elementerne er vist nedenfor, og det kan forventes at fremtidige veerdier vil ligne:

AbonnentTypeKode 0850
AbonnementTypeKode 3153
AdgangFormaalTypeKode 0201 (Dagpenge ved sygdom)

Bemeerk at ovenstaende koder er individuelle for hver abonnementsaftale, og skal bestilles hos
SKAT for bade test og produktion. Ovenstaende koder vil ikke kunne anvendes.

Outputdata:

Resultatet indeholder en list af de borgere, som der forespgrges pa. For hver borger kan der veere
en eller flere seet af indkomstoplysning, disse er identificeret ved faglgende ngglefelter:

= PersonCivilRegistrationldentifier

=  SEnummerldentifikator (IndberetningPligtigVirksomhed)

»= AngivelseVirksomhedEgenldentifikator

» AngivelsePeriode, StartDate

= AngivelsePeriode, EndDate

» IndkomstPersonGruppeDispositionDato (elementet kan veaere udfyldt)

Ngglefelterne angiver en unik indberetning og kan benyttes til at finde dubletter.

Se [WSDL-EXT] - TilslutningVejledning.zip — dokument "20090702 SggePeriodeFlereEnsind-
komstOplysninger.doc”

De egentlige indkomstdata falger efter i en hierarkisk struktur af "blanketter” med et antal felter.
Hvilke blanketter og felter afggres af den aftale der er indgaet med skal. Types vil det falgende 3
blanketter:

e 11000 - Generelle indkomstoplysninger
e 16000 - Generelle oplysninger for indkomstmodtager
e 16001 — Indkomstoplysninger
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Et overblik over alle blanketter og felter, som der kan abonneres pa findes i [UBB1]

Sammenstilles indkomstdata fra flere kald pa samme borger, skal det modtagne anvendersystem-
handtere indkomstdata, sa der ikke er dubletter af indkomstdata. Ovenstdende ngglefelter som
identificerer et seet af indkomstoplysninger kan benyttes til at sikre at der kun er en forekomst af et
saet indkomstdata.

Indkomstoplysninger fra SKAT leveres i et dynamisk format, som der kan tilfgjes, sendres eller slet-
tes dataelementer uden at integration faktisk aendres. Generelt sker eendringer pa baggrund af sen-
dringer i grundlaget for elIndkomst, og ofte i god tid far i ikrafttreedelse. Anvendersystemerne skal
tage stilling om disse aendringer gar, at der skal @ndre i den abonnementsaftale, som er indgaet
med SKAT.

Anvenderprojekterne har alle indgaet aftale under fglgende aftalebilag:

o [ABI1]
e [UBBI1]

Der kan veere benytte andre versioner aftalebilag, men dette aendre ikke ved datagrundlaget, sa
laenge en ny abonnementsaftale ikke indgas.

3.1.3.3 Sikkerhed

Sikkerhed mellem fagsystemet og Serviceplatformen er tokenbaseret, som defineret i den feelles-
kommunale rammearkitektur, se [Adgangsstyring].

Bemaerk at kommunerne vil tilga servicen via et token, som traekkes med baggrund i kommunens
CVR-nr., mens Ydelsesrefusion vil tilga servicen med KOMBITs CVR-nr.

| selve snitfladen skal fagsystem stadig angive det SE-nr, som der er angivet i den abonnementsaf-
tale, som er indgaet mellem SKAT og den relevante myndighed/juridisk ansvarlig.

3.1.3.4 Leverancesikkerhed og fejlhandtering

Der er tale om en simple synkron service, som er idempotent At least once”. Safremt kaldet fejler,
skal det kaldende system foretage et nyt kald.

Der er tale om basal fejlhandtering, hvor fagsystemet skal kunne handtere fglgende fejlsituationer:

Fejlhandtering (EP_FS1)

# - Fejl type Handtering
1. - | Ingen forbindelse pga. manglende net- Fagsystem kalder Serviceplatformen
veerk, forkert endpoint, manglende eller igen, da kaldet er idempotent.

forkert certifikat, manglende eller forkert
opseetning i STS, opseetning af firewalls.
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Ved gentagende fejl reporteres fejlen i
henhold til det, der er beskrevet i kapitel
1.3.2 Service Management.

ningsmaessige fejl.

2. - | Timeout Se ovenfor.

3. - | XML er ikke valid Serviceplatformen returnerer fejlbesked
til fagsystemet.

4. - | Skat returnere semantiske eller forret- Serviceplatformen returnerer fejlbesked

til fagsystemet.

3.1.3.5 Servicemdl

Fglgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.1.3.5.1 Aftalt driftstid
Parameter

Veerdi

Tidsrum

Svartid

Tilgaengelighed

Spidsbelastningsperiode

Servicevinduer

3.1.4 Service Management

3.1.4.1 Incident Management

Systemet driftsafvikles hele dggnet alle dage bortset fra nar der udfares
andringer/hvor der er servicevinduer.

Der er forskellig SLA pa svartid alt efter hvilken integrationskompleksi-
tet, der er tale om:

Simpel = 1 sekund

Mellem = 1,5 sekund

Kompleks = 4 sekunder

Servicemalene for systemets driftseffektivitet er 99,8% for perioden
06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

Ma& antages at veere i perioden 06:00 -18:00 pa arbejdsdage

Ved mindre opdateringer:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time.Ved stagrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omleegning af miljger, arkitektur og services:
1 gang pr. kvartal i tidrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. maned, varighed max 8 timer.

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.
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3.1.4.2 Problem Management

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.

3.1.4.3 Change Management

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.

3.1.5 Testplan

3.1.5.1 Integrationstest

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.

3.1.5.2 Produktionsseetningstest

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.

3.2 Specifikation af endpoints for SKAT elndkomst

Integrationen benyttes af Serviceplatformen til at hente indkomstoplysninger fra SKAT elndkomst

for en eller flere personer.

SKAT elndkomst udstiller en synkron service, der udstiller indkomstoplysninger for en eller flere

personer.

3.2.1 Overordnet forretningslogik

SKAT elndkomst udstiller en synkron service, der udstiller indkomstoplysninger for en eller flere

personer.

3.2.2 Oversigt over endpoints
ID Navn

EP_SK1 | Lees SKAT indkomstoplysninger

3.2.3 Beskrivelse af endpoint EP_SK1 Laes SKAT indkomstoplysninger
3.2.3.1 Transportspecifikation

3.2.3.1.1 Serviceudstiller
SKAT elndkomst udstiller servicen IndkomstOplysningPersonHent.

Operationer:

- getindkomstOplysningPersonHent
Returnerer synkront indkomstoplysninger for en eller flere personer
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3.2.3.1.2 Serviceanvender
Serviceplatformen er serviceanvender.

3.2.3.1.3 Teknologisk understgttelse
Snitfladen implementeres som webservicebaseret, SOAP/HTTPS.

3.2.3.1.4 Teknisk endpoint
Falgende specificerer endpoint-oplysninger for produktionsmiljg og testmilja.

Miljg: Produktion

URI til WSDL http://85.81.229.78/services/prod/elndkomst/wsdl/

Endpoint navn services.extranet.skat.dk

Endpoint IP 147.29.150.165
Miljg: Test
URI til WSDL http://85.81.229.78/services/demo/elndkomst/wsdl/

Endpoint navn services.extranet.demo.skat.dk

Endpoint IP 147.29.75.55

3.2.3.1.5 Teknisk retning for udveksling
Serviceplatformen foretager synkront kald til SKAT elndkomst.

3.2.3.1.6 Dataretning for udveksling
SKAT elndkomst leverer indkomstdata til Serviceplatformen.

3.2.3.1.7 Service invokation / Triggers

Kommunikation initieres af servicekald mod SKAT elndkomst fra Serviceplatformen.

3.2.3.2 Dataspecifikation

Dataspecifikationen for servicen findes i falgende schema-filer udstillet af SKAT:

Miljg: Produktion

Inputdata http://85.81.229.78/services/prod/elndkomst/view/IndkomstOplysningPersonHent IType.xsd
Outputdata http://85.81.229.78/services/prod/elndkomst/view/IndkomstOplysningPersonHent OType.xsd
Miljg: Test

Inputdata http://85.81.229.78/services/demo/elndkomst/view/IndkomstOplysningPersonHent [IType.xsd
Outputdata http://85.81.229.78/services/demo/elndkomst/view/IndkomstOplysningPersonHent OType.xsd

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75

Side 28 af 37



http://85.81.229.78/services/prod/eIndkomst/wsdl/
http://85.81.229.78/services/demo/eIndkomst/wsdl/
http://85.81.229.78/services/prod/eIndkomst/view/IndkomstOplysningPersonHent_IType.xsd
http://85.81.229.78/services/prod/eIndkomst/view/IndkomstOplysningPersonHent_OType.xsd
http://85.81.229.78/services/demo/eIndkomst/view/IndkomstOplysningPersonHent_IType.xsd
http://85.81.229.78/services/demo/eIndkomst/view/IndkomstOplysningPersonHent_OType.xsd

Integrationsbeskrivelse KO M B E T

SFO770_A - SKAT Indkomst - Opslag personoplysninger

Der henvises til fglgende dokument udstillet af SKAT for yderligere oplysninger om dataelementer
og valideringer:

Se [WSDL-EXT] - IndkomstOplysningPersonHent_v1.1 20131219.docx

Valideringer fremgar af ovennaevnte dokument og/eller wsdl defineret i afsnit 3.2.3.1.4.
3.2.3.3 Sikkerhed

Bade test- og produktionsmiljget anvender SSL med VeriSign SSL-certifikater.
Klientprogrammet identificerer sig over for SKAT med et OCES Virksomhedscertifikat.

For de enkelte miljger skal disse veere udstedt af falgende CA’er:

Milja Certificate Authority
Test TDC OCES Systemtest CA 2
Produktion TDC OCES CA

Nedenstaende tegning viser det overordnede koncept:

1
r SOAP Body signeret med forbrugerens certifikat : —» SOAP Header med Userid
1
1
1 1 1

Serviceplatformen: SKAT OIO OIO service
OIO webservice-kli- greenseflade -
ent

' |

! L SOAP response

)
I
SOAP Body signeret med SKATSs certifikat :

Message log TDC speerre-
liste
|
g:)erzt key- : Aftaler

1

I Server key-

: store Internt i SKAT
1

1
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o Serviceplatformen danner OIO request og signerer SOAP body med KOMBITs virksom-
hedscertifikat. Serviceplatformens klient keystore skal indeholde KOMBITs OCES virksom-
hedscertifikat og Danld OCES root certifikat.

o SKATSs server sikrer, at certifikatet er gyldigt, og at der findes en gyldig aftale med SKAT.
SKAT-serverens keystore indeholder SKATSs virksomhedscertifikat og Danld OCES root
certifikat. SKATs aftaledatabase validerer adgang til servicen.

e SKATSs server kalder videre internt til SKAT OlO-servicen med CVR-nummer som userid i
SOAP header.

o SKATSs server modtager svar fra OlO servicen

o SKATSs server signerer svaret med SKATSs virksomhedscertifikat.

Klienten pa Serviceplatformen modtager svaret og validerer SKATs signatur op imod Danld
OCES root certifikatet

3.2.3.4 Leverancesikkerhed og fejlhandtering
Der er tale om en simple synkron service, som er idempotent "At least once”.

Safremt kaldet fejler, skal serviceplatformen videreformidle denne fejl til fagsystemet. Der er tale
om basal fejlhandtering, hvor fagsystemet skal kunne handtere fglgende fejlsituationer:

Fejlhandtering (EP_SK1)

Handtering

Fejl type

Ingen forbindelse pga. manglende net-
veerk, forkert endpoint, manglende eller
forkert certifikat, manglende eller forkert

Serviceplatformen returnerer

Ved gentagende fejl reporteres fejlen i

opseetning i STS, opseetning af firewalls.

henhold til det, der er beskrevet i kapitel
1.3.2 Service Management.

Timeout

Se ovenfor.

XML er ikke valid

Serviceplatformen returnerer fejlbesked
til fagsystemet.

Valideringsfejl hos SKAT

| tilfeelde af valideringsfejl hos SKAT, vil

arsagen (fejlkoden) fremga af retursva-
ret, der modtages pa Serviceplatformen.
Disse videresendes direkte tilbage til det
kaldende fagsystem.

| tilfeelde af valideringsfejl hos SKAT, vil arsagen (fejlkoden) fremga af retursvaret, der modtages
pa Serviceplatformen. Disse videresendes direkte tilbage til det kaldende fagsystem.
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| tilfeelde af fejl / timeout i kommunikationen med SKAT vil Serviceplatformen informere det kal-
dende fagsystem med angivelse af fejlen. Da der er tale om en forespargsel, der kan kaldes gen-
tagne gange for samme person, vil fagsystemet selv veere ansvarlig for at kalde igen.

3.2.3.5 Servicemal
Falgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.2.3.5.1 Aftalt driftstid

Parameter Veerdi

Tidsrum SKAT vil ikke forpligtiger sig til at oplyse et tidsrum for &bningstid.
Svartid SKAT vil ikke forpligtiger sig til at oplyse et tidsrum for svartider.
Tilgaengelighed SKAT vil ikke forpligtiger sig til at oplyse en garanteret tilgeengelighed
Spidsbelastningsperiode SKAT har oplyst, at der er spidsbelastningsperiode den 25. — 26. i hver

maned samt sidst pd maneden.

Servicevinduer SKAT oplyse at information om servicevinduer, kan findes pa felgende
link http://www.skat.dk/SKAT.aspx?0ld=71484 og at der via denne
side kan abonneres pa et RSS feed.

Man kan generelt finde information om driftssituationen pa SKATSs driftlog for Ny Driftslog for udstil-
ling af data fra elndkomst pa link http://www.skat.dk/SKAT.aspx?old=71484

3.2.4 Service Management

[Afklaring/KDF: Link til driftslog med varsling af servicevinduer mv.:
https://www.skat.dk/SKAT.aspx?0ld=1745905]

3.2.4.1 Incident Management
Ikke oplyst.
3.2.4.2 Problem Management
Ikke oplyst.
3.2.4.3 Change Management

Ikke oplyst.

3.2.5 Testplan
3.2.5.1 Integrationstest

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.
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3.2.5.2 Produktionsseetningstest

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.

4 Beskrivelse for integrationsplatforme

4.1 Beskrivelse for Serviceplatformen

Nezerveerende afsnit angiver den integrationsfunktionalitet, som Serviceplatformen handterer i inter-
aktionen mellem integrationsparter.

En integration kan understgttes af flere integrationsflow, som vil veere beskrevet hver for sig i naer-
veerende afsnit. | hvert integrationsflow vil der indga en raekke endpoints. Hvert endpoint vil veere
specificeret i integrationsbeskrivelserne for integrationsparterne, jf. ovenstaende afsnit 3.

Jf. figuren nedenfor indgar falgende komponenter og endpoints i integrationen.

c ] Serviceplatformen : o

| —
Q EP_FS11 | EP_SK1| 3
7 o IFO1 31! G a2
a ! Forespgrg indkomstoplysninger | o J_>|
& | | 2
L |\ 1 ~

4.1.1 Oversigt over integrationsflows
ID Navn

IFO1 Forespgarg indkomstoplysninger

4.1.2 Integrationsflow IFO1: Forespgrg indkomstoplysninger

4.1.2.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint Dokument-reference
EP_FS1 IndkomstoplysningerLaes Afsnit 3.1
EP_SK1 Lees SKAT indkomstoplysninger Afsnit 3.2

4.1.2.2 Integrationstype

Gennemstillingsintegration.
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4.1.2.3 Diagram over integrationsflowet

Jf. figuren nedenfor indgar falgende integrationsflows i integrationen.

Fagsystem

Serviceplatform

SKAT elndkomst

L
Synkront kald for hent indkomst

SP viderestiller kald til SKAT
SKAT returnerer resultat

SP returnerer data til FS e ——————

Sekvens:

1. Fagsystem (FS) kalder Serviceplatformen (SP) med sggeparametre (synkront kald)

2. SP validerer skemaet og returnerer eventuel valideringsfejl til FS (se punkt 6.)
3. SP viderestiller kald med sggeparametre til SKAT elndkomst (synkront kald)

4. SKAT returnerer synkront svar pa forespgrgslen til SP i servicekaldets returparameter
5. SP viderestiller svaret fra SKAT elndkomst til FS. | tilfeelde af timeout, genererer SP retursvaret
6. SP returnerer svaret til FS i servicekaldets returparameter

4.1.2.4 Datatransformering
Ingen krav.

4.1.2.5 Datapersistering
Ingen krav.

4.1.2.6 Databerigelse
Ingen krav.

4.1.2.7 Routing

Ingen krav.

4.1.2.8 Orkestrering
Ingen krav.

4129 Sikkerhed

Sikkerheden baseres pa to selvsteendige trusts:

- Serviceplatform og fagsystemerne (ydelsessystemet og sygedagpengesystemet)
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- Serviceplatform og kildesystem

Serviceplatformen skal sikre, at det kun er godkendte fagsystemer inkl. dataejere, som kan an-
vende servicen.

Der er ingen krav til delegering mellem de to trusts.

4.1.2.10 Logning

Ingen ekstrakrav til logning ud over de generelle logningskrav pa& Serviceplatformen.
4.1.2.11 Testdata og testfaciliter

[Indhold afventer generel afklaring af test]

4.1.2.12 Konfiguration

Ingen krav.

4.1.2.13 Supplerende information

Ingen supplerende information.

4.1.3 Tilslutning til integrationspart: Serviceplatformen

Dette kapitel liste de forudsaetninger, som skal veere opfyldt for at Serviceplatformen kan udstille
den pagaeldende snitflade.

ID Aktivitet Opgave- Kompo- Ansvarlig | Udfgrende | Fase og | Kommentar
kategori nent afhaen-
gighed
TSPO1 | Tilmelding af Aftale Service- KDF KDF Fase 1 Aftale er ind-
KOMBIT til revi- platformen gaet
sorordning hos
SKAT Det er
samme af-
tale, som
indgas for:
SF0770_E
TSP02 | KOMBITs CVR Sikkerhed | SKAT Service- Service- Fase 1 Det er
nr. oprettes hos platformen | platformen samme certi-
SKAT fikat, som
anvendes
for:
SF0770_B,
SF0770_D
0g
SF0770_E
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TSPO3 | Registrering af Konfigu- STS Orga- | Service- Service- Fase 1
Service og IT sy- | ration nisation platformen | platformen
stem i STS Or-
ganisation

TSPO04 | Registrering af Konfigu- Service- Service- Service- Fase 1
Serviceinforma- | ration platformen | platformen | platformen
tion

TSPO1

TSPO2

TSPO3

TSPO4

KOMBIT skal via Tast-selv erhverv registrerer sig til revisorordning. Dette sker ved at KOM-
BIT registrerer de services, som skal anvendes i forhold til at hente elndkomstoplysningerne.
Der er ikke tale om en egentlig registrering af KOMBIT, som revisor. | [WSDL-EXT]/
20141020 Pixi - OpretAftaleOmAdgangViaServicegreenseflade.doc findes SKATSs vejledning.
Folgende services skal markeres:

- IndkomstOplysningKlassiskAbonnentHent (SFO770_E)
- IndkomstOplysningPersonAbonnementAjourfagr (SFO770_E)
- IndkomstOplysningPersonHent (SFO770_A)

Til brug for adgang til elndkomst produktionssystemet skal Serviceplatformen benytte et
OCES Virksomhedscertifikat (TDC OCES CA), som udstedes af KOMBIT (cvr 19435075).
CVR-nr skal veere registreret hos SKAT for at opnd adgang for webservices.

Kildesystem skal oprettes eller kan allerede veere oprettet i STS Organisation, og webser-
vicen for IndkomstOplysningPersonHent” til kildesystemet skal registreres, som et endpoint
til Kildesystem, s& dette kan anvendes i en serviceaftale.

Ligeledes skal servicen "IndkomstoplysningerLaes” veere registreret som endpoint til Service-
platformen i STS Organisation, sa dette kan anvendes i en serviceaftale.

Der skal registres information vedrgrende servicen i serviceplatformen, s der kan oprettes
serviceaftaler for kommunerne, bl.a. skal logiske og fysiske endpoint skal veere relateret.
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5 Noter vedr. beslutning, detaljer og andet

Noter vedr. beslutninger, etc. Dette afsnit medsendes hverken til kilde, bestiller, Systematic eller
andre. Det er rent KDF-internt.

[Afklaring/KDF: SAPA har sendt et notat fra SKAT fra 2011, som indeholder disse oplysninger.
Hvem kan hjeelpe med at afklare, hvad der er geeldende?]

Ovenstaende udklip om lovhjemmel ser ud til at komme fra et notat fra 2008.
5.1 Input vedr. lovhjemmel

5.1.1 KY

Hjemmelsgrundlaget for indsamling
af indkomstdata med henblik pa
beregning af ydelser (kontanthjzlp
m.m.) og aktivering (job eller uddan-

nelse m.v.) findes 1:

¢ Retssikkerhedsloven {11a stk.
3+4,t. stk. 1+2 og §1lc.

¢ Lov om ansvaret for og styrin-
gen af den aktive beskeftigelses-
indsats §68, §68a og {68b.
Lov om aktiv socialpolitik
Lov om en aktiv beskettigelses-
indsats (vedr. kommunale opga-
ver 1 jobcenteret)

¢ Lov om berepasningsorlov.

Se i gvrigt vedheeftede reference: SKAT — Hjemmelgrundlag for brug af elndkomst.

5.1.2 KSD

[Afklaring/KDF: SAPA har sendt et notat fra SKAT fra 2011, som indeholder disse oplysninger.
Hvem kan hjeelpe med at afklare, hvad der er geeldende?]

Ovenstaende udklip om lovhjemmel ser ud til at komme fra et notat fra 2008.
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Hjemmelsgrundlaget for indsamling
af indkomstoplysminger til sygedag-
penge fremgar at:

e Retssikkerhedsloven {11a stk. 4,
if. stk. 1+2 og §11c

¢ Jlov om ansvaret for og styrin-
gen af den aktive beskaettigelses-
indsats §68, {682 og {68b.

¢ Lov om sygedagpenge.

Se i gvrigt vedheeftede reference: SKAT — Hjemmelgrundlag for brug af elndkomst.

5.1.3 Post-konfig dialog

Ved oprettelse og godkendelser af serviceaftaler for adgang til at hente indkomstoplysninger fra
elndkomst, skal der preesenteres en tekst, som forteelle kommune om serviceaftalen formal og da-
tabehandling.

Der er ingen konfigurationsdialog til denne snitflade.
5.1.3.1 Serviceaftale tekst

Kommunen godkender med serviceaftalen, at fagsystemet far adgang til at hente indkomstoplys-
ninger fra SKAT elndkomst, jeevnfar en eller flere abonnementsaftaler indgaet mellem kommunen
og SKAT ved "bilag 1: Abonnementsaftale om adgang til eilndkomst”. Serviceaftale giver tilladelse
til at KOMBIT via sit virksomhedscertifikat med CVR nr. 19435075 under revisorordning hos SKAT,
kan hente indkomstoplysning fra eindkomst pa vegne af kommunen.

Oplysningerne hentes direkte af serviceplatformen uden lagring eller forretningsmaessig behand-
ling.
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