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EDM
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Farste version leveret til fagprojekter, BF udestar.
| kapitel 1 er der indsat en kommentar vedrgrende forvent-
ninger til og handtering af historiske data i eIndkomst.

Generelle eendringer omkring Beskedfordeler. Afsnit 1.5
Forudseetninger, afsnit 3.1.4 ModtageBesked, afsnit 3.2
Serviceplatformen som Beskedagent og 4.1.3 tilfgje Af-
sendBesked i integrationsflow 2. Interne referencer opdate-
ret.

Opdateret reference til [WSDL-SP], da den fil der blev pe-
get p&, manglede at blive uploaded.

Indsat UUID veerdier i afsnit 3.1.4.1 og 3.2.3.1.1.

Opdateret ref til ny wsdl. Opdateringer af wsdl inkluderer
WSDL:

1.Navn pa operation sendret til OpdaterAbonnement i hen-
hold til SFO770_E EP_SF1

2.Kvittering rettet til ServiceplatformFault

3.Annotation med versions-info fiernet.

4.Policy inkluderet direkte nederst i wsdl p.g.a. bug i JBoss
TYPE:

1.Navn pa operation sendret til OpdaterAbonnement i hen-
hold til SFO770_E EP_SF1

2.Annotation med versions-info fiernet

3.Request tilfart CallContext som benyttes i forbindelse
med tokenbaseret sikkerhed

4.Response andret sa den i stedet inkluderet kildesyste-
mets svar.
Kapitel 1.5 formuleret mere klart

Kapitel 3 og 4.: Diverse preeciseringer og opdatering af
links og referencer

Kapitel 3.1.3.4 er opdateret med fejlliste.
Opdateret referende til WSDL-fil. £ndring i forhold til tidli-

gere WSDL er, at Namespace eendret for request og re-
sponse.

Flere opdateringer til dokumentet:
Alle referencer til SAPA er slettet

Reference afsnit: links indsat og opdateret. [WSDL-EXT] til-
fajet

Kapitel 1.5.2 og 1.5.3: uddybet og link til DanID slettet
Kapitel 2.1.3 og 2.2.3. Intet indhold.

Kapitel 3 og 4.: Diverse preeciseringer og opdatering af
links og referencer

Forudsaetninger og vilkar eendret:



240

241

250

251

2017-01-17

2017-03-14

2017-05-01

2017-06-30

JIN

JIN

XEHL

JIN

- Kapitel 1.5

- Kapitel 2.1.3 — relevant for KY

- Kapitel 2.2.3 — relevant for KSD

- Kapitel 4.1.3 — Relevant for Serviceplatformen
Identifikation af indkomstoplysning (dublethandtering)
- Kapitel 1.2, 3.1.4.2

Eksempel p& beskeddata

- Kapitel 3.2.3.1.2

Kapitel 3.2.3.1 Dataspecifikation: Beskedkuvert er opdate-
ret for Objektregistrering.ObjektRegistreringld, samt opslag
af CVR-nr for kuverten

Snitflade er udvidet med at derudover beskedfordeler ogsa
kan leveres via SFTP meerke.

Fglgende funktionelle sendre

e Snitflade er udvidet med at derudover beskedfor-
deler ogsa kan leveres via SFTP maerke.
Kapitel 1 og kapitel 4 er rettet i forhold til SFTP
meerke.
Kapitel 2.3 Skat er eendret til Kapitel 2.4.
Kapitel 2.3 er nyt og omhandler Ydelsesrefusion
Kapitel 3.1.5 og 3.2.4 er nyt for SFTP endpoint

e Beskedkurver er udvide med AdgangFormaalTy-

peKode og "URN:OIO:KOMBIT:SKAT’ er rettet
til ‘urn:oio:kl:kdi:elInkomst’
Kapitel 3.1.4.2 0og 3.2.3.1
e  Konfiguration og validering af SE-nr pa service-
platformen.
TS114, TS214 og TSP10
Kapitel 3.1.3.2 fejlscenarie 5
Kapitel 4.1.2.3 validering af SE-nr
Kapitel 4.1.3.12 konfiguration af SE-nr
e Kapitel 2.3.3
TS101 og TS102 rettet til TS201 og 202

Herunder en reekke redaktionelle sendringer for at ggre do-
kumentet mere strgmlinet.

SFTP er eendret, sd afgiver og modtager af SFTP fil speci-
ficere ved instance af system i form af UUID, og at file sent
vil SFTP ikke ma slettes. Fglgende kapitler er opdateret:

Kapitel 3.1.5.1.9, 3.1.5.3,3.2.4.1.8 0g 3.2.4.3

Opdateret til ny teknisk specifikation med Liberty Basic
Soap Binding. Heraf opdatering af referencen [WSDL-SP],
og tabel i afsnit 3.1.2

Kapitel 3.1.4.2.1 Beskeddata dataspecifikation og
3.1.5.1.1.0 Datafil: pga. af lovgivningseendring for elnd-
komst er datagrundlaget aendret. £Endringerne er beskre-
vet i kapitlet.

Ligeledes er der tilfgjet nye aftalebilag for abonnementsaf-
tale
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Opdateret reference [Bilag], som indeholder det aftalebilag
der er naevnt i versionshistorikken fra 2017-06-30.

Kapitel 4.1.3.12 Konfiguration er opdateret med en tilfg-
jelse af parameter til valg af SFTP eller Beskedfordeling til
levering af indkomstdata.

TS406 opdateret med "Afgiver systeminstance”

[Beskedfordeler] er fiernet som reference, da den ikke er
relevant.

| kapitel 3.1.3.2 er der tilfgjet praeciseringer omkring Ho-
vedoplysninger — TransaktionsID.

Opdateret links i referencer til at pege pa placering i nyt do-
kumentbibliotek. Mindre redaktionelle rettelser.

Forekomne CPR-nr. i snitfladebeskrivelsen har veere test
cpr-nr., men er for en sikkerheds skyld nu maskeret.

Tidspunkt for leverance af elndkomstoplysninger er indsat
for SLA-parameter: For test sker dette typisk mellem 12:00-
13:00 (datamaengden er langt mindre).

Mindre redaktionelle aendringer i eksempler.
Bilagsfiler er opdateret

e Ny skabelon for abonnementsaftaler
e [elndLog]

AEndringer i eindkomst beskrives nu i [elndLog]. De &n-
dringer der tidligere har veere beskrevet i

3.1.3.2. Dataspecifikation.
Derudover er eksterne link gjort til bilag.

Kapitel 1, kapitel 3.1.6, kapitel 3.3.6 og kapitel 4.1.5. er op-
dateret med bestilling af indkomstdata for indberettende
virksomheder.

Baseline i for Digitaliseringskatalog

Tilfgjelse af service "bestil indkomstdata indberettet af virk-
somhed "til brug for YR "refusion af befordringsgodtga-
relse”

+ links til Skat.dk vejledninger er opdaterede.

WSDL EXT - revideret



Referencer
Ref

Titel

Kommentarer

[Adgangssty-
ring]

[SFTP]

[AB1]

[UBB1]

[Beskedfor-
deler]

[WSDL-SP]

[WSDL-EXT]

[elndLog]

Adgangsstyring

SFTP

bilag 1 eIndkomst Udstilling (word)

underbilag 1 (excel)

Beskedfordeler

"SFO0770_E Teknisk Spec 20220610.zip”

"SF0770_E Bilag 20220610.zip”

"elndkomst Udstilling eendringslog
v. 2.0”

Digitaliseringskatalogets informationsside
om den samlede adgangsstyringslgsning i
den feelleskommunale rammearkitektur.

Adgangsstyring for systemer | Digitaliserings-
katalog (digitaliseringskataloget.dk)
Dokument findes under serviceplatfor-

mens vejledninger:

Feelleskommunal Filudveksling | Digitalise-
ringskatalog (digitaliseringskataloget.dk)

Bestillingsformular til abonnementsaftale
med Skatteforvaltningen

elndkomst Udstilling (vejledning for abonnenter
0g databehandlere) (skat.dk)

Bestillingsformular til abonnementsaftale
med Skatteforvaltningen

elndkomst Udstilling (vejledning for abonnenter
0g databehandlere) (skat.dk)

Introduktion til beskedfordeleren og hvor-
dan man kommer i gang med at bruge be-
skedfordeleren. P& informationssiden fin-
der du alle relevante oplysninger for at
kunne anvende beskedfordelerens funktio-
nalitet for at kunne sende og modtage be-
skeder

http://docs.kombit.dk/komponent/beskedforde-
ler/betingelse

Indeholder WSDL for service udstillet af
Serviceplatformen. Er placeret i dokumen-
tationspakkens Tekniske Spec zip-fil. Pak-
ken downloades fra integrationens pro-
duktside i digitaliseringskataloget.

Indeholder dokumentation og specifikation
for den bagvedliggende part til servicen.
Er placeret i dokumentationspakkens Bilag
zip-fil. Pakken downloades fra integratio-
nens produktside i digitaliseringskataloget.

AEndringslog over elndkomst data udstil-
ling Log - version 1.0, findes i [WSDL-EXT].


https://digitaliseringskataloget.dk/l%C3%B8sninger/adgangsstyring-systemer
https://digitaliseringskataloget.dk/l%C3%B8sninger/adgangsstyring-systemer
https://digitaliseringskataloget.dk/l%C3%B8sninger/filudveksling
https://digitaliseringskataloget.dk/l%C3%B8sninger/filudveksling
https://skat.dk/data.aspx?oid=2248828&chk=218107
https://skat.dk/data.aspx?oid=2248828&chk=218107
https://skat.dk/data.aspx?oid=2248828&chk=218107
https://skat.dk/data.aspx?oid=2248828&chk=218107
http://docs.kombit.dk/komponent/beskedfordeler/betingelse
http://docs.kombit.dk/komponent/beskedfordeler/betingelse

[Revisorad-
gang]

[OIOHovedop-
lysninger]

[Fejlkoder]

[Driftslog]

[FeltEnhed-
Type]

[test]

[supplerende
information]

"Vejledning — elndkomst — autorisa-
tion til revisorordning v, 1.0”

Der er seerlige krav til hovedoplys-
ninger i kaldet til eindkomst

Fejl fra elIndkomst,

Driftslog for elndkomst Udstilling vi-
ser:

e Drift meddelelser

e Servicevinduer

e Nyheder
(eendringer, leveranceplan
mv.)

"MQ svar - Felt_enhed_type oversigt v
2.0”

"Vejledning til oprettelse af testdata for
SF0770_F”

Diverse dokumenter til forstaelse af an-
vendelsen af snitfladen

Revisorrettigheder skal tildeles databe-
handler for at give serviceplatformen ad-
gang til eindkomstoplysninger.

Indeholder en trin-for-trin vejledning til
Skat.dk er placeret i [WSDL-EXT].

Der er seerlige krav til hovedoplysninger i
kaldet til elIndkomst.

Disse er ikke det samme som Serviceplat-
formens hovedoplysninger, men der skal
mappes mellem de 2 seet.

Microsoft Word - OlIOHovedoplysninger.docx
(skat.dk)

Hvis link’et ikke virker, sa ga ind pa
Skat.dk udviklerwiki og s@g pa "Hovedop-
lysninger” start [Udviklerwiki] (skat.dk)

Fejlkoder og skabelon til indrapportering af
fejl findes pa skat.dk

elndkomst Udstilling (vejledning for abonnenter
og databehandlere) (skat.dk)

Her ligger link til Fejloversigten: 20200302
FejlOversigt samlet.xls (live.com)

Skat.dk: Driftslog for elndkomst Udstilling

Kopi fra elndkomst Udstilling er vedlagt i
dokumentationspakken.
” MQ svar - Felt_enhed_type oversigt v 2.0”

Vejledning til oprettelse af testdata vedlagt
dokumentationspakken

er vedlagt dokumentationspakken


https://eksternwiki.skat.dk/_media/oiohovedoplysninger_2_.pdf
https://eksternwiki.skat.dk/_media/oiohovedoplysninger_2_.pdf
https://eksternwiki.skat.dk/start
https://skat.dk/data.aspx?oid=4255&chk=218107
https://skat.dk/data.aspx?oid=4255&chk=218107
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fskat.dk%2Fgetfile.aspx%3Fid%3D141304%26type%3Dxls%26name%3D20200302%2BFejlOversigt%2Bsamlet&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fskat.dk%2Fgetfile.aspx%3Fid%3D141304%26type%3Dxls%26name%3D20200302%2BFejlOversigt%2Bsamlet&wdOrigin=BROWSELINK
https://skat.dk/data.aspx?oid=44296
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1 Overordnet beskrivelse

1.1 Integrationens formal

Formalet med integrationen er, at fagsystemerne kan abonnere pa aendringer i en borgers ind-
komstoplysninger fra eiIndkomst. EIndkomst er det digitale indkomstregister, hvortil der skal indbe-
rettes oplysninger af virksomheder, myndigheder mf. om lgnindkomst, personalegoder, legater,
overfgrselsindkomster, ansaettelsesforhold mv. elndkomst er et feellesoffentlige system, som SKAT
er ansvarlig for driften af.

For at kunne modtage indkomstoplysninger fra SKAT, skal modtageren indga en abonnementsaf-
tale med SKAT med preecis angivelse af hvilke indkomstoplysninger, der skal modtages. Abonne-
mentsaftalen skal veere funderet i et lovgrundlag, der giver lovhjemmel til modtagelse af de speci-
fikke indkomstoplysninger.

Modtagelsen af indkomstoplysninger for en borger, sker pa baggrund af indberetning af en eller
flere nye indkomster, sa som en lgn- eller ydelsesudbetaling, men kan ogsa veere en korrektion til
en tidligere modtaget indkomstoplysning.

elndkomst indeholder indkomstoplysninger 120 maneder tilbage i tid dvs. lgbende 10 ar. Der kan
modtages indkomstoplysninger, som er relateret til tidligere skattear, safremt der kommer nye regi-
strering til dette skattear. Man har adgang til at hente indkomstoplysninger pa alle borgere i Dan-
mark, sé leenge dette er begrundet i en faktisk sag, der er understgttet af en lovhjemmel. Rent tek-
nisk skal der indgas en abonnementsaftaleaftale per myndighed, lovhjemmel og teknisk anven-
delse.

Der er forskellige muligheder for at abonnere pa indkomstoplysninger afheengig af den abonne-
mentsaftale der indgas med SKAT. Snitfladen understatter 3 forskellige typer af abonnement:

e Abonnement pa en liste af borgere, som lgbende kan vedligeholdes. Udtraekket leveres én
gang i dggnet, og indeholder registrerede indkomstoplysninger siden sidste udtreek med de
borgere der findes i listen. Det er veesentligt at bemaerke at samme indkomstoplysning kun
leveres en gang for samme abonnement. Abonnement pa en personkreds vedligeholdes
via en service, hvor fagsystem kan oprette eller afslutte et abonnement pa en borger med
angivelse af CPR-nr. Denne metode anvendes typisk af fagsystemer til at konstatere om
borgeres indtaegtsforhold er eendret i forbindelse med sager med ydelsesforhold.

e Abonnement pa en kreds af borgere ansat i vicksomheder. Udtraekket kan bestilles for en
liste af SE-nr. og /eller CVR-nr. Der yderligere kan begraenses med angivelse af en liste af
CPR-nr. og periode. | denne sammenhaeng er der tale om en bestilling af et udtreek, hvilket
betyder at samme udtraekskriterier kan anvendes i et efterfalgende udtreek. Man skal dog
veere opmaerksom pa at resultat kan have aendret sig, som fglge af nye indkomstindberet-
ning siden sidste udtraek. Anvendes typisk i forbindelse med beregning af refusion og til-
skud til en virksomhed, a-kasse mv. i forbindelse med et anseettelses-/indtsegtsforhold for
en borger.

e Abonnement med et fast seet udtraekskriterier defineret i elIndkomst. Udtraekket leveres én
gang i dggnet, og indeholder registrerede indkomstoplysninger siden sidste udtreek baseret
pa de fastlagte udtraekskriterierne. Igen leveres samme indkomstoplysninger kun én gang
for samme abonnement. De faste kriterier for et udtraek skal aftales med SKAT og kraever



ofte en systemaendring hos SKAT. Anvendes typisk i af fagsystemer, som pa tvaers af bor-
gere og virksomheder, skal indsamle oplysninger, f.eks. til udligning mellem myndigheder,
statistik mv.

Udtraekket kan leveres, enten opdelt i beskeder per indberetning via beskedfordeler eller som et
stor udtraek via SFTP. Udgangspunktet er at indkomstoplysninger leveres som beskeder.

Indkomstoplysninger fra elIndkomst leveres i et generisk format, hvilket betyder, at oplysningsfelter
kan tilfgjes, eendres og udga i formatet uden at selve integrationen aendres. Zndringer sker typisk
pa baggrund af eendringer i lovgivningen om beskatning af indkomst og i forhold til et helt ind-
komstar. Advisering om aendringer i indkomstoplysninger sker almindeligvis i god tid inden endrin-
gerne traeder i kraft, sdledes at anvendere kan na at fortage eventuelle tilpasninger af abonne-
mentsaftale og anvendersystem. Sker der aendringer i elndkomst i forhold til denne snitflade vil
dette dokument og bilag [eIndLog] blive publiceret i en ny version. [elndLog] indeholder en log over
eendring i eIndkomst udstilling. Gaeldende version af [elndlog] kan ses i referencelisten.

Det er vigtigt at fagsystemerne, der benytter denne integration, er opmaerksomme pa at abonne-
mentsoplysninger kun indeholder data op til det tidspunkt de er hentet, og at der efterfglgende kan
veere registreret indkomstoplysninger, som farst vil komme i den efterfglgende karsel af abonne-
mentsdata. Safremt fagsystemerne gnsker at benytte realtidsoplysninger, skal der fortages en fo-
respgrgsel med snitflade "SF0770 A — SKAT Indkomst — Opslag personoplysninger”.

Opbygger fagsystemet en kopi af data pa baggrund af haendelse og opslag i eindkomst-oplysnin-
ger, skal fagsystemet altid kontrollere om samme indkomstoplysninger er modtaget tidligere (dub-
letter). Opbygningen af en lokal kopi af data for en borger, bgr altid ske ved at abonnementet op-
rettes farst og derefter fortages en forespgrgsel med "SF0770_A — SKAT Indkomst — Opslag per-
sonoplysninger”. Yderlige skal man veere opmeerksom pa at indkomsthaendelser kun leveres én
gang i dggnet, og at der kan veere indkomster, der er indberettet i tidsrummet (op til et dggn) siden
sidste leverance af haendelser.

Et fagsystem der abonnerer pa Indkomstoplysninger for en borger, vil ofte gemmer disse indkomst-
oplysninger i en periode. Da indkomstoplysninger bade kan hentes synkront via SFO770_A og
modtages via abonnement, kan der veere situationer, hvor samme indkomstoplysninger modtages
via begge snitflader. Der vil derfor veere behov for at validere at indkomstoplysningerne ikke alle-
rede er modtaget.

1.2 Overordnet forretningsflow i integrationen
Jf. figuren nedenfor indgar falgende komponenter i integrationen.

e |FO01 - Ajourfar abonnement - anvendes af fagsystemer til at vedligeholde abonnement pa
en personkreds. Kan ikke for samme abonnement anvendes sammen ’IF03 - Bestil ind-
komstdata indberettet af virksomhed’ anvendes eller nar abonnementskriterier er aftalt med
SKAT elndkomst.

e Fagsystemet kalder en gennemstillingsservice pa Serviceplatformen med en liste af CPR-
numre hvor der skal oprettes eller afsluttes abonnement. Serviceplatformen viderestiller
kaldet til SKAT.


https://share-it.kombit.dk/p089/Integrationsbeskrivelser/SF0770_A%20-%20SKAT%20Indkomst%20-%20Opslag%20personopslyninger%20v.2.docx
https://share-it.kombit.dk/p089/Integrationsbeskrivelser/SF0770_A%20-%20SKAT%20Indkomst%20-%20Opslag%20personopslyninger%20v.2.docx
https://share-it.kombit.dk/p089/Integrationsbeskrivelser/SF0770_A%20-%20SKAT%20Indkomst%20-%20Opslag%20personopslyninger%20v.2.docx

IFO3 - Bestil indkomstdata indberettet af virksomhed — anvendes til at bestille indkomstdata
for borgere i en eller flere virksomheder. Kan ikke for samme abonnement anvendes sam-
men 'IF02 - Ajourfar abonnement’ eller nar abonnementskriterier er aftalt med SKAT elnd-
komst.

Fagsystemet kalder en gennemstillingsservice pa Serviceplatformen med en liste af
CVR/SE-numre for indberetter, eventuelt begraenset med en liste af indkomstmodtagere
specificeret ved CPR-nr./SE-nr., der skal bestilles udtraek for. Serviceplatformen viderestil-
ler kaldet til SKAT.

IFO2 - Modtag indkomstoplysninger — anvendes af alle fagsystemer til af modtager Ind-
komstoplysninger, uanset om det er bestilt via IFO1 eller IFO3.

Serviceplatformen modtager forsendelser af indkomstoplysninger fra SKAT via MQ kger.
Der modtages forsendelserne opdelt pa fagsystem og myndighed/kommune.
Serviceplatformen videresender enten forsendelsen i en fil via SFTP eller via beskedforde-
ler. Videresendes via beskedfordeler opdeles forsendelsen i beskeder med indkomstoplys-
ningerne per borger.

Opdelt pa fagsystemer og myndigheder konfigureres det pa serviceplatformen, om fagsy-
stemet skal modtage forsendelser via SFTP eller Beskedfordeler.

SKAT indkomstberegninger periodiske abonnementsudtraek

IF03 - Bestil indkomstdata indberettet af

IFO1 - Ajourfgr abonnement

virksomhed

IF02 - Modtag indkomstoplysninger

: = O (E ) O
B ) (
= ® 8
2 Ny sag Ny sag
% / N ) / N
K Ajourfr Behandl svar pa B‘eha nc{le. svar Modtag
S eksternt Abonnement Bestil udtrack pa bestilling af Hent N
2 jourfart udtraek indkomstdata indkomstdata
&= abonnement ROty
pull Push
Distribuer
& indkomstdata
3
£
=1
g - N
& Modtag
indkomstdata
SFTP
Gennemstil Gennemstil Gennemstil Gennemstil SFTP Overfgrsel Send
forespgrgsel svar forespgrgsel svar afindkomstdata indkomstdata
= b N
53
: — 1 T
8 ( p
& Send
3 indkomstdata SFT Besked-_J . LI
o . fordeler | indkomstdata
s via SFTP
3

Hent ‘/ A\‘
indkomstdata N
N Lyt pa ke

Ajourfpr

Kildesystem

abonnement

1

:

— >

Opret udtraeks-
bestilling

=
v

(em\ Udstil
‘\@/‘{ indkomstdata

Daglig U

Dan
indkomstdata
L




1.3 Servicebetingelser for den samlede integration

1.3.1 Servicemal

For Serviceplatformen geelder pa punkterne tidsrum, svartid, tilgeengelighed og servicevindue de
generelle betingelser fra driftsaftale for Serviceplatformen.

Parameter

Flow 1+ 2

Flow 3

Tidsrum

Svartid

Tilgeengelighed

Spidsbelastnings-
periode

Serviceplatformen driftsafvikles hele dgg-
net alle dage bortset fra nar der udfgres
gndringer/hvor der er servicevinduer.

SKAT vil ikke forpligtige sig til at oplyse et
tidsrum for abningstid.

Serviceplatformen har forskellig SLA pa
svartid alt efter hvilken integrationskom-
pleksitet, der er tale om:

Simpel = 1 sekund

Mellem = 1,5 sekund

Kompleks = 4 sekunder

SKAT vil ikke forpligtige sig til at oplyse
svartider.

Servicemalene for Serviceplatformen
driftseffektivitet er 99,8% for perioden
06:00 -18:00 pa arbejdsdage samt 98,5 %
i den gvrige tid.

SKAT vil ikke forpligtige sig til at oplyse et
servicemal for tilgaengelighed

Spidsbelastningen for Serviceplatformen
ma antages at veere i perioden 06:00 -
18:00 pa arbejdsdage.

SKAT har oplyst, at der er en generel
spidsbelastning af eIndkomst-systemer
den 25. — 26. i hver maned samt sidst pa
maneden, og at belastningen er hgjest i
dagtimerne mellem kl. 6.00 og 18.00

Serviceplatformen driftsafvikles hele
deggnet alle dage bortset fra nar der ud-
fares aendringer/hvor der er servicevin-
duer.

Beskedfordeler driftsafvikles hele dgg-
net alle dage bortset fra nar der udfares
gndringer/hvor der er servicevinduer.

SKAT vil ikke forpligtige sig til at oplyse
et tidsrum for &bningstid, men afsen-
delse af indkomstoplysning sker almin-
deligvis om natten mellem 00:00-05:00.
For test sker dette typisk mellem 12:00-
13:00 (datamaengden er langt mindre).

Serviceplatformen har forskellig SLA pa
svartid alt efter hvilken integrationskom-
pleksitet, der er tale om:

Simpel = 1 sekund

Mellem = 1,5 sekund

Kompleks = 4 sekunder.

SKAT vil ikke forpligtige sig til at oplyse
svartider.

Servicemalene for Serviceplatformen
driftseffektivitet er 99,8% for perioden
06:00 -18:00 pa arbejdsdage samt 98,5
% i den gvrige tid.

SKAT vil ikke forpligtige sig til at oplyse
et servicemal for tilgaengelighed

Spidsbelastningen for Serviceplatformen
ma antages at veere i perioden 06:00 -
18:00 pa arbejdsdage

SKAT har oplyst, at der er en generel
spidsbelastning af eIndkomst-systemer
den 25. — 26. i hver maned samt sidst



Servicevinduer

Ved mindre opdateringer for Serviceplat-
formen:

En gang om ugen i tidsrummet 05:00 -
06:00. Varsling: 1. uge, varighed (naturlig-
vis) max en time. Ved stgrre og kritiske
opdateringer:

Optil 1 gang om maneden i tidsrummet
mandag kl. 03:00 til mandag K.

06:00. Varsling: 1. uge, Varighed: max 3
timer

Ved omleegning af miljger, arkitektur og
services for Serviceplatformen:

1 gang pr. kvartal i tidsrummet sgndag kl.
22:00 til mandag kl. 06:00. Varsling 1.
maned, varighed max 8 timer.

SKAT oplyser om servicevinduer pa [Drift-
slog], og at der via denne side kan abon-
neres pa et RSS feed.

pa maneden, og at belastningen er hg-
jest i dagtimerne mellem kl. 6.00 og
18.00

Ved mindre opdateringer for Service-
platformen:

En gang om ugen i tidsrummet 05:00 -
06:00. Varsling: 1. uge, varighed (natur-
ligvis) max en time. Ved stgrre og kriti-
ske opdateringer:

Optil 1 gang om maneden i tidsrummet
mandag kl. 03:00 til mandag k.

06:00. Varsling: 1. uge, Varighed: max
3 timer

Ved omlaegning af miljger, arkitektur og
services for Serviceplatformen:

1 gang pr. kvartal i tidsrummet sgndag
kl. 22:00 til mandag kl. 06:00. Varsling

1. maned, varighed max 8 timer.

SKAT oplyser om servicevinduer pa
[Driftslog], og at der via denne side kan
abonneres pa et RSS feed.

Man kan generelt finde information om driftssituationen pa [Driftslog] og det er muligt at oprette et
RSS feed abonnement.

1.3.2 Service Management

Informationer om driftsmeddelelser, forespgrgsler og kontaktinformationer, findes pa siden for Drift
og Forvaltning af KDIs Services.

1.4 Teststrategi

1.4.1 Testiforbindelse med udvikling

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at der udfares auto-
matiserede tests af services og unittests.

Der er tale om en robust test af sikkerhed, routing og anden kernefunktionalitet i integrationen,
samt mere en simpel test af, om de enkelte operationer kan benyttes, "stikprevekontrol’. Testen
omfatter ikke samtlige dataelementer i operationerne.

Leverandgren af Serviceplatformen er ansvarlig for denne test.

Det generelle udgangspunkt for KOMBITs teststrategi er, at alle involverede parter har gennemfart
en robust systemtest af egen lgsning, far der gennemfares test parterne imellem.



1.4.1.1 Testfaciliteter og testmiljg
elndkomst udstiller et testmilj@, der kan benyttes i test af Serviceplatformens treek pa kildedata.

Det er ikke samme testmiljg, som benyttes til indberetning af indkomst og udtreek af indkomst, og
man kan derfor ikke opbygge en test, hvor man udtraekker de indberetninger af indkomst, som man
matte have foretaget.

1.4.1.2 Testdata

For at kunne teste snitfladen mod elndkomst-udstilling skal Fagsystemet bestille SE-nr. for ind-
komst udbetaler (kommuner, virksomheder mv.), CPR-nr. for borgere og eventuelt SE-nr. pa virk-
somheder, der modtager honorar. Fagsystemet kan selv foresla CPR-nr og SE-nr, der gnskes at
teste med, men da elndkomst testsystemet deles mellem flere anvendere kan der vaere konflikt.
Fagprojektet kan overveje om der skal veere sammenhang mellem de anvendte CPR nr. og SE-nr.
i denne snitflade og gvrige snitflade.

Fagsystem skal danne indkomstdata, og til dette tilbyder eIndkomst dels et web-interface og en ap-
plikation som kan anvendes til at generere indkomstdata til upload i test. Applikation understgtter
ikke alle indkomsttyper, men for applikationen vil det vaere muligt at manipulere eller tilfgje test-
data, sa det bliver deekkende.

1.5 Tilslutning til snitflade

For at kunne anvende snitfladen er det en raekke vilkar og forudsaetninger, der skal veere opfyldt af
en integrationspart, der skal tilsluttes. Ved integrationspart skal forstds anvendersystemer, kildesy-
stem osv. Disse vilkar og forudsaetninger er opdelt i en generelle vilkar og forudsaetninger der gael-
der pa tveers af snitfladerne og i specifikke vilkar og forudsaetninger for tilslutning til selve snitfla-
den.

1.5.1 Kareplan for Implementering

Nedenstaende diagram viser en mulig kgreplan for udrulningen af et anvendersystem inden for
KOMBIT rammearkitektur under monopolbrudsprojektet, men kan udmaerket ogsa geelde for andre
projekter. Det veesentlige i kareplanen er faserne, mens en egentlig tidsplan vil fglge af den fakti-
ske implementeringsplan. Aktiviteter, som er forudsaetninger og betingelser i forbindelse med
ibrugtagning af en snitflade, som fglge af en udrulning af et anvendersystem, vil referere til den
fase, den hensigtsmaessig kan udfares i.

Serviceplatformen: Ved idriftseettelse af en snitflade er alle aktiviteter afsluttet, og snitfladen er klar
til anvendelse

Kildesystem: Alle aktiviteter i forhold til serviceplatformen er afslutte, men der kan vaere yderligere
aktiviteter i forbindelse med tilslut af et anvendersystem eller en kommune.

Anvendersystem og kommune: Ved tilslutning af et anvendersystem og eller en kommune, er der
en raekke aktiviteter op til idriftseettelse, dels af aftalemaessig karakter, og dels ogsa af konfigurati-
onsmaessig karakter. Er der aktiviteter, som medfarer konfiguration pa Serviceplatformen, vil dette
ske i forbindelse med oprettelse af myndighedens serviceaftalen for kommunen.
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1.5.2 Seerlige vilkar

For at kun modtage indkomstoplysninger skal myndigheden/kommunen indga en abonnementsaf-
tale om preecis hvilke indkomstoplysninger, der skal modtages. Abonnementsaftalen skal vaere
funderet i et lovgrundlag, som giver hjemmel til de specifikke indkomstoplysninger.

Afhaengig af fagsystemets aftale vedrgrende udtreekskriterierne, kan man enten abonnere pa en
personkreds der kan dynamisk tilpasses, eller et seet faste kriterier der er specifikt aftalt med elnd-
komst, hvor alle de indkomstoplysninger der opfylder kriteriet leveres.

1.5.3 Supplerende information om tilslutning
Intet

2 Kontekst for integrationsparter
2.1 Kontekst for KY

2.1.1 Lovhjemmel og forvaltningsmaessigt formal

Se SKATSs Notat af 29 marts 2011 — eIndkomst felter til opgaver pa omraderne social, beskaefti-
gelse og familieydelser afsnit 14. Det anfarte hjemmelsgrundlag er bestemt af det enkelte og rele-
vante fagprojekt i KOMBIT pa bestillingstidspunktet. Det er fastsat pa baggrund af en rimelig og
deekkende analyse. Henvisningen til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT
naturligvis ikke kan indesta for, at denne henvisnings indhold og retsvirkning til alle tider vil veere
korrekt. KOMBIT skal derfor understrege, at leeseren af dette dokument udelukkende skal leese
hjemmelsgrundlaget som en orientering.

Det forvaltningsmaessige formal er at modtage advisering hvis en kontanthjaelpsmodtager sendrer
indkomst, med henblik pa kontrol, og for at vurdere konsekvenser for de modtagne ydelser.

2.1.2 Kapacitets- og servicekrav

Lasningen modtager udtreek med indkomstoplysninger for samtlige kontanthjeelpsmodtagere (ca.
400.000 pr. maned).



KY vil tegne/afmelde 70.000 abonnementer om maneden.

Antallet af abonnementsbestillinger/afbestillinger svarer til antal aktive sager startet og stoppet i

perioden.

2.1.3 Specifikke forhold for tilslutning af system

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at en kom-
mune gennem et KY kan benytte snitfladen.

ID Aktivitet Opgave- Komponent Ansvarlig Udfe- Fase og | Kommentar
kategori rende afhaen-
gighed

TS101 Indgaelse af Aftale Serviceplat- | SKAT Kom- Fase 1 Det er
Dataudvekslings- formen mune samme af-
aftale mellem Afhaen- | tale som
SKAT og I.<omml.,|- ger af indgas som
ner om videregi- TS301 . . .
velse af data via Indgs
Serviceplatfor- 15201 for
men SFO770_A,

SF0770_B,
SF0770_D,
SF1570,
SF2580,
SF2585

TS102 Udarbejdelse af Aftale Anvendersy- | Fagprojekter | Fagpro- Fase 1 Det er
Abonnementsaf- stem jekter samme af-
tale om adgang til Afhaen- tale, som
elndkomst ger af indgas for
Bilag 1 [AB1] 15102 o770 A
og Underbilag 1
[UBB1]

TS103 Beslutning om Aftale Anvendersy- | Kommune Kom- Fase 1 Det er
kommunes SE — stem mune samme af-
nr. for fagsystem tale, som

indgas for
SFO770_A,
SFO770_B,
SF0770_D,
SF1570

TS104 Indgaelse af Aftale SKAT Kommune Anven- Fase 1 Det er
Abonnementsaf- dersy- samme af-
tale om adgang til stem tale, som
elndkomst Afhan-

ger af




Bilag 1 [AB1] TS103 og | indgas for

. TS104 SF0770_A
og Underbilag 1 _
[UBB1]

TS105 Konfigurering af Konfigura- | Anvendersy- | Leverandgr Leveran- | Fase2.1 Det er
SKAT abonne- tion stem dor samme af-
mentsaftale i an- Afhaen- tale, som
vendersystem ger af indgas for

15105 | spo770_A

TS106 Autorisering af Aftale SKAT tast Kommune Kom- Fase 2.2 Det er
KOMBIT som revi- selv mune samme af-
sor Afhaen- tale, som

ger af indgas for
15106 | spo770_A

TS107 Anmodning om Konfigura- | Administra- Leverandgr ? (Leve- Fase 2.2
Serviceaftale for tion tionsmodul randor el-

SF0770_E ler ser- Afhzan-
viceplat- | 88" af
form TS107

TS114 Konfigurer Konfigura- | Administra- Leverandgr Leveran- | Fase 2.2
CVR/SE-nr. og le- | tion tionsmodul dor
verancekanal TS107

TS108 Godkendelse af Konfigura- | Administra- Kommune Kom- Fase 2.2
serviceaftale for tion tionsmodul mune
SF0770_E Afhaen-

ger af
TS108

TS109 Verificer at basis- | Verifika- Anvendersy- | Leverandgr Leveran- | Fase 2.2
opgaver for be- tion stem dor
skedfordeler er
gennemfgrt

TS110 Oprettelse af ser- | Konfigura- | Administra- Leverandgr Leveran- Fase 2.2 Afhaenger af
viceaftale for be- | tion tionsmodul dor TSP11
skedtype ”SKAT-

Personindkomst-
Oplysninger”

TS111 Godkendelse af Konfigura- | Administra- Kommune Kom- Fase 2.2 | Afhaenger af
serviceaftale for tion tionsmodul mune TS109
service.

TS112 Oprettelse af Konfigura- | Beskedfor- Leverandgr Leveran- | Fase 2.2 | Afhaenger af
abonnement pa” | tion deler dor TSPO9

SKATPersonind-

komstOplysnin-

ger” i beskedfor-
deler




TS113

Oprettelse af
abonnement pa

Migrering

SKAT/Ser-
viceplatfor-

Leverandgr

Leveran-
der

Fase 2.3

borgere men

TS101

TS102

TS103

TS104

TS105

Hver kommune som skal have adgang til eindkomst, skal indga en Dataudveks-
lingsaftale med SKAT om dette. SKAT vil drive og indhente godkendelsen af Da-
taudvekslingsaftale med kommunerne. Kommunerne skal godkende aftalen.

Et anvendersystems adgang til eindkomstoplysninger, sker pa baggrund af en
lovhjemmel. Abonnement oprettes af SKAT pa baggrund af en abonnementsaf-
tale, som angiver lovgrundlag, og de elndkomstoplysninger, der stilles til radig-
hed.

Et fagsystem kan daekke et eller flere fagomrader. De enkelte fagomrader skal
veere understgttet af relevant lovgivning for overfgrelse af indkomstoplysninger.
Hvert fagomrade vil fa tilknyttet et abonnement af SKAT, som dokumenterer dette
lovgrundlag, som et system anvender for at hente indkomstoplysninger i en kon-
kret sag.

Datagrundlaget der specificeres i Abonnementsaftale bilag 1 [AB1]

kan veere forskellig for SFO770_A og SFO0770_E, alt efter fagsystemets behov for
efterfalgende databehandling. Datagrundlaget er det samme for alle kommuner,
og specificeres af KY’s fagprojekt.

Kommunen skal for hvert fagsystem opgive hvilket SE-nr. der gnskes anvendt til
abonnement pa indkomstoplysninger til leverandgren

For hvert fagsystem en kommune skal anvendes, skal der mellem SKAT og kom-
munen indgas en underaftale til dataudvekslingsaftale, som angiver det speci-
fikke datagrundlag.

Anvender system skal konfigureres med abonnementsaftalen her under relationer
til de enkelte kommuners SE-nr. Fglgende parameter skal konfigureres i anven-
dersystem:

- AbonnentTypeKode

- AbonnementTypeKode

- AdgangFormaalTypeKode

og
den enkelte kommunes SE-nr.

Safremt datagrundlaget er forskellig i SF770_A og SF0770_E vil der indga to stk.
»<AbonnementTypeKode"




TS106

TS107

TS114

TS108

TS109

TS110

TS111

TS112

TS113

Kommunen skal autorisere KOMBIT i forhold til revisorordningen. Dette sker via
SKATSs portal Tast Selv erhverv. Se vejledning [OlOHovedoplyshinger]

Leverandgren skal anmode om indgaelse af serviceaftale for kommunen, der skal
bruge snitflade SFO770_E, i rammearkitekturens administrationsmodul, og myn-
digheden skal godkende denne anmodning jf. Vilkar for anvendelse af sikker-
hedsmodellen i Rammearkitekturen [Adgangsstyring]

Som led i indgaelse af serviceaftalen, skal kommunes SE-nr, som skal anvendes
for servicen registreres sammen med kommunens CVR-nr.

Som led i indgaelse af serviceaftalen, skal det eller de SE-nr., som kommunen
gnsker skal anvendt for fagsystemet, registreres sammen med kommunens CVR-
nr. Yderligere skal det registreres om fagsystemet anvender Beskedfordeler til at
modtage indkomstoplysninger. Parameter

e Kommunes CVR-nr.

o Fagsystemets SE-nr.

e Kanal for Modtagelses af Indkomstoplysninger (SFTP/Beskedfordeler):
o Valg af Beskedfordeler

Kommune skal godkende ovenstaende serviceaftale.

Det er en forudseetning for at kunne anvende beskedfordeler at anvendersyste-
met har foretaget tilslutning til beskedfordeler og overvejet om abonnements- og
serviceaftale-struktur jf. [Beskedfordeler].

Leverandgren af anvendersystemet skal for hver kommune oprette en serviceaf-
tale, som indeholder en dataafgreensning, der tillader modtagelse af besked med
falgende parameter:

e Beskedtypen: ” SKATPersonIindkomstOplysninger”

o Sikkerhedsklassificering: "Fortrolige personoplysninger”,
e Retning: Modtag beskeder

e KLE nr.: Ingen begraensning

Kommune skal godkende ovenstaende serviceaftale.

For de enkelte kommuner skal der oprettes abonnementsudtryk i beskedfordeler,
som skal indeholde "SKATPersonindkomstOplysninger’og SE-nr.

For de borgere i en kommune der overgar til et nyt anvendersystem, og som gn-
sker at blive modtager af indkomstoplysninger via et abonnement, skal der opret-
tes et abonnement for de pagaeldende borgere hos SKAT. Oprettelse af abonne-
ment sker med operation ” OpdaterAbonnement” (i SFO770_E)



Nar abonnementet er oprettet, skal der suppleres med opslag af Indkomstoplys-
ninger for en den periode, som der er ngdvendigt for den pageeldende sag. Op-
slaget foretages med operation "Laes SKAT indkomstoplysninger” i SFO770_A.

2.2 Kontekst for KSD

2.2.1 Lovhjemmel og forvaltningsmaessigt formal
Dagpenge ved sygdom: Hjemmelsgrundlaget for dataindsamling ses i

e Retssikkerhedsloven 811a stk 3, jf. stk 1+2 og §11c
e Lov om ansvaret for og styringen af den aktive beskeeftigelsesindsats §68, §68a og §68b
e Lov om sygedagpenge

Det forvaltningsmaessige formal er at modtage advisering hvis en sygedagpengemodtager aendrer
indkomst, med henblik pa kontrol, og for at vurdere konsekvenserne for de modtagne ydelser.

Det anfgrte hjemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pa be-
stillingstidspunktet. Det er fastsat pa baggrund af en rimelig og deekkende analyse. Henvisningen
til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indehold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor un-
derstrege, at leeseren af dette dokument udelukkende skal laese hjemmelsgrundlaget som en ori-
entering.

2.2.2 Kapacitets- og servicekrav

Antallet af abonnementsbestillinger/ afbestillinger svarer til antal aktive sager startet og stoppet i
perioden.

Der beregnes hver maned sygedagpenge til ca. 75.000 Igbende sager, sa udtraekket vil blive
af den stagrrelsesorden.

KSD vil tegne/afmelde 65.000 abonnementer pr. maned pa advis om indkomst.

2.2.3 Specifikke forhold for tilslutning af system

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at en kom-
mune gennem et KSD kan benytte snitfladen.

ID Aktivitet Opgave- Komponent Ansvarlig Udfg- Fase og | Kommentar
kategori rende afhaen-
gighed
TS201 Indgaelse af Aftale Serviceplat- | SKAT Kom- Fase 1 Det er
Dataudvekslings- formen mune samme af-
aftale mellem Afhan- tale, som
SKAT og kommu- ger af . e
indgas som
TS301 R
indgas i




ner om videregi-

TS101 for

velse af data via SFO770_A,

serviceplatformen SFO770 B
SF0770_D,
SF1570,
SF2580,
SF2585

TS202 Udarbejdelse af Aftale Anvendersy- | Fagprojekter | Fagpro- Fase 1 Det er
Abonnementsaf- stem jekter samme af-
tale om adgang til Afhan- | ile som
elndkomst ger af indgas for
Bilag 1 [AB1] 15102 SFO770 A
og Underbilag 1
[UBB1]

TS203 Beslutning om Aftale Anvendersy- | Kommune Kom- Fase 1 Det er
kommunes SE — stem mune samme af-
nr. for fagsystem tale, som

indgas for
SFO770_A,
SF0770_B,
SF0770_D,
SF1570

TS204 Indgdelse af Aftale SKAT Kommune Anven- Fase 1 Det er
Abonnementsaf- dersy- samme af-
tale om adgang til stem tale, som
elndkomst Afhaen- indgas for
Bilag 1 [AB1] gerafl | gro770_A
og Underbilag 1 75103 og
[UBB1] TS104

TS205 Konfigurering af Konfigura- | Anvendersy- | Leverandgr Leveran- | Fase 2.1 Det er
SKAT abonne- tion stem dor samme af-
mentsaftale i an- Afhzn- tale. som
vendersystem ger af indgas for

75105 | sro770_A

TS206 Autorisering af Aftale SKAT tast Kommune Kom- Fase 2.2 Det er
KOMBIT som revi- selv mune samme af-
sor Afhzn- | tile som

ger af indgas for
15106 SFO770_A

TS207 Anmodning om Konfigura- | Administra- Leverandgr ? (Leve- Fase 2.2

Serviceaftale for tion tionsmodul randgr el-

SF0770_E




ler ser- Afhzan-
viceplat- | ger af
form TS107

TS214 Konfigurer Konfigura- | Administra- Leverandgr Leveran- | Fase 2.2
CVR/SE-nr. og le- | tion tionsmodul dgr
verancekanal TS207

TS208 Godkendelse af Konfigura- | Administra- Kommune Kom- Fase 2.2
serviceaftale for tion tionsmodul mune
SF0770_E Afhzen-

ger af
TS108

TS209 Verificer at basis- | Verifika- Anvendersy- | Leverandgr Leveran- | Fase 2.2
opgaver for be- tion stem dor
skedfordeler er
gennemfgrt

TS210 Oprettelse af ser- | Konfigura- | Administra- Leverandgr Leveran- | Fase 2.2 | Afhaenger af
viceaftale for be- | tion tionsmodul dor TSP11
skedtype ”SKAT-

Personindkomst-
Oplysninger”

TS211 Godkendelse af Konfigura- | Administra- Kommune Kom- Fase 2.2 | Afhaenger af
serviceaftale for tion tionsmodul mune 75109
service.

TS212 Oprettelse af Konfigura- | Beskedfor- Leverandgr Leveran- | Fase2.2 | Afheenger af
abonnement pa” | tion deler dor TSP0O9
SKATPersonind-
komstOplysnin-
ger” i beskedfor-
deler

TS213 Oprettelse af Migrering SKAT/Ser- Leverandgr Leveran- | Fase 2.3
abonnement pd viceplatfor- dgr
borgere men

TS201 -  Hver kommune som skal have adgang til eindkomst, skal indga en Dataudveks-

lingsaftale med SKAT om dette. SKAT vil drive og indhente godkendelsen af Da-
taudvekslingsaftale med kommunerne. Kommunerne skal godkende aftalen.

TS202 -  Etanvendersystems adgang til eindkomst oplysninger, sker pa baggrund af en

lovhjemmel. For hver lovhjemmel oprettes et abonnement i eindkomst, som an-
vendersystem skal benytte. Abonnement oprettes af SKAT pa baggrund af en

abonnementsaftale, som angiver lovgrundlag, og de elndkomst oplysninger, der
stilles til radighed.




TS203

TS204

TS205

TS206

TS207

TS214

Et fagsystem kan daekke et eller flere fagomrader. De enkelte fagomrader skal
veere understattet af relevant lovgivning for overfgrelse af indkomstoplysninger.
Hvert fagomrade vil fa tilknyttet et abonnement af SKAT, som dokumenterer dette
lovgrundlag, som et system anvender for at hente indkomstoplysninger i en kon-
kret sag.

Datagrundlaget der specificeres i Abonnementsaftale bilag 1 [AB1]

kan forskellig for SFO770_A og SF0770_E, alt efter fagsystemets behov for efter-
folgende databehandling. Datagrundlaget er det samme for alle kommuner, og
specificeres af KSD’s fagprojekt.

Kommunen skal for hvert fagsystem opgive hvilket SE-nr. som gnskes anvendt til
abonnement pa indkomstoplysninger til leverandgren

For hvert fagsystem en kommune skal anvendes, skal der mellem SKAT og kom-
munen indgas en underaftale til dataudvekslingsaftale, som angiver det speci-
fikke datagrundlag.

Anvender system skal konfigureres med abonnementsaftalen her under relationer
til de enkelte kommuners SE-nr. Fglgende parameter skal konfigureres i anven-
dersystem:

- AbonnentTypeKode

- AbonnementTypeKode

- AdgangFormaalTypeKode

og
den enkelte kommunes SE-nr.

Séafremt datagrundlaget er forskellig i SF770_A og SF0770_E vil der indga to stk
»~AbonnementTypeKode"*

Kommunen skal autorisere KOMBIT i forhold til revisorordningen. Dette sker via
SKATSs portal Tast Selv erhverv. Se vejledning [OlOHovedoplysninger]

Leverandgren skal anmode om indgaelse af serviceaftale for kommunen, der skal
bruge snitflade SFO770_E, i rammearkitekturens administrationsmodul, og myn-
digheden skal godkende denne anmodning jf. Vilkar for anvendelse af sikker-
hedsmodellen i Rammearkitekturen [Adgangsstyring]

Som led i indgéelse af serviceaftalen, skal det SE-nr., som kommunen gnsker
skal anvendt for fagsystemet, registreres sammen med kommunens CVR-nr.

Som led i indgaelse af serviceaftalen, skal det eller de SE-nr., som kommunen
gnsker skal anvendt for fagsystemet, registreres sammen med kommunens CVR-
nr. Yderligere skal det registreres om fagsystemet anvender Beskedfordeler til at
modtage indkomstoplysninger. Parameter

¢ Kommunes CVR-nr.



e Fagsystemets SE-nr.
o Kanal for Modtagelses af Indkomstoplysninger (SFTP/Beskedfordeler):
o Valg af Beskedfordeler

TS208 - Kommune skal godkende ovenstadende serviceaftale.

TS209 -  Det er en forudseetning for at kunne anvende beskedfordeler at anvendersyste-
met har foretaget tilslutning til beskedfordeler og overvejet om abonnements- og
serviceaftale-struktur jf. [Beskedfordeler].

TS210 -  Leverandgren af anvendersystemet skal for hver kommune oprette en serviceaf-
tale, som indeholder en dataafgreensning, der tillader modtagelse af besked med
fglgende parameter:

o Beskedtypen: ” SKATPersonIindkomstOplysninger”

o Sikkerhedsklassificering: "Fortrolige personoplysninger”,
e Retning: Modtag beskeder

e KLE nr.: Ingen begraensning

TS211 - Kommune skal godkende ovenstaende serviceaftale.

TS212 -  For de enkelte kommuner skal der oprettes abonnementsudtrykket i beskedforde-
ler, som skal indeholdende "SKATPersonlindkomstOplyshinger’og SE-nr.

TS213 -  For de borgere i en kommune som overgar til et nyt anvendersystem, og som der
gnskes at blive modtager indkomstoplysninger via et abonnement, skal der opret-
tes et abonnement for de pageeldende borgere hos SKAT. Oprettelse af abonne-
ment sker med operation "OpdaterAbonnement” (i SFO0770_E)

Nar abonnementet er oprettet, skal der suppleres med opslag af Indkomstoplys-
ninger for en den periode, som der er ngdvendigt for den pageeldende sag. Op-
slaget foretages med operation "Laes SKAT indkomstoplysninger” i SFO770_A.

2.3 Kontekst for Ydelsesrefussion YR

2.3.1 Lovhjemmel og forvaltningsmaessigt formal

Lov om kommunernes finansiering af visse offentlige ydelser udbetalt af kommunerne, Udbetaling
Danmark og arbejdslgshedskasserne

Hjemmelsgrundlaget for dataindsamling ses i

e Retssikkerhedsloven 811a stk. 3, jf. stk. 1+2 og 811c
¢ Lov om kommunernes finansiering af visse offentlige ydelser udbetalt af kommunerne, Ud-
betaling Danmark og arbejdslgshedskasserne 812 (LOV nr. 994 af 30/08/2015)

Det forvaltningsmaessige formal er at samle informationer om de offentlige forsgrgelsesydelser, au-
tomatisk hjemtage kommunens refusioner fra staten, afregne kommunens egen medfinansiering
og —ikke mindst — handtere taellerne for den enkelte borgers ydelser.



Det anfgrte hjemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pé be-
stillingstidspunktet. Det er fastsat pa baggrund af en rimelig og deekkende analyse. Henvisningen
til hjiemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indehold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor un-
derstrege, at laeseren af dette dokument udelukkende skal lszese hjemmelsgrundlaget som en ori-
entering.

2.3.2 Kapacitets- og servicekrav

2.3.2.1 Refusion af visse offentlige ydelser

Ydelsesrefusion forventer at modtage 2 - 3.5 million indkomstinformationer per maned fra eind-
komst.

SKAT har fremsendt en forventet stgrrelse af de datamaengder, som vil blive leveret til Ydelsesre-
fusion hen over en maned. Der er taget udgangspunkt i leverancer for september maned 2016 til et
ukendt, men eksisterende system. Det er estimeret at ydelsesrefusion vil modtage en 1/3-del af
den maengde, som dette ukendte system modtager.

Som fglge af de data, som ifglge abonnementsaftale vil blive modtager for en ydelsesindberetning,
kan enkelt indberetningsstarrelsen beregnes til falgende:

Faste oplysninger 1 90 90
11000 13 38 494
16000 4 38 152
16300 10 38 380
Total 1116

Nedenfor kan fordelingen per dag hen over en maned ses, estimeret som henholdsvis data-
maengde i bytes (ca. 3,7 Mbytes), antal MQ-beskeder og antal indkomstoplysninger

20160901 172.181.514 47 154.285
20160902 52.295.399 14 46.860
20160903 12.165.855 3 10.901
20160904 505.685 1 453
20160905 945.566 1 847
20160906 115.437.502 31 103.439
20160907 53.201.889 15 47.672




20160908 88.892.378 24 79.653
20160909 26.118.565 7 23.404
20160910 9.755.685 3 8.742
20160911 725.194 1 650
20160912 1.046.268 1 938
20160913 16.395.013 5 14.691
20160914 68.626.492 19 61.493
20160915 42.189.023 12 37.804
20160916 22.903.925 20.523
20160917 11.236.293 10.068
20160918 288.597 259
20160919 523.156.989 142 468.779
20160920 22.648.315 6 20.294
20160921 126.983.561 34 113.785
20160922 211.903.614 57 189.878
20160923 144.100.485 39 129.122
20160924 207.284.905 56 185.739
20160924 266.810.626 72 239.078
20160925 1.373.187 1 1.230
20160926 272.615.116 74 244.279
20160926 137.908.409 37 123.574
20160927 166.283.061 45 148.999
20160928 346.505.306 94 310.489
20160929 304.715.096 82 273.042
20160929 113.829.383 31 101.998
20160930 519.926.658 141 465.884
Manedstotal 4.060.955.556 1.105 3.638.849

SKAT forventer at leverancer af indkomstdata hentes umiddelbart, og mindst en gang om dagen.
Safremt, der er driftsudfald, kan leverancer hobe sig op, og der skal derfor veere kapacitet til, at le-
verancerne efterfalgende kan hentes og behandles, sa der ikke er udestdende leverancer.

Serviceplatformen vil i nogen udstraekning kunne kompensere for, at Ydelsesrefusion ikke umiddel-
bart kan behandle en leverance modtaget fra SKAT, da leverance bare vil ligge klar til afhentning i
fagsystemets SFTP folder, dog bgr driften af Serviceplatformen adviseres om laengerevarende

driftsudfald.




2.3.3 Forudseetninger for produktionssaetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, der skal gennemfares i relation til snitfladen, for at en integrati-
onspart kan benytte snitfladen.

ID Aktivitet Opgave- Kompo- Ansvarlig Udfg- Fase Kommen-
kategori nent rende og af- tar
heen-
gighed
TS401 Indgaelse af Aftale Serviceplat- | SKAT Ydelses- Fase 1 | Deter
Databehandler- formen refusion samme af-
aftale mellem Afheen- | ta1e som
SKAT og Ydel- geraf |. o
sesrefusion om TS301 228?; JO;
videregivelse af -
data via service- —TS401
platformen
TS402 Udarbejdelse af | Aftale Anvender- | Ydelsesre- | Ydelses- Fase 1 | Det kan
Abonnementsaf- system fusion refusion veere en
tale om adgang Afheen- | gen samme
til eiIndkomst ger af aftale. som
Bilag 1 [AB1] 5102 indgé,s for
og Underbilag 1 SFO770_A
[UBB1] —TS402
TS403 Beslutning om Aftale Anvender- Ydelsesre- | Ydelses- Fase 1 | Samme
SE-nr. for fag- system fusion refusion SE-nr. kan
system anvendes i
SF0770_A
TS403
TS404 Indgaelse af Aftale SKAT Ydelsesre- | Ydelses- Fase 1
Abonnementsaf- fusion refusion
tale om adgang
til elndkomst Afhaen-
Bilag 1 [AB1] ger af
og Underbilag 1 TS403
[UBB1]
TS405 Verifikation af Verifika- Serviceplat- | Leverandgr | Leveran- | Fase
SFTP bruger for | tion formen af Ydelses- | dar af 2.2
simpel SFTP er refusion Ydelses-
oprettet. refusion
TS406 Opret rutnings- Konfigu- Ydelsesre- | Leverandgr | Leveran- Fase
regel for Dyna- | ration fusionssy- | af Ydelses- | der af 2.2
misk SFTP for stem refusion Ydelses-
Ydelsesrefusion refusion Af- _
haengi
g af

TSP10




TS407

Konfigurer
CVR/SE-nr. og
leverancekanal

Konfigu-
ration

Ydelsesre-
fusionssy-
stem

Leverandgar
af Ydelses-
refusion

Leveran-
dor af
Ydelses-
refusion

2.3.4 Forudseetninger for produktionssaetning af integration — Refusion af

befordringsgodtgarelse

Via blanket 60001 skal der abonneres pa oplysninger om befordringsgodtggrelse. Dette anvendes
til at udbetale refusion af befordringsgodtgarelse udbetalt af A-kasser.

Forventet volumen er at et udtraek indeholder ca. 5000 individer, svarende til ca.4 MB. Der skal
dog ikke vaere begraensning pa udtraekket.

Dette kapitel beskriver de opgaver, der skal gennemfares i relation til snitfladen, for at en integrati-
onspart kan benytte snitfladen.

og Underbilag 1
[UBB1]

ID Aktivitet Opgave- Kompo- Ansvarlig Udfe- Fase Kommen-
kategori nent rende og af- tar
heen-
gighed
TS401 Indgaelse af Aftale Serviceplat- | SKAT Ydelses- Fase 1 | Deter
Databehandler- formen refusion samme af-
aftale mellem Afhzen- | ia1e. som
SKAT og Ydel- geraf |. .
sesrefusion om TS301 228?? JO;
videregivelse af -
data via service- —TS401
platformen
TS402 Udarbejdelse af | Aftale Anvender- Ydelsesre- | Ydelses- Fase 1 | Det kan
Abonnementsaf- system fusion refusion veere en
tale om adgang Afheen- | gen samme
til eindkomst ger af aftale. som
Bilag 1 [AB1] TS102 indgé; for
og Underbilag 1 SFO770_A
[UBB1]
TS403 Beslutning om Aftale Anvender- | Ydelsesre- | Ydelses- Fase 1 | Samme
SE-nr. for fag- system fusion refusion SE-nr. kan
system anvendes i
SF0770_A
TS404 Indgaelse af Aftale SKAT Ydelsesre- | Ydelses- Fase 1
Abonnementsaf- fusion refusion
tale om adgang
til elndkomst
Bilag 1 [AB1]




TS405 | Verifikation af Verifika- Serviceplat- | Leverandgr | Leveran- | Fase
SFTP bruger for | tion formen af Ydelses- | der af 2.2
simpel SFTP er refusion Ydelses-
oprettet. refusion

TS406 Opret rutnings- Konfigu- Ydelsesre- | Leverandgr | Leveran- | Fase
regel for Dyna- | ration fusionssy- | af Ydelses- | der af 2.2
misk SFTP for stem refusion Ydelses-
Ydelsesrefusion refusion

TS407 Konfigurer Konfigu- Ydelsesre- | Leverandgr | Leveran-
CVR/SE-nr.og | ration fusionssy- | af Ydelses- | der af
leverancekanal stem refusion Ydelses-

refusion

TS410 Oprettelse af Konfigu- Administra- | Leverandgr | Leveran- | Fase
serviceaftale for | ration tionsmodul dar 2.2
service

TS411 Godkendelse af | Konfigu- Administra- | Kommune Kommune | Fase
serviceaftale for | ration tionsmodul 2.2
service.

TS401 -  Ydelsesrefusion skal indga en Dataudvekslingsaftale med Skatteforvaltningen for
at fa adgang til elndkomst.

TS402 -  Ydelsesrefusions adgang til elndkomstoplysninger, sker pa baggrund af en lov-
hjemmel. Med udgangspunkt i den pageeldende lovhjemmel oprettes der et abon-
nement i eindkomst, som Ydelsesrefusion kan benytte. Abonnement regulerer de
indkomstoplysninger, som stilles til radighed pa baggrund af lovhjemlen.
Datagrundlaget der specificeres i Abonnementsaftale bilag 1 [AB1]
og kan veere forskellig for SFO770_A og SF0770_E, alt efter ydelsesrefusions
behov for efterfglgende databehandling. Datagrundlaget specificeres af Ydelses-
refusion.

TS403 -  Ydelsesrefusion skal opgive hvilket SE-nr. som gnskes anvendt til abonnement
pa indkomstoplysninger til leverandgren

TS404 -  Der skal mellem Skatteforvaltningen og Ydelsesrefusion indgas en underaftale til
dataudvekslingsaftale, som angiver det specifikke datagrundlag, som skal vaere
knyttet til en specifik SE-nr.

TS405 -  Ydelsesrefusion skal verificere, at der er oprettet en simpel SFTP bruger pa ser-

viceplatformen. Denne SFTP bruger skal benyttes til at modtage elndkomstoplys-
ninger. Se [SFTP]




TS406 -  Ydelsesrefusion skal verificere at parameter for overfgrelse af indkomstoplysnin-
ger via SFTP er korrekte. Fglgende parameter skal veere korrekte.

o SFTP bruger for ydelsesrefusion
e Afsendermyndighed (CVR nr.)
o KOMBITs CVR-nr: 19 43 50 75
o Afgiver systeminstance
o f94ffb6f-3e8b-4345-9b9b-a2648582aa4d
¢ Modtagermyndighed (CVR nr.)
o KOMBITs CVR-nr: 19 43 50 75
e Modtagersystem instance (UUID for Ydelsesrefusion instance pa Ser-
viceplatformen)
e Filtypen i <InfRef> ("SF0770_E_IF02”)

| forbindelse med idriftseettelse af Ydelsesrefusion, skal falgende parameter regi-
TS407 stres pa serviceplatformen:

e CVR-nr. for Ydelsesrefusion: 19 43 50 75
e SE-nr. for Ydelsesrefusion: 34 19 97 36

o Kanal for Modtagelses af Indkomstoplysninger (SFTP/Beskedfordeler):
o Valg af SFTP

TS410 -  Leverandgren af anvendersystemet skal for hver kommune oprette en serviceaf-
tale der indeholder en dataafgreensning med fglgende afgraensninger:

o AbonnentVirksomhed SE-nr (8 cifre)
e AbonnentTypeKode (4 cifre)

e AbonnementTypeKode (4 cifre)

¢ AdgangFormalTypeKode (3 cifre)

TS411 - Kommune skal godkende ovenstaende serviceaftale.

2.4 Kontekst for SKAT

2.4.1 Lovhjemmel og forvaltningsmaessigt formal
Ikke relevant

2.4.2 Kapacitets- og servicekrav
Ikke oplyst.

2.4.3 Forudseetninger for produktionssaetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at en integra-
tionspart kan benytte snitfladen.



ID Aktivitet Opgave- Komponent | Ansvarlig | Udfgrende | Fase og Kommentar
kategori afhaen-
gighed
TS301 Udarbejdelse af Aftale KOMBIT SKAT SKAT Fase 1 Det er samme
aftale for dataud- aftale, som
vekslingsaftale ogsé indgas
mellem SKAT og. for SFO770_A,
kommuner om vi- -
deregivelse af SF0770_8,
data via service- SF0770_D,
platformen SF1570,
SF2580,
SF2585
Er indgaet for
kommunerne.
TS302 Opsetning af MQ | Infrastruktur SKAT Service- SKAT /IBM | Fase 1
ko platfor-
men Varsling
skal dog
ske min.
2 mane-
der inden
ibrugtag-
ning
TS301 -  SKAT skal udarbejde en dataudvekslingsaftale til brug for kommunernes tilslut-
ning under revisorordning og lgnservicebureau til eindkomst via KOMBITs ser-
viceplatform
TS302 -  Der skal skabes MQ forbindelse mellem serviceplatform og SKATs produktionssy-

3 Specifikation for integrationsparter

stem. MQ benytter Diffie-Hellman algoritme i forbindelse med VPN setup for MQ.

Der skal opseettes status og data MQ-ke for abonnement pa Indkomstoplysninger.

3.1 Specifikation af endpoints for KY+KSD+YR
Integrationerne kan benyttes til at modtage pa indkomstoplysninger for person fra eindkomst. Inte-
gration understgtter tre metoder til at bestemme de oplysninger der skal modtages.

Abonnement pa en dynamisk personkreds. Ved dynamisk abonnement pa en person-
kreds skal fagsystemet lgbende vedligeholde en liste over cpr-nr. for personer, der gn-

skes indkomsthaendelser for.

Statisk abonnementskriterie opsat i elndkomst. Ved et abonnement med statisk udtraek-
skriterie vil indkomsthaendelser for alle borgere, som overholder udtraekskriteriet blive




sendt til fagsystemet. Denne model benyttes af Ydelsesrefusion efter seerlig aftale med
SKAT.

e Bestilling af indkomstoplysninger indberettet af en virksomhed, eventuelt suppleret med
en personkreds. Fagsystemet bestiller et udtraek indeholdende en eller flere virksomhe-
der. EIndkomst behandler bestillingen og levere efterfglgende udtraekket.

Skal et fagsystem hente indkomstoplysninger fra forskellige fagomrade, skal abonnement og be-
stilling ske per fagomrade. Fagomrader er identificeret ved en AdgangFormaalTypeKoder, der skal
medgives i kaldet for vedligeholdelse af abonnementet. Denne model benyttes bl.a. af KY og KSD.

Ved abonnement pa en personkreds leverer SKAT dagligt et asynkront udtraek med indkomstregi-
streringer per abonnement (per AdgangFormaalTypeKode) per myndighed/kommune til Service-
platformen. Udtraekket indeholder alle de indkomsthaendelser, der er registret hos SKAT siden sid-
ste udtraek. Udtraekkene leveres normalt mellem 00:00 og 05:00 ved en natlig karsel i eiIndkomst,
men fagsystemerne skal tage skal kunne handtere at leverance sker uden for dette tidsrum (for
test sker dette typisk mellem 12:00- 13:00 - datamaengden er langt mindre).

Ved bestilling pa et virksomhedsudtreek leveres udtreekket, nar SKAT har kapacitet til at behandle
udtreekket, men typisk inden for et par timer.

Serviceplatformen kan levere indkomsthaendelserne til et fagsystem, som en samlet fil via SFTP
eller som indkomsthaendelser per borger opdelt efter CPR-nr via Beskedfordeler.

En besked kan kun indeholde én indberetning af indkomstoplysning for en borger. Det vil sige at
har en indberetter (virksomhed, myndigheder mf.) foretaget flere indberetninger pa samme borger,
vil disse blive modtaget i hver sin besked. Et fagsystem/myndighed vil kunne modtage samme ind-
komstbeskeder, hvis der er oprettet flere abonnementer pa samme person, som falge af at oplys-
ninger skal anvendes inden for flere fagomrader.

Der er ikke behov for, at Fagsystemerne opretter veerdiliste i beskedfordeleren, da der allerede er
oprettet en sddan hos SKAT.

Fagsystemerne vil kunne identificere besked ud fra beskedtypen, CPR-nr. og abonnementstype.

3.1.1 Overordnet forretningslogik

Fagsystemer der skal abonnere pa indkomstoplysninger for en borger, skal angive personkreds
ved anvendelse af den synkrone gennemstillingsservice (EP_FS1) pa Serviceplatformen.

Fagsystemer der gnsker at bestille udtraek af indkomstoplysninger for personer med indberetter
som kriterie, skal benytte den synkrone gennemstillingsservice (EP_FS4) pa Serviceplatformen

Fagsystemerne modtager leverancen af indkomstoplysning via SFTP (EP_FS3) eller leverancen
opdeles i beskeder efter CPR-nr, og oprettes som beskeder til beskedfordele (EP_FS2).



3.1.2 Oversigt over endpoints

ID Navn Reference til wsdl* Servicenavn pa Version pa
Serviceplatformen** Serviceplat-
formen***
EP_FS1 IndkomstOplysningerVed- | [WSDL-SP]/wsdl/token/ IndkomstAbonnement- | 2.0
ligholdAbonnement IndkomstAbonnementVed- | Vedligehold
ligeholdService.wsdl
Servicenavn:
IndkomstAbonnementVed-
ligeholdService
Operationsnavn:
getindkomstOplysningPer-
sonAbonnementAjourfoer
EP_FS2 ModtagBesked (Indkomst- | Modtagelse foregér via beskedfordeler-integration, [Beskedfor-de-
indberetninger) ler]
EP_FS3 Modtagelndkomstoplys- SFTP pé Serviceplatformen
ninger
EP_FS4 IndkomstOplysningVirk- [WSDL-SP)/wsdl/token/ IndkomstOplysningVirk- | 1.0
somhedBestil IndkomstOplysningVirk- somhedAbonnentBestil

somhedAbonnentBe-
stil.wsdl

Servicenavn:
IndkomstOplysningVirk-
somhedBestilAbonnent-
Service

Operationsnavn:
IndkomstOplysningVirk-
somhedAbonnentBestil-
Service

* Referencen [WSDL-SP] findes i referencelisten i starten af dette dokument, og i referencelisten henviser til entydig ver-
sion af referencen.
** Servicenavn refererer til det navn man kan finde servicen under pa Serviceplatformens administrationsside (i relevant

miljz).

*** \/ersion referer til den version af servicen pa Serviceplatformens administrationsside, som denne integrationsbeskri-
velse omhandler.

3.1.3 Beskrivelse af endpoint EP_FS1 - Vedligehold indkomst abonnement

3.1.3.1 Transportspecifikation

3.1.3.1.1 Serviceudstiller
Serviceplatform udstiller servicen



3.1.3.1.2 Serviceanvender
Fagsystemet er serviceanvender.

3.1.3.1.3 Teknologisk understgttelse
Snitfladen er implementeret som en SOAP webservice.

3.1.3.1.4 Teknisk endpoint
Endpointoplysning er angivet i tabelen i afsnit 3.1.2.

3.1.3.1.5 Teknisk retning for udveksling
Fagsystemet sender abonnementsoplysninger til Serviceplatformen ved kald af service udstillet af
Serviceplatformen.

3.1.3.1.6 Dataretning for udveksling
Abonnementsoplysninger sendes fra Fagsystemet til Serviceplatformen.

3.1.3.1.7 Service invokation / Triggers
Kommunikation initieres af, at Fagsystemet gnsker fremtidige indkomsthaendelser omkring en eller
flere personer, eller et tidligere abonnement pa en person skal ophgre.

3.1.3.2 Dataspecifikation

Miljg: Produktion og Test

Inputdata [WSDL-SP]/XSD/IndkomstOplysningPersonAbonnementAjourfoer_|
Outputdata [WSDL-SP] /XSD/ IndkomstOplysningPersonAbonnementAjourfoer_O
Inputdata:

| WSDL-en indgar en struktur, som indeholder SE-nr og abonnementskoder. For abonnementsop-
seetning geelder det at elementet "AbonnentVirksomhed” skal indeholde Abonnenten SE-nummer.
Der vil veere et SE-nr per kommune og fagsystem. Elementerne AbonnentTypeKode, Abonne-
mentTypeKode og AdgangFormaalTypeKode skal aftales for hvert abonnement.

Eksempler pa veerdier for elementerne er vist nedenfor, og det kan forventes at fremtidige vaerdier
vil ligne:

AbonnentTypeKode 0850
AbonnementTypeKode 3153
AdgangFormaalTypeKode 0201 (Dagpenge ved sygdom)

Bemeerk at ovenstaende koder er individuelle for hver abonnementsaftale, og skal bestilles hos
SKAT for bade test og produktion. Ovenstaende koder vil ikke kunne anvendes.

Nedenfor er de enkelte elementer i inputstrukturen beskrevet. XML-strukturen er ikke helt syntak-
tisk korrekt for det komplekse element "Hovedoplysninger”. Der hvor der er afvigelser er der brugt
fed skrift.



IndkomstOplysningPersonAbonnementAjourfoer_|

Niv | Feltnavn

Kard

Veerd-
iseet

Betegnelse

1 HovedOplysninger

1.1

Complex

Anvendes til at etablere et transaktions-
spor. Se [OlOHovedoplysninger]

2 Transaktionldentifikator

1.1

String
(1..26)

Felt der giver, kalder af service mulighed
for at binde sit eget transaktionsspor sam-
men med den kaldte webservice. Nar brug
af dette felt understgttes af en service, vil
veerdier af en Transaktionldentifikator der
gives ved et kald af service blive returneret
ved svar fra samme service.

Pa trods af at XSD har specificere valgfrit
og leengde 1..100, er elementet obligatorisk
med begreensningen 1..26.

2 TransaktionTid

1.1

Datetime

Felt der giver, kalder af service mulighed
for at tidsstemple sit eget transaktionsspor
uafhaengigt af kaldte systems interne tid.
Nar brug af dette felt understgttes af en
service, sa vil veerdier af en TransaktionTid
der gives ved et kald af service blive retur-
neret ved svar fra samme service. Der er
ikke nogen bindinger pa hvordan Transakti-
onTid skal udformes, udover at det er et
xs:dateTime, men det er hensigten at det
kaldende system kan anvende tidsstempel
til hurtigt at kunne udsgge servicekald i
egne loggingmekanismer. Feltet er obliga-
torisk pa trods af at det er valgfrit i XSD.

1 PersonindkomstAbonne-
mentinddata

1.1

Complex

2 | AbonnentAdgangStruktur

1.1

Complex

Anvenderen identificerer et abonnement
ved denne understruktur. Hvert abonne-
ment vil have sit eget seet af koder. Veerdi-
erne af felterne er angivet i abonnements-
aftalen med SKAT. De enkelte felter har
som sadan ingen menig for anvenderen, ud
over at de skal angives.

3 abonnentTypeKode

1.1

Integer

Angiver tilladte veerdier af abonnement




Grundlaeggende veerdiseet:
Kode som kan antage talveerdierne 0001-
9999.

3 abonnentTypeKode Integer Abonnenttypens unikke kode.
Grundlaeggende veerdiseet:

Kode som kan antage talveerdierne 0001-
9999.

3 adgangFormaalTypeKode Integer Angiver tilladte veerdier af formal med ad-
gang
Grundlaeggende veerdiseet:

Kode som kan antage talveerdierne 001-
999.

2 AbonnentAdgangOm- String Feltet skal indeholde "IndkomstOplysning-

fangTypeTekst KlassiskAbonnentHent”

2 AbonnentVirksomhed- Complex | Angiver den virksomhed (myndighed), som

Struktur har abonnement pa oplysninger i elnd-
komst

3 AbonnentVirksomhed Complex | -

4 SEnummerldentifikator String(8) | Feltet skal indeholde Abonnenten SE-num-
mer. Der vil veere et SE-nr. per kommune
og fagsystem (2 fagsystemer * 98 kommu-
ner).

Skal veere tal.

2 PersonAbonnementSam- Choice Pabegynd (a) eller afslut (b) abonnementer

ling pa personer

3a | PersonStartAbonnement- Complex | Pabegynd abonnement.

Samling

4a | PersonStart Complex

5a | StartDate Date Dato skal veere dags dato

4a | PersonSamling Complex | Samling af personer, som der skal pabe-
gyndes abonnement pa.

5a | Person Complex

6a | PersonListe Complex | Liste af CPR-nr




7a | PersonCivilRegistrationl- | 1..* | String CPR-nr pa person
dentifier (20)
Skal overholde formatet for CPR-nr
3b | PersonSlutAbonnement- | 1..1 | Complex | Afslut abonnement.
Samling
4b | PersonSlut 1..1 | Complex
5b | EndDate 1..1 | Date Dato skal veere dags dato
4b | PersonSamling 1..1 | Complex | Samling af personer, hvor abonnement
skal ophgre.
5b | Person 1.1 | Complex |-DO -
6b | PersonListe 1..1 | Complex | Liste af CPR-nr
7b | PersonCivilRegistrationl- | 1..* | String CPR-nr pa person
dentifier (20)
Skal overholde formatet for CPR-nr

Det er ikke muligt at eendre en allerede ajourfgrt start- eller slutdato for abonnement. Der ma opret-
tes nyt abonnement.

Tilmelding af et allerede tilmeldt cpr-nr opfattes som en aendring af startdato. Afmelding af et ikke-
tilmeldt cpr ignoreres, Alle gvrige afmeldinger opfattes som en opdatering af slutdatoen.

Et cprnr. er aktivt nar Startdato <= dags dato og (Slutdato = blank eller Slutdato = dags dato)

Resultatet af en tilmelding kan pavirkes af tidspunktet hvormed tilmeldingen foretages ift. tidspunk-
tet for afvikling af klassisk-dag udtraekket.

Eksempelvis:

1. 15.3 angives som StartDate for et cpr-nr
2. elndkomst modtager en indberetning pa borgeren bade 14/3, 15/3 og 16/3

Scenarie 1: Med udgangspunkt i at klassisk dag afvikles 15.3 kl. ca. 00.15

Hvis cpr-nr. abonnement er oprettet i tidsrummet 15.3 mellem kl. 00.00 og ca. 00.15 sa leveres,
der indberetninger der har dato-tid for offentligggrelse 14.3.
Oplysninger for 15.3 og 16.3 vil indga i de fglgende dages leverancer.

Scenarie 2: Med udgangspunkt i at klassisk dag afvikles 16.3 kl. ca. 00.15

Hvis cpr-nr. abonnement er oprettet i tidsrummet 15.3 mellem kl. ca. 00.16 og 23.59 sa leveres,
der indberetninger der har dato tid for offentliggarelse 15.3. Oplysninger for 16.3 vil indga i naeste
leverance.



Outputdata:

IndkomstOplysningPersonAbonnementAjourfoer_O

Niv Felthavn Kard Veerd- Betegnelse
iseet

1 HovedOplysningerSvar 1.1 | Complex | Anvendes til at etablere et transaktionsspor.
Se [O1OHovedoplysninger]

2 Transaktionldentifikator 1..1 | String Indeholder veerdien fra inputstrukturen
(1..26)
2 | Serviceldentifikator 0..1 | String Element til at identificere den service der

svarer. Dens veerdi skal antage navnet pa
den service der svarer.

Kan ignoreres af anvendersystemet.

2 TransaktionTid 1..1 | Datetime | Indeholder veerdien fra inputstrukturen

2 | Svarstruktur 0.* | Choice Valg mellem et antal forretningsmeaessige
adviser og fejl der kan returneres fra en ser-
vice. Der kan rapporteres et ubegraenset an-
tal af begge dele i en vilkarlig orden.

3a | AdvisStruktur 1.1 | Complex | Et dokumentfragment med denne struktur
beskriver en enkelt forretningsmaessig advi-
sering i svaret fra en webservice. Adviserin-
gen bestar i en identifikator for advisen
samt en advisbeskrivelse, der kan have spe-
cifikt forretningsmaessigt indhold. De for-
ventelige veerdierne i denne struktur er en
del af kontrakten for de enkelte services
som AdvisStruktur indgar i.

4a | Advisldentifikator 1.1 | Integer Element til at identificere en forretnings-
meessig advis fra et servicekald. Elementet
er typisk en kode hvis aktuelle betydning er
en del af beskrivelsen af funktionaliteten for
den enkelte service.

4a | AdvisTekst 0..1 | String Element til at beskrive en forretningsmaes-
sig advis fra et servicekald. Indholdet er ty-
pisk en tekst der beskriver en advarsel

fra en service

3b | FejlStruktur 1..1 | Complex | Et dokumentfragment med denne struktur
beskriver en enkelt forretningsmaessig fejl i
svaret fra en webservice. Fejlen bestar i en
identifikator for fejlen samt en fejlbeskri-
velse der kan have specifikt forretnings-
maessigt indhold. De forventelige verdier i




denne struktur er en del af kontrakten for de
enkelte services som FejlStruktur indgar i.

4b

1.1

Fejlldentifikator Integer

Element til at identificere en forretnings-
maessig fejl fra et servicekald. Elementet er
typisk en kode hvis aktuelle betydning er

en del af beskrivelsen af funktionaliteten for
den enkelte service.

4b

0.1

FejlTekst String

Element til at beskrive en forretningsmaes-
sig fejl fra et servicekald. Indholdet er ty-
pisk en tekst der beskriver en forretnings-
maessig fejl

opstaet i en service.

Elementet ”AdvisStruktur” forventes ikke benyttet for denne serviceoperation.

3.1.3.3 Sikkerhed

Sikkerhed mellem fagsystemet og Serviceplatformen er tokenbaseret, som defineret i RA STS
[Adgangsstyring].

3.1.3.4 Leverancesikkerhed og fejlhandtering

Snitflader er "At least once”

Der er tale om basal fejlnandtering, hvor fagsystemet skal kunne handtere falgende fejlsituationer:

Fejlhandtering (EP_FS1)

#

- Fejl type

Handtering

ningsmaessige fejl.

1. - | Ingen forbindelse pga. manglende net- Fagsystem kalder Serviceplatformen
veerk, forkert endpoint, manglende eller igen, da kaldet er idempotent.
forkert certifikat, manglende eller forkert _ o
opseetning | STS, opsatning af firewalls. | Ved gentagne fejl reporteres fejlen i hen;
hold til information om drift og support pa
integrationens produktside i digitalise-
ringskataloget.
2. - | Timeout Se ovenfor.
3. - | XML er ikke valid Serviceplatformen returnerer fejlbesked
til fagsystemet.
4. - | Skat returnerer semantiske eller forret- Serviceplatformen returnerer fejlbesked

til fagsystemet.
Se [Fejlkoder]

Folgende3 fejlkoder optreeder hyppigt:




F1020 — optreeder typisk nar en kom-
mune er kendt med et SE-nr. pa SP og
et andet hos Skat.

F1017 — optreeder typisk nar en kom-
mune mangler at autorisere KOMBIT
som revisor til SE-nr.

F1021 — optraeder typisk hvis der kaldes
med forkerte abonnementskoder.

5. - | Fagsystemet anvender et SE-nr, som ikke | Serviceplatformen returnerer fejlbesked
er konfigureret pa Serviceplatformen. til fagsystemet.

3.1.3.5 Servicemal
Fglgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.1.3.5.1 Aftalt driftstid
Parameter Veerdi

Tidsrum Serviceplatformen driftsafvikles hele dggnet alle dage bortset fra nar
der udfgres sendringer/hvor der er servicevinduer.

Svartid Serviceplatformen har forskellig SLA pa svartid alt efter hvilken integra-
tionskompleksitet, der er tale om:
Simpel = 1 sekund
Mellem = 1,5 sekund
Kompleks = 4 sekunder

Tilgeengelighed Servicemalene for Serviceplatformen driftseffektivitet er 99,8% for peri-
oden 06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

Spidsbelastningsperiode Spidsbelastningen for Serviceplatformen ma antages at veere i perioden
06:00 -18:00 pa arbejdsdage.

Servicevinduer Ved mindre opdateringer for Serviceplatformen:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time. Ved stgrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omleegning af miljger, arkitektur og services for Serviceplatformen:
1 gang pr. kvartal i tidrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. maned, varighed max 8 timer.



3.1.4 Beskrivelse af endpoint EP_FS2 — ModtagBesked

Beskrivelsen af endpoint findes i Modtag besked og Modtag besked via pull [Beskedfordeler]. Fag-
systemet beslutter selv, om der benyttes push eller pull.

Beskedfordeler udstiller beskeder fra SKAT. Endpoint benyttes af fagsystemerne i forbindelse med
modtagelse af indkomstindberetninger.

3.1.4.1 Abonnementsvilkar

Fagsystemet skal oprette abonnement pa beskedtypen 'SKATPersonindkomstOplysninger’. Fag-
systemerne skal desuden oprette abonnement pa Relateret Objekt: ObjektType = SE-nr og Objek-
tID =urn:oio:se-nr:nnnnnnnn' hvor dette SE-nr afspejler fagsystemet for denne myndighed.

ObjektTypen 'SE-nr’ har UUID "df0aa789-3fff-4dd4-baa2-d21b216dc861".

Abonnementet oprettes ved angivelse af fglgende abonnementsudtryk:

((Haendelsesbhesked.Beskedkuvert.Filtreringsdata.RelateretObjekt[0].ObjektType = " df0aa789-
3fff-4dd4-baa2-d21b216dc861”) AND (Haendelsesbesked.Beskedkuvert.Filtreringsdata.Relateret-
Obijekt [0].Objektld = “urn:oio:se-nr:<SE-nr for myndighed/fagsystem>"))

Der er ingen veerdiliste der skal opdateres, da dette sker via det abonnement der er oprettet hos
SKAT.

3.1.4.2 Dataspecifikation

Dataspecifikationen for beskedkuverten findes i folgende schema-filer:

Miljg: Produktion og Test

Inputdata Se [Beskedfordeler]

Outputdata Se [Beskedfordeler]

Nedenstaende tabel viser den beskedkuvert, som modtages ved afhentning af beskeddata, der
henvises til triggerfil, som er beskrevet i afsnit 3.2.3 Beskrivelse af endpoint EP_SP1 — AfsendBe-
sked.

Element Beskrivelse Verdifelt udfyldelse
Filtreringsdata
Beskedtype "SKATPersonindkomstOplysninger” |0d90684d-44ef-48c1-b516-6fac2831511b
BeskedAnsvarligAktgr | ”Serviceplatformen” d92bb9c2-d826-4028-8fb5-d8h88b4377d4
TilladtModtager Den kommune, der har abonnemen- | urn:oio:cvr-nr:nnnNNNNNNN
tet. Kommunes CVR-nr.
RelateretObjekt
Objektld[1] SE-nr pa en kommune urn:oio:se-nr:nnnnnnnn fra Abonnements
SE-nr.

ObjektType[1] Forretningsobjektet ”SE-nr” df0aa789-3fff-4dd4-baa2-d21b216dc861




Objektld[2]

AdgangFormaalTypekode

urn:oio:kl:kdi:eIndkomst:AdgangFormalTy-
peKode: 4*<decimale cifre>

ObjektType[2]

Forretningsobjektet “elndkomst Ad-
gangFormaalTypeKode”

8c458586-4102-4c6d-bbd7-4e09128dfafa

Objektregistrering

ObjektRegistreringld

MQ correlation ID

urn:oio:kl:kdi:eIndkomst:MQ:48*<Hexide-
cimale cifre>

RegistreringsAktoer

It-system, SKAT elndkomst

ee0aec46-902a-49fa-9a5c-46543e5eaac3

Registreringstidspunkt

Tidspunkt for haendelsens udsen-
delse fra kilden

Tidspunktet modtaget pa serviceplatfor-
men i DateTime format.

ObjektAnsvarligMyndig-
hed

Den kommune, der har abonnemen-
tet.

urn:oio.cvr-nr:nnnnnnnnnn
CVR-nr. for kommunen.

Objektld N/A

ObjektType Forretningsobjektet “Indkomstop- | 85c81f8f-3427-420a-99ce-a29c4f9d5709
lysning”

ObjektHandling Handlingen "Ny indberetning” 05a27caa-c609-40f2-9fe4-a473d8598417

OpgaveEmne N/A

Leveranceinformation

Dannelsestidspunkt Tidspunkt hvor beskeden opstod Afsendelsestidspunktet fra serviceplatform

i DateTime format

Sikkerhedsklassificering | Fortrolige personoplysninger 292e85a9-8ad4-46df-9e50-f97d6837ad74

GyldighedFra Tidspunkt hvor haendelsen opstod | Tidspunktet modtaget pa serviceplatfor-

men i DateTime Format

3.1.4.2.1 Beskeddata dataspecifikation

Beskeddata benytter standardindpakningen for beskedfordeler, hvor selve dataindeholder er
base64 encoded i et XML-format. Dataindholdet levers i det format som de er modtaget i fra SKAT,
som er fast separeret format og encoding er [UTFS8].

Datastrukturen i SKATs udtraek vil veere opbygget hierarkisk i den reekkefglge blanketter er naevnte
nedenfor. Der modtages kun de blanketter, som abonnementet tillader. Blanketter kan indga flere
gange pa det niveau hvor de hgarer til.

o 1 - Referenceoplysning for indkomstindberetning
e 11000 — Generelle indkomstoplysninger

e 16000 — Generelle oplysninger for indkomstmodtager
e 16001 — Indkomstoplysninger

e 16002 - Lgnindeholdelse (Kun KY)

For Ydelsesrefusion er 16001 — Indkomstoplysninger og 16002 — Lgnindeholdelse erstattet af
16300 - Ydelsesrefusionsoplysninger Neden for er der vist 2 eksempler (poster) pa data:



110 1’"WVHVRSYAc9gSHmM/m’1909652CPR’12345678"720100101'20100131°20100131’online5c3QRSYAyH’
11000 100000000000000001 100000005 19552101
11000 100000000000000006 100000006 O

11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201001
11000 100000000000000151 100000010 0

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 0

16000 100000000000000150 100000010 0

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 4600

110 1'VUN9vzkAzApzfa/v'0102451CPR’12345678"20120101'20120101'20120115’onlineQ/x6vzkA5L’
11000 100000000000000001 100000005 19552101
11000 100000000000000006 100000006 19552101
11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201201
11000 100000000000000151 100000010 0

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 0

16000 100000000000000150 100000010 0

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 90

*) Bemaerk at de sidste 3 cifre i CPR-nr. er maskeret i eksemplet, og det er det fulde umaskerede CPR-nr., som modtages i data.

Et overblik over alle blanketter og felter, som der kan abonneres pa findes i [UBB1]

Resultatet indeholder Indkomstoplysninger for en enkelt borger, som SKAT har registreret siden
sidste udtraek. For hver borger kan der vaere en eller flere saet af indkomstoplysning, disse er iden-
tificeret ved falgende naglefelter:

= PersonCivilRegistrationldentifier

=  SEnummerldentifikator (IndberetningPligtigVirksomhed)

= AngivelseVirksomhedEgenldentifikator

= AngivelsePeriode, StartDate

= AngivelsePeriode, EndDate

= |ndkomstPersonGruppeDispositionDato (elementet kan vaere udfyldt)

Ovenstaende ngglefelter som identificerer et seet af indkomstoplysninger kan benyttes til at sikre,
at der kun er en forekomst af samme indkomstoplysninger i et anvendersystem kopi af disse.

Indkomstoplysninger fra SKAT leveres i et dynamisk format, som der kan tilfgjes, sendres eller slet-
tes dataelementer uden at integration faktisk aendres. Generelt sker eendringer pa baggrund af zen-
dringer i grundlaget for elndkomst, og ofte i god tid for i ikrafttreedelse. Anvendersystemerne skal
tage stilling om disse aendringer ggr, at der skal &endres i den abonnementsaftale, som er indgaet
med SKAT.



Anvenderprojekterne har alle indgaet aftale under fglgende aftalebilag:

e 20120927 - Bilag 1 nr Y SkabelonVersion 1.21.docx
e 20140514 - UnderBilag Bilag 1 - SkabelonVersion 1.27.xIsx

Der kan veere benyttet andre versioner aftalebilag, men dette aendrer ikke ved datagrundlaget, sa
lzenge ovenstaende aftalebilag ikke er benyttet.

3.1.5 Beskrivelse af endpoint EP_FS3 — ModtagIindkomstoplysninger
Leverancen sker via SFTP UC01 meerke.

3.1.5.1.1 Serviceudstiller
Serviceplatformen er serviceudstiller.

3.1.5.1.2 Serviceanvender
Fagsystem er serviceanvender.

3.1.5.1.3 Teknologisk understgttelse
Snitfladen er implementeret som SFTP. Referenceinformation [SFTP].

3.1.5.1.4 Teknisk endpoint n/a

3.1.5.1.5 Teknisk retning for udveksling
Fagsystem henter metadata-fil, som indeholder referencedata for den egentlige fil, som hentes ef-
terfglgende.

3.1.5.1.6 Dataretning for udveksling
Serviceplatformen leverer Indkomstoplysninger til Fagsystem via SFTP-server.

3.1.5.1.7 Service invokation / Triggers
Fagsystemet forespgrger jeevnligt pa nye leverancer pa SFTP. Minimum en gang i timen, pa trods
af at der kun leveres en gang om dagen.

3.1.5.1.8 Datafil

En forsendelse bestar af en metadata fil, som beskriver leverancen, og den faktiske fil med Ind-
komstoplysninger. Filen med indkomstoplysninger leveres en gang i dggnet og indeholde ind-
komstoplysning registreret siden sidste leverance og begraenset af personkreds og abonnement.

Encoding er [UTFS8].

Filnavn angives ud fra falgende standard: [Brugernavn]_ EIndkomstOplysninger _[Lgbenum-
mer].[Extension]

[Brugernavn] : Afsenders SFTP bruger navn
[Labenummer] : Skal sikre unikt filnavn, fx derfor UUID.
[Extension] : "metadata” og "data”

STFP sikrer at der ikke samtidig kan veere flere filer med samme filnavn.



3.1.5.1.9 Metadatafil
Serviceplatformen danner metadatafilen.

Encoding er [UFT8].

<any>-feltet i FileContentDescriptor skal erstattes af element <SFTPDynamicRoutinginfo> som er

defineret i [ROUTING]

Ni- Feltnavn Kardi- Format Veerdiseet / note
veau nali-
tet
61 FileContentDescriptor 7 SFTPDynamicRoutingInfo
1 | <InfRef> ="SF0770_E_IF02”
SF0770_E_IF02
</InfRef>

2 | <Senderlt-system>
[UUID (elndkomst)]
</Senderlt-system>

3 | <SenderAuthority>
[urn:oio:cvr:nnnnnnnn]
</SenderAuthority>

4 | <Transactionld>
[UUID]
</Transactionld>

5 | <SenderTimestamp>
[DateTime]
</SenderTimestamp>

6 | <Recipientlt-system>
[UUID (Fagsystem)]
</Recipientlt-system>

7 | <RecipientAuthority>
[urn:oio:cvr:nnnnnnnn]
</RecipientAuthority>

1 FileDescriptor 1 Complex element

Serviceplatformen paheaefter Sy-
stemlinstancelD for elndkomst
som er registreret pa Serviceplat-
formen.

Modtagermyndigheds CVR-nr, da
SKAT allerede har videregivet
data til Serviceplatformen,

Opslag i tabel pa serviceplatfor-

men med SE-nr. fra leverance af
indkomstoplysninger. Resultere i
CVR-nr:

TransaktionsID

Tidsstempel

UUID for Ydelsesrefusions syste-
minstance i det pagaeldende milja.

Ydelsesrefusions systeminstan-
celD, som er registret pa Service-
platformen.

Samme som SenderAuthority.
Modtagermyndigheds CVR-nr, da
SKAT allerede har videregivet
data til Serviceplatformen,

Opslag i tabel pa serviceplatfor-

men med SE-nr. fra leverance af
indkomstoplysninger. Resultere i
CVR-nr.



Ni- Feltnavn Kardi- Format Veerdisaet / note
veau nali-

tet

- FileName 1 String Navn pa den korresponderende
datafil.

- SizelnBytes 1 Integer Starrelse af datafil

- Sender 1 String(250) Serviceplatformens SFTP bruger:
’Indkomstoplysninger”

- SendersFileld 1 String(250) MQ correlation ID fra SKAT le-
verance.

- Recipients 1 String(250) Modtagersystemets SFTP bruger

Tabel 1 - EP_DS3 - Metadatffilfil

3.1.5.1.10 Datafil

Datastrukturen i SKATs udtreek vil vaere opbygger hierarkisk i den reekkefglge blanketter er nsevnte
nedenfor. Det modtages kun de blanketter, som abonnementet tillader. Blanketter kan indga flere
gange pa det niveau, som de hgrer til, dog ikke blanket 0.

e O - Abonnementsinformation

1 - Referenceoplysning for indkomstindberetning
e 11000 - Generelle indkomstoplysninger

e 16000 - Generelle oplysninger for indkomstmodtager
e 16300 - Ydelsesrefusionsoplysninger

e 60001 — Summerede indkomstoplysninger

For KY og KSD er 16300 - Ydelsesrefusionsoplysninger erstattet af 16001 — Indkomstoplysninger
0g 16002 — Lgnindeholdelse (Kun KY).

Neden for er der vist et eksempel (poster) pa data:

’0'1'0'12345678’

’0’3'0'0850’

'0'4'0'3153’

’0’5’0'201"

110 1'WVHVRSYAc9gSHM/m'1909650CPR'12345678"20100101'20100131'20100131'online5c3QRSYAYH'
11000 100000000000000001 100000005 19552101
11000 100000000000000006 100000006 0

11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201001
11000 100000000000000151 100000010 0

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 0

16000 100000000000000150 100000010 0

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 4600




110 1'VUN9vzkAzApzfa/v'0102451CPR'12345678"20120101'20120101'20120115'onlineQ/x6vzkAS5L'
11000 100000000000000001 100000005 19552101

11000 100000000000000006 100000006 19552101

11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201201

11000 100000000000000151 100000010 0

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 0

16000 100000000000000150 100000010 0

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 90
1101'drMxqicAIEHNHWLR'0109513CPR'12345678'20100215'20100221'20100101'ax4YagzyVk5JWNzi'
120 Vera Tim Povlsen'19510901'2'Leestrup Skovvej1227'0'Bynavn'"'DK
11000 100000000000000001 100000005 10245311

11000 100000000000000006 100000006 10245311

11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 4

11000 100000000000000014 100000012 F

11000 100000000000000016 100000009 201002

11000 100000000000000151 100000010 0

16000 100000000000000019 100000014 5

16000 100000000000000021 100000010 0

16000 100000000000000150 100000010 0

16001 100000000000000058 100000016 2450

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 120

16001 100000000000000096 100000021 30

*) Bemeerk at de sidste 3 cifre i CPR-nr. er maskeret i eksemplet, og det er det fulde umaskerede CPR-nr., som modtages i data.
Encoding er [UTFS8].
Et overblik over alle blanketter og felter, som der kan abonneres pa findes i [UBB1]

Se afsnit 3.2.3.1 for en beskrivelse af indholdet i beskedkuvert og —indhold.

Resultatet indeholder Indkomstoplysninger for en enkelt borger, som SKAT har registreret siden
sidste udtraek. For hver borger kan der vaere en eller flere saet af indkomstoplysning, disse er iden-

tificeret ved falgende naglefelter:

= PersonCivilRegistrationldentifier

=  SEnummerldentifikator (IndberetningPligtigVirksomhed)

= AngivelseVirksomhedEgenldentifikator

= AngivelsePeriode, StartDate

= AngivelsePeriode, EndDate

= |ndkomstPersonGruppeDispositionDato (elementet kan vaere udfyldt)

Se [WSDL-EXT] - TilslutningVejledning.zip — dokument "20090702 SggePeriodeFlereEnsind-
komstOplysninger.doc”

Ovenstaende ngglefelter som identificerer et saet af indkomstoplysninger kan benyttes til at sikre at

der kun er en forekomst af samme indkomstoplysninger i et anvendersystem kopi af disse.



Indkomstoplysninger fra SKAT leveres i et dynamisk format, som der kan tilfgjes, sendres eller slet-
tes dataelementer uden at integration faktisk aendres. Generelt sker sendringer pa baggrund af aen-
dringer i grundlaget for elIndkomst, og ofte i god tid far i ikrafttreedelse. Anvendersystemerne skal
tage stilling om disse aendringer ger, at der skal eendre i den abonnementsaftale, som er indgaet
med SKAT.

Anvenderprojekterne har alle indgaet aftale under fglgende aftalebilag:

e [AB1]
e [UBBI1]

Der kan veere benytte andre versioner aftalebilag, men dette eendrer ikke ved datagrundlaget, sa
laenge en ny abonnementsaftale ikke indgas.

3.1.5.2 Sikkerhed
Sikkerhed mellem fagsystemet og Serviceplatformens SFTP-server er SSH-baseret [SFTP].
3.1.5.3 Leverancesikkerhed og fejlhandtering

Indkomstoplysninger leveres "exactly once” Der vil ikke ske overskrivning af filer, da Serviceplatfor-
mens SFTP service ikke tillader dette.

Serviceplatformen vil Igbende monitorere fagsystemet in- og out-mapper. Der vil blive rejst en inci-
dent (via rapportering) til fagsystemet, hvis der ligger ubehandlede filer i mere end 2 dagn.

Safremt fagsystem far la&engerevarende driftsudfald, skal Serviceplatformens helpdesk adviseres.
Forvendtes et driftsudfald at overstige 2 dggn, betragtes det som leengere varende. Filer der er
overfart til fagsystemets folder ma ikke automatisk slettes af SFTP serveren. Der er ingen udlgb pa
gyldighed for filerne, da disse er forretningskritiske og kun leveres en gang. Safremt der ligger filer
i fagsystemets SFTP folder, som ikke er hentet efter standardfristen i SFTP server kontaktes fag-
systemet med henblik pa at fa ryddet op.

Oprydning af fejlbehaeftede datafil og metadatafil sker ved incident handtering til Serviceplatfor-
mens helpdesk.

3.1.5.4 Servicemal
Falgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.1.5.4.1 Aftalt driftstid
Parameter Veerdi

Tidsrum Serviceplatformen driftsafvikles hele dagnet alle dage bortset fra nar
der udfagres sendringer/hvor der er servicevinduer.

Svartid [Afklaring/SP: For beskedfordeler, SFTP mv. kendes svartid/h&ndte-
ringstider ikke]



Tilgeengelighed Servicemalene for Serviceplatformen driftseffektivitet er 99,8% for peri-
oden 06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

Spidsbelastningsperiode Spidsbelastningen for Serviceplatformen ma antages at veere i perioden
06:00 -18:00 pa arbejdsdage.

Servicevinduer Ved mindre opdateringer for Serviceplatformen:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time. Ved stgrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omleegning af miljger, arkitektur og services for Serviceplatformen:
1 gang pr. kvartal i tidsrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. méaned, varighed max 8 timer.

3.1.6 Beskrivelse af endpoint EP_FS4 — IndkomstOplysningVirksomhedAbonnentBestil
3.1.6.1 Transportspecifikation

3.1.6.1.1 Serviceudstiller
Serviceplatform udstiller servicen

3.1.6.1.2 Serviceanvender
Fagsystemet er serviceanvender.

3.1.6.1.3 Teknologisk understgttelse
Snitfladen er implementeret som en SOAP webservice.

3.1.6.1.4 Teknisk endpoint
Endpointoplysninger er angivet i tabellen i afsnit 3.1.2

3.1.6.1.5 Teknisk retning for udveksling
Fagsystemet sender bestillingsoplysninger til Serviceplatformen ved kald af service udstillet af Ser-
viceplatformen.

3.1.6.1.6 Dataretning for udveksling
Bestillingsoplysninger sendes fra Fagsystemet til Serviceplatformen.

3.1.6.1.7 Service invokation / Triggers
Kommunikation initieres af, at fagsystemet gnsker indkomsthaendelser omkring en eller flere per-
soner indberettet af et givent CVR.nr.,

3.1.6.2 Dataspecifikation

Miljg: Produktion og Test




Inputdata [WSDL-SP]/XSD/ IndkomstOplysningVirksomhedAbonnentBestil_|_|

Outputdata [WSDL-SP] /XSD/IndkomstOplysningVirksomhedAbonnentBestil_I_O

Inputdata:

| WSDL-en indgar en struktur, som indeholder SE-nr og abonnementskoder. For abonnementsop-
saetning geelder det at elementet "AbonnentVirksomhed” skal indeholde Abonnentens SE-nummer.
Der vil vaere et SE-nr per kommune og fagsystem. Elementerne AbonnentTypeKode, Abonne-
mentTypeKode og AdgangFormaalTypeKode skal aftales for hvert abonnement.

Eksempler pa veerdier for elementerne er vist nedenfor, og det kan forventes at fremtidige veerdier
vil ligne:

AbonnentTypeKode 0850
AbonnementTypeKode 3153
AdgangFormaalTypeKode 0201

Bemeerk at ovenstaende koder er individuelle for hver abonnementsaftale, og skal bestilles hos
SKAT for bade test og produktion. Ovenstaende koder vil ikke kunne anvendes.

Nedenfor er de enkelte elementer i inputstrukturen beskrevet. XML-strukturen er ikke helt syntak-
tisk korrekt for det komplekse element "Hovedoplysninger”. Der hvor der er afvigelser er der brugt
fed skrift.

IndkomstOplysningVirksomhedAbonnentBestil_|_|

Betegnelse

1 HovedOplysninger 1.1 Complex Anvendes til at etablere et transakti-
onsspor. Se OlOHovedoplysnin-
ger.pdf i [WSDL-EXT].

2 Transaktionldentifikator 1.1 String Felt der giver, kalder af service
(1..26) mulighed for at binde sit eget
transaktionsspor sammen med
den kaldte webservice. Nar brug
af dette felt understottes af en
service, sa vil veerdier af en
Transaktionldentifikator der gives
ved et kald af service blive retur-
neret ved svar fra samme service.

Pa trods af at XSD har specifice-
ret valgfrit og leengde 1..100, er
elementet obligatorisk med be-
greensningen 1..26.




TransaktionTid

1.1

Date time

Felt der giver, kalder af service
mulighed for at tidsstemple sit
eget transaktionsspor uafhaengigt
af kaldte systems interne tid. Nar
brug af dette felt understgttes af
en service, sa vil veerdier af en
TransaktionTid der gives ved et
kald af service blive returneret
ved svar fra samme service. Der
er ikke nogen bindinger pa hvor-
dan TransaktionTid skal udfor-
mes, udover at det er et xs:date-
Time, men det er hensigten at det
kaldende system kan anvende
tidsstempel til hurtigt at kunne ud-
sgge servicekald i egne lognings-
mekanismer. Feltet er obligatorisk
pa trods af at det er valgfrit i XSD.

AbonnentBestillingCallback-
Reference

String

Det service-endepunkt (URL) hos
abonnenten der bruges til at for-
teelle, at svaret er klar.

Anvendes ikke pt. men er obliga-
torisk

IndkomstOplysningVirksom-
hedAbonnentBestilinddata

1.1

Complex

AbonnentAdgangStruktur

1.1

Complex

Anvenderen identificerer et abon-
nement ved denne understruktur.
Hvert abonnement vil have sit
eget saet af koder. Veerdierne af
felterne er angivet i abonne-
mentsaftalen med SKAT. De en-
kelte felter har som sadan ingen
menig for anvenderen, ud over at
de skal angives.

abonnentTypeKode

1.1

Integer

Angiver tilladte veerdier af abon-
nement

Grundleeggende veerdiseet:
Kode som kan antage talveerdi-
erne 0001-9999.

abonnementTypeKode

1.1

Integer

Abonnementtypens unikke kode.

Grundlaeggende veerdiseet:
Kode som kan antage talveerdi-
erne 0001-9999.




adgangFormaalTypeKode

Integer

Angiver tilladte veerdier af formal
med adgang

Grundlaeggende veerdisaet:
Kode som kan antage talvaerdi-
erne 001-999.

AbonnentSamling

Complex

Abonnent

Complex

AbonnentStruktur

Complex

Angiver den virksomhed (myndig-
hed), som har abonnement pa
oplysninger i elIndkomst

AbonnentVirksomhedStruktur

Complex

AbonnentVirksomhed

Complex

SEnummerldentifikator

String(8)

Feltet skal indeholde Abonnen-
tens SE-nummer. Der vil veere et
SE-nr. per kommune pr. fagsy-
stem (2 fagsystemer * 98 kommu-
ner).

Skal veere tal.

IndkomstOplysningAdgang-
Medarbejderldentifikator

String

CPR-nummer eller anden entydig
identifikation pa en medarbejder
hos den, som abonnerer pa ind-
komstoplysninger. Anvendes nar
en medarbejder hos en abonnent
far stillet indkomstoplysninger til
radighed.

SggeDatoTidLukketStruktur

Complex

Anvendes nar der skal hentes
indkomstoplysninger, som er ind-
berettet i en angiven tidsperiode.

Timelnterval

Choice

Valg mellem
- Startdatotid + slutdatotid (ab)
eneste lovlige kombination

6a

StartDateTime

Date

Startdato for indberetningsperi-
ode

6a

Choice

Valg mellem




- dato interval (d)

6ad EndDateTime 1.1 Date Slutdato for indberetningsperiode
4 IndkomstSggeValg 1.1 Complex Sggekriterier
5 IndkomstVirksomhedSamling 1.1 Complex
6 IndkomstVirksomhed 1. Complex Liste af virksomheder der gnskes
indkomstoplysninger for. Yderli-
gere kriterie per virksomhed:
- Lonperiode
- Basismaned (Udbetalingsma-
ned)
- CPR/SE-nr begraensning pa
borgere/virksomheder, der gn-
skes oplysninger pa.
7 IndkomstVirksomhedOplys- 1.1 Complex Struktur for Indkomstindberet-
ningAbenSggeStruktur tende virksomhed
8 IndberetningPligtigVirksom- 1.1 Complex Struktur for Indkomstindberet-
hedStruktur tende virksomhed
9 IndberetningPligtigVirksomhed | 1..1 Complex Struktur for Indkomstindberet-
tende virksomhed
10 SEnummerldentifikator 1.1 String(8) SE-nr for Indkomstindberettende
virksomhed
8 IndkomstOplysningAdgangRe- | 0..1 String Journalnummer e. lign. entydig
ferenceNummerldentifikator identifikation af numret pa en sag
hos myndigheder og andre
8 SwgePeriodeAbenStruktur 1.1 Complex Sggning med lgnperiode. Lgnpe-

rioden er den periode, som ind-
komstmodtageren kender fra sin
lonseddel




9 Datolnterval Choice Valg mellem
- Startdato + slutdato (ac)

10a StartDate Date Startdato for lgnperiode

Choice Valg mellem

- datointerval (e)

1llac EndDate Date Slutdato for lgnperiode

8 SegeArManedAbenStruktur Complex Angiver interval over basismaned,
som er den maned, som ind-
komstoplysningerne, rent skatte-
maessigt harer til i

9 SegeArManedFraKode Integer Angiver start &r og maned i for-
mat yyyymm

9 SegeArManedTilKode Integer Angiver slut ar og maned i format
yyyymm

7 PersonVirksomhedValg Complex

8 IndkomstPersonVirksomhed- Complex Liste af CPR-nr og SE-nr, som

Struktur kan.

Er listen tom, modtages alle ind-
komstmodtager, som opfylder gv-
rige kriterier.

9 PersonVirksomhedValg Choice Valg mellem
- CPR-nr (A)
- SE-nr (B)

10a Person Complex Indkomstmodtagen borger

1lla PersonCivilRegistrationldenti- String CPR-nr p& person

fier (20)

Skal overholde formatet for CPR-
nr

10b Virksomhed Complex Indkomstmodtagende virksomhed




11b IndberetningForVirksomhedS- | 1..1 Complex -

truktur
12b IndberetningForVirksomhed 1.1 Complex -
13b SEnummerldentifikator 1.1 String(8) SE-nr for Indkomstindberettende

virksomhed

De gra elementer i ovenstaende i ovenstaende specifikation kan ikke anvendes pa trods af, at de
eksisterer i XSD-specifikation.

3.1.6.3 Anvendelse af sggestrukturer

3.1.6.3.1 Sggestruktur specifikt til befordringsgodtggrelse for YR

Det er alene ngdvendigt at anvende nedenstdende sggestruktur. Det er vigtigt at sikre at tidslinjen er ubrudt
fra bestilling til bestilling, da man ellers risikerer at springe data over eller modtage dubletter.
DatoTidFra og DatoTidTil henter oplysninger, som er offentliggjort i det angivne tidsrum. SggeDatoTidTil bar
altid ligge et par dage for bestillingstidspunktet.

<fase2:S¢geDatoTidLukketStruktur:

£nl:TimeIntervals
£xkom:StartDateTime>2801-12-17TE9:30: 477« /wkom: StartDateTimez
£xkom: EndDateTime»2001-12-17T@9:38:47Z</xkom: EndDateTime>
</nl:TimeIntervals

</fase2:SdgeDatoTidlukketStruktur:

3.1.6.3.2 Generelt for sggestrukturer
Ved udfyldelse af sggekriterier, skal der anfgres mindst et og hgjest to seet af sggeperioder.

Sggning med dato tid (modtagelses periode)

<fase2:SpgebatoTidLukketSstrukturs

<nl:TimeInterval:>
<xkom:StartDateTime>2801-12-17T09:30:47Z</xkom: StartDateTime>
<xkom:EndDateTime>2@01-12-17T@9:30:47Z</xkom: EndDateTime>
</nl:TimeIntervalz>

<ffase2:S¢geDatoTidLukketStruktur:

Elementet SggeDatoTidLukketStruktur kan udfyldes.
SggeDatoTidLukketStruktur angiver det tidsrum, hvori indkomstoplysninger er modtaget hos SKAT.

Udfyldes de, kan de alene udfyldes i kombination med element SggePeriodeAbenStruktur/StartDate og
eventuelt element SggePeriodeAbenStruktur/EndDate.

SwgeDatoFra eller SggeArManedFra skal altid udfyldes. SggeDatoTil eller SegeArManedTil kan udfyldes

Sggning med Ignperiode




<fase2:5pgePeriodefbenstrukturs
<nl:Datelnterval>
<xkom:StartDate>1957-88-13</xkom: StartDatex
¢/nl:DateIntervals

¢/fasel :SdgePeriodelbenstrukturs

Lanperioden er den periode, som indkomstmodtageren kender fra sin lgnseddel, eksempelvis lgn for perio-
den 20. december 2009 til 19. januar 2010.

Der geelder for den komplekse struktur S@gePeriodeAbenStruktur, at hvis StartDate er udfyldt hentes der
indkomstoplysninger, hvor lgnperioden ligger helt eller delvist efter den angivne StartDate. Hvis bade Start-
Date og EndDate er udfyldt, hentes der oplysninger, hvor lgnperiode er helt eller delvis omfattet af den an-
givne sggeperiode.

Sggning med basisméaned.

<fase2:5pgehrManedAbenstrukturs
<soegeaarmaanedfrakode:SégefrManedFrakodes>@</soegeaarmaanedfrakode: segehrManedFrakodes
<soegeaarmaanedtilkode:SegefrManedTilkodes>@</soegeaarmaanedtilkode: segehrManedTilkodes
«/fase2:SegelrManedhbenstrukturs

En basismaned er den maned, som indkomstoplysningerne, rent skattemaessigt hgrer til i. Dette er bestemt
af Dispositionsdato. Datoen hvorpa indkomsten er udbetalt.

Der geelder for den komplekse struktur SegeArManedAbenStruktur, at hvis SegeArManedFra er udfyldt,
hentes der oplysninger fra og med det angivne ar og maned. Hvis badde SggeArMé&nedFra og SegeArManed-
Til er udfyldt hentes, der oplysninger for den angivne periode. Angives basismanedsperioden til eksempelvis
[201001 — 201004], s& hentes alle indkomstoplysninger, der har basismaned i denne periode.

Sggning med Ignperiode

Lanperioden er den periode, som indkomstmodtageren kender fra sin Ignseddel, eksempelvis Ign for perio-
den 20. december 20009 til 19. januar 2010. Der geelder for den komplekse struktur SggePeriodeAbenStruk-
tur, at hvis StartDate er udfyldt hentes der indkomstoplysninger, hvor lgnperioden ligger helt eller delvist efter
den angivne StartDate. Hvis bade StartDate og EndDate er udfyldt, hentes der oplysninger, hvor lgnperiode
er helt eller delvis omfattet af den angivne sggeperiode.

Sggning med dato tid og lgnperiode.

SggeDatoTidLukketStruktur/StartDateTime og /EndDateTime indebeaerer, at der hentes indkomstoplysninger,
som er indberettet i den angivne tidsperiode. Denne sggeperiode skal kombineres med SggePeriodeAben-
Struktur/StartDate og eventuelt /EndDate.

StartDate udtrykker saledes det tidligste tidspunkt, som der ma hentes oplysninger for, som er indberettet i
den periode, som er angivet med SggeDatoTidFra og SggeDatoTidTil.




Eksempel pa et kald:

- <m:Abonnent>
- <m:AbonnentStruktur:
- <m:AbonnentVirksomhedStrukturs
- <m:AbonnentVirksomhed:>
<m5:SEnummerldentifikator=19552101</m5:SEnummerldentifikator:
</m:AbonnentVirksomhed:
</m:AbonnentVirksomhedStruktur>
<mé6:IndkomstOplysningAdgangMedarbejderldentifikator=Nicolai</m6:IndkomstOplysningAdgangMedarbejderldentifikators
</m:AbonnentStrukturs
<!--m:Sa@geDatoTidLukketStruktur> <m7:Timelnterval> <m8:StartDateTime>2020-03-27T15:30:00Z</m8:StartDateTime> <m&:EndDateTime>=2020
<<m7:DurationMeasure>P1Y2ZM3DT10H30M</m7:DurationMeasure>> </m7:Timelnterval> </m:SggeDatoTidLukketStruktur-->
- <m:IndkomstSggeValg=
- <m:IndkomstvirksomhedSamling>
- <m:IndkomstVirksomhed:>
- <m:IndkomstVirksomhedOplysningAbenSageStruktur>
- <m:IndberetningPligtigVirksomhedStruktur=>
- <m:IndberetningPligtigVirksomhed>
<m5:SEnummerldentifikator=11111111</m5:SEnummerldentifikators
</m:IndberetningPligtigVirksomhed=
</m:IndberetningPligtigVirksomhedStruktur>
<m9:IndkomstOplysningAdgangReferenceNummerldentifikator=Blok 1</m9:IndkomstOplysningAdgangReferenceNummerldentifikator>
- «<m:SggePeriodeAbenStruktur>
- <m7:Datelnterval>
<m8:StartDate>2017-12-31</m8:StartDate>
<m10:EndDate>2021-09-30</m10:EndDate=
<!--zm7:DurationMeasure>P1Y2M3DT10H30M </m7:DurationMeasure> -
</m7:Datelnterval »
<:,’m:SagePeriodeﬁbenStruktum
</m:IndkomstVirksomhedOplysningAbenSageStrukturs
- <m:PersonVirksomhedValg>
- «<m:IndkomstPersonVirksomhedStrukturs
- <m:PersonVirksomhedValg>
- <m:Personz
<m11:PersonCivilRegistrationldentifier>1111111111</m11:PersonCivilRegistrationIdentifier>
</m:Personz
</m:PersonVirksomhedValg=
< /m:IndkomstPersonVirksomhedstrukturs
</m:PersonVirksomhedvalg>
</m:IndkomstVirksomhed>
- <m:IndkomstVirksomhed:
- <m:IndkomstVirksomhedOplysningAbenSageStruktur:
- <m:IndberetningPligtigVirksomhedStruktur>
- <m:IndberetningPligtigVirksomhed=
<m5:SEnummerldentifikator=11111111</m5:SEnummerldentifikator=>
</m:IndberetningPligtigvirksomhed>
</m:IndberetningPligtigVirksomhedStruktur>
<m9:IndkomstOplysningAdgangReferenceNummerldentifikator=Blok 2</m9:IndkemstOplysningAdgangReferenceNummerldentifikator>
- <m:SpgePeriodeAbenStrukturs
- <m7:Datelnterval>
«<m8:StartDate>2012-03-31</m8:StartDate>
<m10:EndDate>2021-09-30</m10:EndDate>
gl--<m7:DurationMeasure>P1Y2M3DT10H30M </m7:DurationMeasure=--»
</m7:Datelnterval>
</m:SogePeriodeAbenStrukturs
</m:IndkomstVirksomhedOplysningAbenSageStruktur:
- <m:PersonVirksomhedValg>
<!--m:IndkomstPersonVirksomhedStruktur>= <m:PersenVirksomhedValg> <m:Person> <m11:PersonCivilRegistrationIdentifier>111111
</m:IndkomstPersonVirksomhedStruktur-->
</m:PersonVirksomhedvalg>
</m:IndkomstVirksomhed
</m:IndkomstVirksomhedSamling>
</m:IndkomstSggeValg:
</m:Abonnents



Outputdata:

IndkomstOplysningVirksomhedAbonnentBestil_I_O

Niv Felthavn Kard Veerd- Betegnelse
iseet
1 HovedOplysningerSvar 1.1 Complex | Anvendes til at etablere et transaktionsspor. Se
OlOHovedoplysninger.pdf i [WSDL-EXT].
2 Transaktionldentifikator 1.1 String Indeholder veerdien fra inputstrukturen
(1..26)
2 Serviceldentifikator 0.1 String Element til at identificere den service der sva-

rer. Dens veerdi skal antage navnet pa den ser-
vice der svarer.

Kan ignoreres af anvendersystemet.

2 TransaktionTid 1.1 Datetime Indeholder veerdien fra inputstrukturen

2 Svarstruktur 0..* Choice Valg mellem et antal forretningsmeessige advi-
ser og fejl der kan returneres fra en service. Der
kan rapporteres et ubegreenset antal af begge
dele i en vilkarlig orden.

3a | AdvisStruktur 1.1 Complex Et dokumentfragment med denne struktur be-
skriver en enkelt forretningsmaessig advisering i
svaret fra en webservice. Adviseringen bestar i
en identifikator for advisen samt en advisbeskri-
velse, der kan have specifikt forretningsmees-
sigt indhold. De forventelige veerdierne i denne
struktur er en del af kontrakten for de enkelte
services som AdvisStruktur indgar i.

4a | Advisldentifikator 1.1 Integer Element til at identificere en forretningsmaessig
advis fra et servicekald. Elementet er typisk en
kode hvis aktuelle betydning er

en del af beskrivelsen af funktionaliteten for den
enkelte service.

4a | AdvisTekst 0..1 String Element til at beskrive en forretningsmeessig
advis fra et servicekald. Indholdet er typisk en
tekst der beskriver en advarsel

fra en service

3b | FejlStruktur 1.1 Complex Et dokumentfragment med denne struktur be-
skriver en enkelt forretningsmaessig fejl i svaret
fra en webservice. Fejlen bestar i en
identifikator for fejlen samt en fejlbeskrivelse
der kan have specifikt forretningsmaessigt ind-
hold. De forventelige veerdier i

denne struktur er en del af kontrakten for de en-
kelte services som FejlStruktur indgar i.

4b | Fejlldentifikator 1.1 Integer Element til at identificere en forretningsmaessig
fejl fra et servicekald. Elementet er typisk en
kode hvis aktuelle betydning er

en del af beskrivelsen af funktionaliteten for den
enkelte service.




4b | FejlTekst 0.1 String Element til at beskrive en forretningsmeessig fejl
fra et servicekald. Indholdet er typisk en tekst
der beskriver en forretningsmeessig fejl

opstaet i en service.

1 IndkomstOplysningVirksom-
hedAbonnentBestil_IUddata

2 AbonnentBestillingldentifika- Unik identifikation af en bestilling — logges pa
tor ServicePlatfomen og anvendes til kontrol ved
modtagelse af svar via MQ

De gra elementer i ovenstaende specifikation kan ikke anvendes pa trods af, at de eksisterer i
XSD-specifikation. Elementet ”AdvisStruktur” forventes ikke benyttet for denne serviceoperation.

Eksempel pa svar fra bestilling:

<?xml version="1.0" encoding="UTF-8"?=
<soap:Envelope xmins:soap="http:/ /schemas.xmlsoap.org/soap/envelope/">
- «<soap:Body=>
- «<IndkomstOplysningVirksomhedAbonnentBestil_I_0O xmins:bestil="http:/ /rep.oio.dk/skat.dk/eindkomst/class/abonnentl
- <HovedOplysningerSvar xmins="http:/ /rep.oio.dk/skat.dk/basis/kontekst/xml/schemas/2006/09/01/">
<TransaktionIdentifikator>TOVAB_AEA133 < /TransaktionIdentifikators
< Serviceldentifikator=IndkomstOplysningVirksomhedAbonnentBestil </Serviceldentifikator=
<TransaktionTid>2022-01-12T11:21:30.926+01:00</TransaktionTid>
<SvarStruktur/>
</HovedOplysningerSvarx
- <IndkomstOplysningVirksomhedAbonnentBestil_IUddata>
<bestil:AbonnentBestillingIdentifikator> PrES9eMGB2HYucAYil+oa4 </bestil: AbonnentBestillingldentifikator=
</IndkomstOplysningVirksomhedAbonnentBestil_IUddata>
</IndkomstOplysningVirksomhedAbonnentBestil_I_0=
</soap:Body=>
</soap:Envelope>

Modtagelse af data

Data fra bestillingen modtages via MQ, og formidles til anvendersystemet via SFTP eller Besked-
fordeler jf. EP-FS2 eller EP-FS3

3.1.6.4 Sikkerhed

Sikkerhed mellem fagsystemet og Serviceplatformen er tokenbaseret, som defineret i RA STS
[Adgangsstyring].

Nar en anvender kalder webservice "IndkomstOplysningVirksomhedBestil” valideres det at payload
i kaldet matcher de privilegier der er givet i det indlejrede token, saledes at de i serviceaftalen/r an-
givne dataafgraensninger er lig med dem der er angivet i payload. | payload geelder det fglgende
felter:

e .../AbonnentVirksomhedStruktur
/AbonnentVirksomhed
/SEnummerldentifikator

e AbonnentTypeKode (4 cifre)



AbonnementTypeKode (4 cifre)
AdgangFormalTypeKode (3 cifre)

3.1.6.5 Leverancesikkerhed og fejlhandtering

Snitflader er "At least once”

Der er tale om basal fejlhandtering, hvor fagsystemet skal kunne handtere fglgende fejlsituationer:

Fejlhandtering (EP_FS1)

#

Fejl type

Ingen forbindelse pga. manglende net-
veerk, forkert endpoint, manglende eller
forkert certifikat, manglende eller forkert
opseetning i STS, opseetning af firewalls.

Handtering

Fagsystem kalder Serviceplatformen
igen, da kaldet er idempotent.

Ved gentagende fejl reporteres fejlen i
henhold til information om drift og sup-
port pa integrationens produktside i digi-
taliseringskataloget.

Timeout

Se ovenfor.

Dog kan det at kalde igen - medfgre at
der kommer flere svar pa den samme fo-
respgrgsel.

Det anbefales at man max kalder 2
gange og hvis der stadig ikke kommer
svar fejimelder til Serviceplatformen.

XML er ikke valid

Serviceplatformen returnerer fejlbesked
til fagsystemet.

Skat returnerer semantiske eller forret-
ningsmaessige fejl.

Serviceplatformen returnerer fejlbesked
til fagsystemet.

De aktuelle fejlkode kan ses i [WSDL-
EXT]/Tilslutningsvejledning/20130116 -
kolonne IndkomstOplysningVirksomhed-
AbonnentBestil (IOVAB)

Fagsystemet anvender et SE-nr, som ikke
er konfigureret pa Serviceplatformens.

Serviceplatformen returnerer fejlbesked
til fagsystemet.

3.1.6.6 Servicemél

Fglgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.




3.1.6.6.1 Aftalt driftstid
Parameter

Veerdi

Tidsrum

Svartid

Tilgeengelighed

Spidsbelastningsperiode

Servicevinduer

Serviceplatformen driftsafvikles hele dagnet alle dage bortset fra nar
der udfares sendringer/hvor der er servicevinduer.

Serviceplatformen har forskellig SLA pa svartid alt efter hvilken integra-
tionskompleksitet, der er tale om:

Simpel = 1 sekund

Mellem = 1,5 sekund

Kompleks = 4 sekunder

Servicemalene for Serviceplatformen driftseffektivitet er 99,8% for peri-
oden 06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

Spidsbelastningen for Serviceplatformen ma antages at veere i perioden
06:00 -18:00 pa arbejdsdage.

Ved mindre opdateringer for Serviceplatformen:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time. Ved stgrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omleegning af miljger, arkitektur og services for Serviceplatformen:
1 gang pr. kvartal i tidrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. méaned, varighed max 8 timer.



3.2 Specifikation af endpoints for Serviceplatformen som afsendende beskedagent
Integrationen benyttes af Serviceplatformen til at sende Indkomstindberetninger fra SKAT via Be-
skedfordeler eller SFTP maerke til et fagsystem.

3.2.1 Overordnet forretningslogik
Serviceplatformen sender Indkomstindberetninger til Beskedfordeler:

e Serviceplatformen kalder EP_SP1
o Beskedfordeler returnerer et synkront svar til afsender

3.2.2 Oversigt over endpoints
ID Navn

EP_SP1 AfsendBesked

EP_SP2 AfsendIindkomstoplysninger

3.2.3 Beskrivelse af endpoint EP_SP1 — AfsendBesked
Beskrivelsen af endpoint findes i Aflever besked [Beskedfordeler] .

Serviceplatformen sender Indkomstindberetninger. Endpoint kaldes ved aendring i indberetninger.
3.2.3.1 Dataspecifikation
En besked bestar af en kuvert og et beskedindhold.

3.2.3.1.1 Beskedkuverten dataspecifikation
Dataspecifikationen for beskedkuverten findes i felgende schema-filer:

Miljg: Produktion og Test

Inputdata Se [Beskedfordeler]

Outputdata Se [Beskedfordeler]

Beskedkuverten skal udfyldes, saledes at det er muligt at abonnere pa eendringer.

Veerdier angivet med ” ” er faste vaerdier, der skal seettes ind i Beskedkuverten. Andre veerdier skal
afsendersystemet selv udfylde.

[De fleste Id’er er baseret pa UUID dog med undtagelse af:

KLE — urn:oio:kle:nn.nn.nn

CPR — urn:oio.cpr-nr:nnnnnnnnnn

CVR — urn:oio:cvr-nr:nnnnnnnn

SE-nr — urn;oio:se-nr:nnnnnnnn

PNR — urn:oio:pnr:nnnnnnnnnn

Fuldtnavn — urn:oio:fuldtnavn:XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX



e Adresse — urn:oio:adresse:nnnnnnNNn;NNNN;NNN;Xx;XxX;NN

da disse ikke repraesenteret af et UUID og derfor skal benytte urn.]

Element

Beskrivelse

Verdifelt udfyldelse

Filtreringsdata

Beskedtype

"SKATPersonindkomstOplysninger”

0d90684d-44ef-48c1-b516-6fac2831511b

BeskedAnsvarligAktgr

"Serviceplatformen”

d92bb9c2-d826-4028-8fb5-d8b88b4377d4

TilladtModtager

Den kommune, der har abonnemen-
tet.

urn:oio.cvr-nr:nnnnnnnnnn
Mappes gennem sikkerhedstoken fra SE-
nummer til CVR-nr. Se nedenfor.

RelateretObjekt

Objektld[1]

SE-nr pa en kommune

urn:oio.se-nr:nnnnnnnn fra Abonnements
SE-nr.

ObjektType[1]

Forretningsobjektet ”SE-nr”

df0aa789-3fff-4dd4-baa2-d21b216dc861

Objektld[2]

AdgangFormaalTypeKode

urn:oio:kl:kdi:elnkomst:AdgangFormaalTy-
peKode: 4*<decimale cifre>

ObjektType[2]

Forretningsobjektet ”elndkomst Ad-
gangFormaalTypeKode”

8c458586-4102-4c6d-bbd7-4e09128dfafa

Objektregistrering

ObjektRegistreringld

MQ correlation ID

urn:oio:kl:kdi:elnkomst:MQ:48*<Hexideci-
male cifre>

RegistreringsAktoer

It-system, SKAT elndkomst

eeOaec46-902a-49fa-9a5c-46543e5eaac3

Registreringstidspunkt

Tidspunkt for haendelsens udsen-
delse fra kilden

Tidspunktet modtaget pa serviceplatfor-
men i DateTime format.

ObjektAnsvarligMyndig-
hed

Den kommune, der har abonnemen-
tet.

urn:oio.cvr-nr:nnNNNNNNNN
Mappes gennem sikkerhedstoken fra SE-
nummer til CVR-nr. Se nedenfor.

Objektld

N/A

ObjektType

Forretningsobjektet “Indkomstop-
lysning”

85c81f8f-3427-420a-99ce-a29¢c4f9d5709

ObjektHandling

Handlingen ”Ny indberetning”

05a27caa-c609-40f2-9fe4-a473d8598417

OpgaveEmne

N/A

Leveranceinformation

Dannelsestidspunkt

Tidspunkt hvor beskeden opstod

Afsendelsestidspunktet fra serviceplatform
i DateTime format

Sikkerhedsklassificering

Fortrolige personoplysninger

292e852a9-8ad4-46df-9e50-f97d6837ad74

GyldighedFra

Tidspunkt hvor handelsen opstod

Tidspunktet modtaget pa serviceplatfor-
men i DateTime Format

I hver besked SKATPersonindkomstOplysninger modtages SE-nr for indberetter af anseettelsesfor-
holde (Arbejdsgivers se-nr) i element <xs:element name="Senr’>. Dette SE-nr anvendes til et op-
slag i en tabel pa serviceplatformen, hvor relationen mellem SE-nr og CVR-nr er konfigureret.Her-
ved er det muligt at mappe fra SE-nr til CVR-nr og udfylde TilladtModtager og ObjektAnsvarligMyn-

dighed.




Abonnements SE nr. og AdgangFormaalTypeKode kan direkte udledes af felterne i blanket 0
("headerinformation”) i udtraekket fra SKAT. CPR-nr. kan udledes af felt i blanket 1. AdgangFor-
maalTypeKode skal i beskedkuverten veere 4 cifre lang, og suppleres med foranstillede nuller.

3.2.3.1.2 Beskedindhold dataspecifikation

Datastrukturen i SKATs udtraek vil veere opbygger hierarkisk i den raeekkefglge blanketter er naevnte
nedenfor. Det modtages kun de blanketter, som abonnementet tillader. Blanketter kan indga flere
gange pa det niveau, som de hgrer til, dog ikke blanket 0, som kun indgar en gang i hver leve-
rance. Data opdeles i beskeder per sektion af blanket 1. Beskeddata i en besked indeholder blan-
ket 1 og underligende blanketter. Nedenfor er der vist en oveklik over reekkefglge af blanketter.

e O - Abonnementsinformation

1 - Referenceoplysning for indkomstindberetning
¢ 11000 — Generelle indkomstoplysninger

e 16000 — Generelle oplysninger for indkomstmodtager
e 16001 — Indkomstoplysninger

e 16002 - Lgnindeholdelse (Kun KY)

e 60001 — Summerede indkomstoplysninger

For Ydelsesrefusion er 16001 — Indkomstoplysninger og 16002 — Lgnindeholdelse erstattet af
16300 — Ydelsesrefusionsoplysninger

Et overblik over alle blanketter og felter, som der kan abonneres pa findes i [UBB1]

Neden for er der vist 2 eksempler (poster) pa data:

110 1’"WVHVRSYAc9gSHmM/m’1909652CPR’12345678'20100101°20100131'20100131’0online5c3QRSYAyH’
11000 100000000000000001 100000005 19552101

11000 100000000000000006 100000006 O

11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201001

11000 100000000000000151 100000010 O

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 O

16000 100000000000000150 100000010 O

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 4600

110 1’VUN9vzkAzApzfa/v'0102451CPR’12345678"720120101°20120101°20120115’onlineQ/x6vzkA5L’
11000 100000000000000001 100000005 19552101

11000 100000000000000006 100000006 19552101

11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201201

11000 100000000000000151 100000010 O

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 O

16000 100000000000000150 100000010 O

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 90

*) Bemaerk at de sidste 3 cifre i CPR-nr. er maskeret i eksemplet, og det er det fulde umaskerede CPR-nr., som modtages i data.




Bemeerk at rekord O ikke er med i eksemplet.

Beskeddata benytter standardindpakningen for beskedfordeler, hvor selve dataindeholder er
base64 encoded i et XML-format. Dataindholdet levers i det format som de er modtaget i fra SKAT,
som er fast separeret format og encoding er [UTFS8].

For yderligere information om datastruktur fra skat til MQ-ka se bilag: [WSDL-EXT] — 20120828 v
1.5 — Snitfladebeskrivelse MQ vejledning pa elndkomst udstilling

Resultatet indeholder Indkomstoplysninger for en enkelt borger, som SKAT har registreret siden
sidste udtraek. For hver borger kan der vaere en eller flere saet af indkomstoplysning, disse er iden-
tificeret ved fglgende ngglefelter:

= PersonCivilRegistrationldentifier

=  SEnummerldentifikator (IndberetningPligtigVirksomhed)

= AngivelseVirksomhedEgenldentifikator

= AngivelsePeriode, StartDate

= AngivelsePeriode, EndDate

= |IndkomstPersonGruppeDispositionDato (elementet kan vaere udfyldt)

3.2.3.2 Service Management

Beskrivelsen af Service Management findes i Aflever besked [Beskedfordeler] .

3.2.4 Beskrivelse af endpoint EP_FS3 — Afsendindkomstoplysninger
Leverancen sker via SFTP UC01 meerke.

3.2.4.1.1 Serviceudstiller
Serviceplatformen er serviceudstiller.

3.2.4.1.2 Serviceanvender
Serviceplatformen er serviceanvender.

3.2.4.1.3 Teknologisk understgttelse
Snitfladen er implementeret som SFTP. Referenceinformation [SFTP].

3.2.4.1.4 Teknisk endpoint
Falgende specificerer endpoint-oplysninger for produktionsmiljg og testmilja.

Miljg: Produktion

SFTP platform:

Host [Afklaring/KDF — oplysninger leveres af Systematic]
IP [Afklaring/KDF — oplysninger leveres af Systematic]
SFTP bruger:



Miljg: Produktion

Serviceplatformen EIndkomstOplysninger - Bruger for UC1’

Milja: Test

SFTP platform:

Host [Afklaring/KDF — oplysninger leveres af Systematic]
IP [Afklaring/KDF — oplysninger leveres af Systematic]
SFTP bruger:

FS_YR [EIndkomstOplysninger - Bruger for UC1’

3.2.4.1.5 Teknisk retning for udveksling
Fagsystem henter metadata-fil, som indeholder referencedata for den egentlige fil, som hentes ef-
terfalgende.

3.2.4.1.6 Dataretning for udveksling
Serviceplatformen leverer Indkomstoplysninger til Fagsystem via SFTP-server.

3.2.4.1.7 Service invokation / Triggers
Serviceplatformen afleverer en fil med indkomstoplysning, lige efter at have modtaget disse fra
SKAT elndkomst.

3.2.4.1.8 Datafil

En forsendelse bestar af en triggerfil, som beskriver leverancen, og den faktiske fil med indkomst-
oplysninger. Filen med indkomstoplysninger leveres en gang i dggnet og indeholde indkomstoplys-
ning registreret siden sidste leverance og begraenset af personkreds og abonnement.

Encoding er [UTF8].

Filnavn angives ud fra falgende standard: [Brugernavn]_ EIndkomstOplysninger _[Lgbenum-
mer].[Extension]

[Brugernavn] . Afsenders SFTP bruger navn
[Labenummer] : Skal sikre unikt filnavn, fx derfor UUID.
[Extension] : trigger” og "data”

Serviceplatformen skal sikres at der aldrig sker overskrivning.

3.2.4.1.9 Triggerfil
Serviceplatformen danner triggerfilen.

Encoding er [UFTS8].

<any>-feltet i FileContentDescriptor skal erstattes af element <SFTPDynamicRoutinginfo> som er
defineret i [ROUTING]



Ni- Feltnavn Kardi- Format Veerdiseet / note
veau nali-
tet
61 FileContentDescriptor 7 SFTPDynamicRoutingInfo
1 | <InfRef> ="SF0770_E_IF02”
SF0770_E_IF02
</InfRef>
2 | <Senderlt-system> Serviceplatformen paheaefter Sy-
[UUID (elndkomst)] steminstancelD for elndkomst,
</Senderlt-system> som det er registreret pa Service-
platformen.
3 | <SenderAuthority> Modtagermyndigheds CVR-nr, da
[urn:oio:cvr:nnnnnnnn] SKAT allerede har videregivet
</SenderAuthority> data til Serviceplatformen,
Opslag i tabel pa serviceplatfor-
men med SE-nr. fra leverance af
indkomstoplysninger. Resultere i
CVR-nr.
4 | <Transactionld> TransaktionsID
[UUID]
</Transactionld>
5 | <SenderTimestamp> Tidsstempel
[DateTime]
</SenderTimestamp>
6 | <Recipientlt-system> Ydelsesrefusions systeminstan-
[UUID (Fagsystem)] celD, som det er registreret pa
</Recipientlt-system> Serviceplatformen:
7 | <RecipientAuthority> Samme som SenderAuthority.
[urn:oio:cvr:nnnnnnnn] Modtagermyndigheds CVR-nr, da
</RecipientAuthority> SKAT allerede har videregivet
data til Serviceplatformen,
Opslag i tabel pa serviceplatfor-
men med SE-nr. fra leverance af
indkomstoplysninger. Resultere i
CVR-nr.
1 FileDescriptor 1 Complex element
- FileName 1 String Navn pa den korresponderende
datafil.
- SizelnBytes 1 Integer Starrelse af datafil
- Sender 1 String(250) Serviceplatformens SFTP bruger:
"Indkomstoplysninger”
- SendersFileld 1 String(250) MQ correlation ID fra leveran-
cen
- Recipients 1 String(250) SFTP-UC1’-Bruger geeldende for

elndkomst



Tabel 2 - EP_DS3 - Triggerfil

3.2.4.1.10 Datafil

Datastrukturen i elndkomst udtreekket er opbygget hierarkisk i den raekkefglge blanketter er naevnt
nedenfor. Det modtages kun de blanketter, som abonnementet tillader. Blanketter kan indga flere
gange pa det niveau hvor de hgarer til, dog ikke blanket 0.

e O - Abonnementsinformation

1 - Referenceoplysning for indkomstindberetning
e 11000 - Generelle indkomstoplysninger

e 16000 - Generelle oplysninger for indkomstmodtager
e 16300 - Ydelsesrefusionsoplysninger

e 60001 — Summerede indkomstoplysninger

For KY og KSD er 16300 - Ydelsesrefusionsoplysninger erstattet af 16001 — Indkomstoplysninger
0g 16002 — Lgnindeholdelse (Kun KY).

Neden for er der vist et eksempel (poster) pa data:

'0'1'0°12345678’

'0'3’0'0850’

'0'4’0"3153'

'0’5'0'201’

110 1'WVHVRSYAc9gSHmM/m'1909652CPR'12345678"20100101'20100131'20100131'online5¢3QRSYAyH'
11000 100000000000000001 100000005 19552101

11000 100000000000000006 100000006 0

11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201001

11000 100000000000000151 100000010 0O

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 0

16000 100000000000000150 100000010 0O

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 4600

110 1'VUN9vzkAzApzfa/v'0102451CPR'12345678"20120101'20120101'20120115'onlineQ/x6vzkA5L'
11000 100000000000000001 100000005 19552101

11000 100000000000000006 100000006 19552101

11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201201

11000 100000000000000151 100000010 0O

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 0O

16000 100000000000000150 100000010 0

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 90

110 1'drMxqicAIEHNHWLR'0109513CPR'12345678'20100215'20100221'20100101'ax4YagzyVk5JWNzi'
12 0 Vera Tim Povlsen'19510901'2'Leestrup Skovvej1227'0'Bynavn'"'DK
11000 100000000000000001 100000005 10245311

11000 100000000000000006 100000006 10245311

11000 100000000000000010 100000012 E




11000 100000000000000012 100000014 4
11000 100000000000000014 100000012 F
11000 100000000000000016 100000009 201002
11000 100000000000000151 100000010 0
16000 100000000000000019 100000014 5
16000 100000000000000021 100000010 0
16000 100000000000000150 100000010 0
16001 100000000000000058 100000016 2450
16001 100000000000000075 100000012 A
16001 100000000000000076 100000016 120
16001 100000000000000096 100000021 30

*) Bemeerk at de sidste 3 cifre i CPR-nr. er maskeret i eksemplet, og det er det fulde umaskerede CPR-nr., som modtages i data.
Encoding er [UTF8].
Et overblik over alle blanketter og felter, som der kan abonneres pa findes i [UBB1]

Resultatet indeholder Indkomstoplysninger for en enkelt borger, som SKAT har registreret siden
sidste udtraek. For hver borger kan der veere en eller flere saet af indkomstoplysning, disse er iden-
tificeret ved fglgende ngglefelter:

= PersonCivilRegistrationldentifier

=  SEnummerldentifikator (IndberetningPligtigVirksomhed)

= AngivelseVirksomhedEgenldentifikator

= AngivelsePeriode, StartDate

= AngivelsePeriode, EndDate

= |ndkomstPersonGruppeDispositionDato (elementet kan vaere udfyldt)

Se [WSDL-EXT] - TilslutningVejledning.zip — dokument "20090702 SggePeriodeFlereEnsind-
komstOplysninger.doc”

Ovenstaende ngglefelter som identificerer et seet af indkomstoplysninger kan benyttes til at sikre at
der kun er en forekomst af samme indkomstoplysninger i et anvendersystem kopi af disse.

3.2.4.2 Sikkerhed
Sikkerhed mellem fagsystemet og Serviceplatformens SFTP-server er SSH-baseret [SFTP].
3.2.4.3 Leverancesikkerhed og fejlhandtering

Indkomstoplysninger leveres "exactly once” Serviceplatformen vil sikre at der ikke kan ske over-
skrivning af filer, ved at udnytte navnestandarden, som er specificeret filer til SFTP.

Serviceplatformen vil Igbende monitorere serviceplatformens in- og out-mapper. Der vil blive rejst
et incident (via rapportering), hvis der ligger ubehandlede filer i mere end 2 dggn, og fagsystemet
vil blive adviseret.

Data der er overfart til en SFTP folder ikke ma automatisk slettes af SFTP serveren. Der er ingen
udlgb pa gyldighed for filerne, da disse er forretningskritiske og kun leveres en gang. Safremt der




ligger filer i fagsystemets SFTP folder, som ikke er hentet efter standardfristen i SFTP server kon-
taktes fagsystemet med henblik pa at f& ryddet op.

Oprydning af fejlbeheaeftede datafil og metadatafil sker ved incident handtering for Serviceplatfor-
mens helpdesk.

3.2.4.4 Servicemal
Fglgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.2.4.4.1 Aftalt driftstid
Parameter Veerdi

Tidsrum Serviceplatformen driftsafvikles hele dagnet alle dage bortset fra nar
der udfgres sendringer/hvor der er servicevinduer.

Svartid [Afklaring/SP: For beskedfordeler, SFTP mv. kendes svartid/handte-
ringstider ikke]

Tilgeengelighed Servicemalene for Serviceplatformen driftseffektivitet er 99,8% for peri-
oden 06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

Spidsbelastningsperiode Spidsbelastningen for Serviceplatformen ma antages at veere i perioden
06:00 -18:00 pa arbejdsdage.

Servicevinduer Ved mindre opdateringer for Serviceplatformen:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time. Ved stgrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omleegning af miljger, arkitektur og services for Serviceplatformen:
1 gang pr. kvartal i tidsrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. méaned, varighed max 8 timer.

3.3 Specifikation af endpoints for SKAT elndkomst

Integrationen benyttes til at abonnere pa en personkreds indkomstoplysninger, modtages et dagligt
udtraek over indkomst indberetninger.

Abonnementet oprettes via en synkron webservice, mens SKAT elndkomstoplysninger udstiller en
MQ-service opdelt i to indgaende MQ-kaer — hhv. datake og statuske, der begge tilgas fra Service-
platformen via en MQ-klient. Arsagen til opdeling i data-kg og status-kg, er at der kan understgttes
flere transaktioner i samme forsendelse. Data modtages pa data-kaen i en eller flere transaktioner.
Efter sidste data er sendt, modtages en commit-besked pa status-kegen. Data sendt pa data-keen
ma ikke behandles far commit-besked er modtaget pa status-kgen. Modtages en annullering skal
al modtagen data ignoreres og slettes.



3.3.1 Overordnet forretningslogik

Endpoint EP_SK1 hos SKAT kaldes fra Serviceplatformen for at vedligeholde et abonnement med
en personkreds, som efterfalgende leverer indkomstoplysninger pa.

3.3.2 Oversigt over endpoints

ID Navn

EP_SK1 Vedligehold SKAT abonnement
EP_SK2 Modtag indkomstoplysninger Data-kg
EP_SK2 Modtag indkomstoplysninger Status-kg

3.3.3 Beskrivelse af endpoint EP_SK1 — Vedligehold SKAT abonnement
3.3.3.1 Transportspecifikation

3.3.3.1.1 Serviceudstiller
SKAT elndkomst udstiller service "IndkomstOplysningPersonAbonnementAjourfarService” med
hvilken et personabonnement kan vedligeholdes.

Operationen "getindkomstOplysningPersonAbonnementAjourfgr’ vedligeholder personabonne-
menter til brug i "IndkomstOplysningKlassiskAbonnement”. Hvert kald kan angive nyt abonnement
eller slette et eksisterende abonnement for en eller flere personer.

3.3.3.1.2 Serviceanvender
Serviceplatformen er serviceanvender.

3.3.3.1.3 Teknologisk understgttelse
Snitfladen er implementeret som synkron webservicebaseret, SOAP/HTTPS.

3.3.3.1.4 Teknisk endpoint
Snitfladen er implementeret som en SOAP webservice.

Miljg: Test

URI til WSDL Se [WSDL-EXT] — IndkomstOplysningPersonAbonnementAjourfoer.zip
IndkomstOplysningPersonAbonnementAjourfoer.wsdl

Endpoint navn services.extranet.skat.dk

Endpoint IP 147.29.150.165

Miljg: Produktion

URI til WSDL Se [WSDL-EXT] — IndkomstOplysningPersonAbonnementAjourfoer.zip

IndkomstOplysningPersonAbonnementAjourfoer.wsdl



Endpoint navn services.extranet.demo.skat.dk

Endpoint IP 147.29.75.55

3.3.3.1.5 Teknisk retning for udveksling
Serviceplatformen foretager synkront kald til SKAT elndkomst.

3.3.3.1.6 Dataretning for udveksling
Serviceplatformen leverer personabonnementsoplysninger til SKAT elndkomst.

3.3.3.1.7 Service invokation / Triggers
Kommunikation initieres af servicekald mod SKAT elndkomst fra Serviceplatformen.

3.3.3.2 Dataspecifikation

Den samlede dataspecifikationen for den udstillede service hos SKAT elndkomst fremgar af den
definerede wsdl med tilhgrende xsd. Der sgges pa en specifik basismaned, som er den maned der
gar forud for den maned hvori servicekaldet initieres.

Der er ikke identificeret et tekstdokument med beskrivelse, men strukturen er simpel, s& dokumen-
tationen i wdsl ma anvendes i dette tilfeelde.

Se Kapitel 3.1.3.2 Dataspecifikation for supplerende information.

XSD for indgaende kald se bilag: [WSDL-EXT] — IndkomstOplysningPersonAbonnementAjour-
foer.zip

3.3.3.3 Sikkerhed

Integrationen mod SKAT benytter KOMBIT VOCES-certifikat mod SKAT, som definereti RA STS
[Adgangsstyring].

3.3.3.4 Leverancesikkerhed og fejlhandtering

Serviceplatformen skal, ud over retursvaret, handtere timeout pa kaldet med SKAT. Safremt vali-
deringen hos SKAT fejler, vil fejlen fremga af retursvaret der modtages pa Serviceplatformen.

| tilfeelde af fejl / timeout i kommunikationen med SKAT vil Serviceplatformen informere det kal-
dende fagsystem med angivelse af fejlen.

Fejlhandtering (EP_SK1)

Fejl type Handtering
1. - | Ingen forbindelse pga. manglende net- Fagsystem kalder Serviceplatformen
veerk, forkert endpoint, manglende eller igen, da kaldet er idempotent.

forkert certifikat, manglende eller forkert
opseetning i STS, opseetning af firewalls.




Ved gentagende fejl reporteres fejlen i
henhold til information om drift og sup-
port pa integrationens produktside i digi-
taliseringskataloget.

2. - | Timeout Se ovenfor.

3. - | XML er ikke valid Serviceplatformen returnerer fejlbesked
til fagsystemet.

4. - | Skat returnerer semantiske eller forret- Serviceplatformen returnerer fejlbesked
ningsmaessige fejl. til fagsystemet.

3.3.3.5 Servicemal
Falgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.3.3.5.1 Aftalt driftstid

Parameter Veerdi

Tidsrum SKAT vil ikke forpligtige sig til at oplyse et tidsrum for &bningstid.
Svartid SKAT vil ikke forpligtige sig til at oplyse et tidsrum for svar tider.
Tilgaengelighed SKAT vil ikke forpligtige sig til at oplyse en garanteret tilgeengelighed
Spidsbelastningsperiode SKAT har oplyst, at der er spidsbelastningsperiode den 25. — 26. i hver

maned samt sidst pad maneden.

Servicevinduer SKAT oplyser om servicevinduer pa [Driftslog], og at der via denne side
kan abonneres pa et RSS feed.

3.3.4 Beskrivelse af endpoint EP_SK2 — Modtag indkomstoplysninger Data-kg
Der modtages flere daglige udtreek med indkomstoplysninger pa en MQ-kea.

3.3.4.1 Transportspecifikation

3.3.4.1.1 Serviceudstiller
SKAT elndkomst udstiller MQ service med udgaende kg, hvor Indkomstoplysninger modtages.
Data polles af modtageren via leesning pa keen.

Indkomstoplysninger afsendes af SKAT via Data-kgen i en eller flere transaktioner. Nar alle data er
afsendt i en leverance, sendes en afslutningsbesked pa Status-kgen. Samhgrende beskeder pa
data og status-k@ bestemmes med MQ-correlation-id.

3.3.4.1.2 Serviceanvender
Serviceplatformen er serviceanvender.



3.3.4.1.3 Teknologisk understgttelse

Snitfladen er implementeret som en MQ-kga udstillet af SKAT, som tilgas via MQ-klient pa Service-
platformen. Serviceplatformen skal benytte MQ-klient version 7.5, selvom SKAT benytter MQ-que-
uemanager karer version 7.0.1.

3.3.4.1.4 Teknisk endpoint
SKAT MQ er dokumenteret her: Skat.dk: Vejledninger til eindkomst: MQ og SFG under punktet MQ og
SFG, eller i [WSDL-EXT] — elndkomst Vejledning teknik MQ og SFG

3.3.4.1.5 Teknisk retning for udveksling
Serviceplatformen foretager MQ get-kald til SKAT elndkomst MQ-server via MQ-klient, som retur-
nerer naeste besked pa kaen nar denne er Klar.

3.3.4.1.6 Dataretning for udveksling
SKAT elndkomst sender indkomstoplysninger til Serviceplatformen.

3.3.4.1.7 Service invokation / Triggers

Kommunikation initieres af SKAT elndkomst, som udfgrer put-operationer pa MQ-statuskgen, som
er beskrevet i 3.3.5 Overordnet beskrivelse, herefter kan de fremsggte indkomstoplysninger leeses
pa Data-keen

3.3.4.2 Dataspecifikation

Der vil modtages flere daglige udtraek fra SKAT, som skal behandles (ca. 98 kommunale udtraek
som funktion af AdgangFormalTypeKode per system dagligt). Data specifikation falger det der er
beskrevet i kapitel 3.1.3.2 Dataspecifikation. Er der ikke udtraek til et abonnement, vil der modtages
fejlbesked 1015, se dokument om datastruktur fra skat til MQ-ka kapitel 5 nedenfor.

Det vil for hvert abonnement blive indgaet en aftale om hvilke indkomstinformationer der leveres.
Afheengig af aftalen kan der veere felter og blanketter, som er aftalt, gvrige vil veere udeladt af ud-
traekket.

For yderligere information om datastruktur for blanketter se Bilag 1 [AB1]
og Underbilag 1 [UBB1].

Formatet fremsendes som fast format poster. Der skal anvendes Codepage ISO 8859-1. OBS.
Hele 1SO 8859-1 karakterseettet anvendes, undtagen ['] "apostrof”. For yderligere information om
datastruktur fra skat til MQ-kg se bilag: [WSDL-EXT] — 20120828 v 1.5 — Snitfladebeskrivelse MQ-
vejledning pa elndkomst udstilling.doc

Nedenfor er der vist et eksempel pa et af data, som modtages fra elndkomst i en leverance:

’0'1'0'12345678’

’0'3'0'0850’

'0'4'0’3153’

'0'5'0"201"

110 1'WVHVRSYAc9gSHmM/m'1909652CPR'12345678"20100101'20100131'20100131'online5c3QRSYAYH'
11000 100000000000000001 100000005 19552101

11000 100000000000000006 100000006 0

11000 100000000000000010 100000012 E



https://skat.dk/data.aspx?oid=2244894

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201001
11000 100000000000000151 100000010 0

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 0

16000 100000000000000150 100000010 0

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 4600
110 1'VUN9vzkAzApzfa/v'0102451CPR'12345678"20120101'20120101'20120115'onlineQ/x6vzkAS5L'
11000 100000000000000001 100000005 19552101
11000 100000000000000006 100000006 19552101
11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 5

11000 100000000000000014 100000012 B

11000 100000000000000016 100000009 201201
11000 100000000000000151 100000010 0

16000 100000000000000019 100000014 0

16000 100000000000000021 100000010 0

16000 100000000000000150 100000010 0

16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 90

110 1'drMxqicAIEHNHWLR'0109513CPR'12345678'20100215'20100221'20100101'ax4YagzyVk5JWNzi'
120 Vera Tim Povlsen'19510901'2'Leestrup Skovvej1227'0'Bynavn''DK
11000 100000000000000001 100000005 10245311
11000 100000000000000006 100000006 10245311
11000 100000000000000010 100000012 E

11000 100000000000000012 100000014 4

11000 100000000000000014 100000012 F

11000 100000000000000016 100000009 201002
11000 100000000000000151 100000010 0

16000 100000000000000019 100000014 5

16000 100000000000000021 100000010 0

16000 100000000000000150 100000010 0

16001 100000000000000058 100000016 2450
16001 100000000000000075 100000012 A

16001 100000000000000076 100000016 120
16001 100000000000000096 100000021 30

*) Bemaerk at de sidste 3 cifre i CPR-nr. er maskeret i eksemplet, og det er det fulde umaskerede CPR-nr., som modtages i data.

3.3.4.3 Sikkerhed

Integrationen mod SKAT benytter KOMBIT VOCES certifikat og der skal ligeledes etableres en
VPN tunnel, som defineret i RA STS [Adgangsstyring] .

3.3.4.4 Leverancesikkerhed og fejlhandtering
Udtreek af Indkomstoplysninger overfgres "Exactly once”. Dette styres via MQ-transaktion.

Safremt der opstar en fejl i en af transmissionerne pa data-keen, kan der sendes en "Annuller” be-
sked pa status-kaen, og hele transmissionen kan herefter genfremsendes igen. Modtager service-
platformen en ” skal hele den pageeldende forsendelse ignoreres og slettes.

SKAT handterer fejl pA MQ service og tilhgrende kger.



Serviceplatformens orkestrering handterer fejl over for SKAT, herunder at sikre genfremsendelse
af sggninger der fejler.

3.3.4.5 Servicemal
Fglgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.3.4.5.1 Aftalt driftstid

Parameter Veerdi

Tidsrum SKAT vil ikke forpligtige sig til at oplyse et tidsrum for &bningstid.
Svartid SKAT vil ikke forpligtige sig til at oplyse et tidsrum for svartider.
Tilgaengelighed SKAT vil ikke forpligtige sig til at oplyse en garanteret tilgeengelighed
Spidsbelastningsperiode SKAT har oplyst, at der er spidsbelastningsperiode den 25. — 26. i hver

maned samt sidst pd maneden.

Servicevinduer SKAT oplyser om servicevinduer pa [Driftslog], og at der via denne side
kan abonneres pa et RSS feed.

3.3.5 Beskrivelse af endpoint EP_SK3 — Modtag indkomstoplysninger Status-kg
3.3.5.1 Transportspecifikation

3.3.5.1.1 Serviceudstiller
SKAT elndkomst udstiller en MQ-service med en kg til at afslutningsbeskeder fra SKAT (Status-
kg). Data polles af modtageren via lzesning pa kaen.

Indkomstoplysninger afsendes af SKAT via Data-kgen i en eller flere transaktioner. Nar alle data er
afsendt i en leverance, sendes en afslutningsbesked pa Status-kgen. Man kan til hver en tid for-
tryde en afsendelse og sende en annuller besked. Samhgrende beskeder pa data og status-kga be-
stemmes med MQ-correlation-id.

Ved modtagelse af indkomstoplysninger bestilt med IndkomstOplysningVirkesomhedAbonnentBe-
stil returneres AbonnentBestillingldentifikator fra servicekaldet i MQ status-kgen.

Eksempler:
Service retur-svar:
:AbonnentBestillingldentifikator=PrES9eMGB2HYucAYil+oa4 </

MQ Status kg

|' END'PrES9eMGB2HYucAYil+oad ' IndkomstOplysningVirksomhedfAbonnentBestil 1’



Ved modtagelse kontrolleres at AbonnentBestillingldentifikator matcher med en bestilling afsendt
af ServicePlatformen. Hvis der modtages en ukendt AbonnentBestillingldentifikator — ma leveran-
cen ikke indleeses.

3.3.5.1.2 Serviceanvender
Serviceplatformen er serviceanvender.

3.3.5.1.3 Teknologisk understgttelse

Snitfladen er implementeret som en MQ-kga udstillet af SKAT, som tilgas via MQ-klient pa Service-
platformen. Serviceplatformen skal benytte MQ-klient version 7.5, selvom SKAT benytter MQ-
gueue manager karer version 7.0.1.

3.3.5.1.4 Teknisk endpoint
SKAT MQ er dokumenteret her: Skat.dk: Vejledninger til eindkomst: MQ og SFG under punktet MQ og
SFG eller i [WSDL-EXT] — elndkomst Vejledning teknik MQ og SFG — ver. 1 1.pdf

3.3.5.1.5 Teknisk retning for udveksling
Serviceplatformen foretager MQ get-kald til SKAT elndkomst MQ-server via MQ-klient, som retur-
nerer naeste besked pa kaen nar denne er Klar.

3.3.5.1.6 Dataretning for udveksling
Serviceplatformens MQ-klient modtager afslutningsbeskeder til udtreek af indkomstoplysninger fra
SKAT elndkomst via MQ-kgen.

3.3.5.1.7 Service invokation / Triggers

Kommunikation initieres af, at SKAT elndkomst afsluttet eller gnsker at annullere afsendelse af
data til Serviceplatformen via EP_FS2. Der modtages en besked pa status kg, og herefter kan for-
sendelsen pa data-kg beskrevet i kapitel 3.3.4 Beskrivelse af endpoint EP_SK2 — Modtag ind-
komstoplysninger Data-ka henholdsvis leeses og viderebehandles eller slettes.

3.3.5.2 Dataspecifikation

Formatet fremsendes som fast format poster. Der skal anvendes Codepage ISO 8859-1. OBS.
Hele 1ISO 8859-1 karakterseettet anvendes, undtagen [] "apostrof’. For yderligere information om
datastruktur fra skat til MQ-kg se bilag: [WSDL-EXT] — 20120828 v 1.5 — Snitfladebeskrivelse MQ-
vejledning pa elndkomst udstilling.doc.

3.3.5.3 Sikkerhed

Integrationen mod SKAT benytter KOMBIT VOCES-certifikat og der skal ligeledes etableres en
VPN tunnel, som defineret i RA STS [Adgangsstyring].

3.3.5.4 Leverancesikkerhed og fejlhandtering

Afslutningsbeskeder overfgres "Exactly once”. Dette styres via MQ-transaktion. Safremt Service-
platformen ved en fejl modtager samme information to gange, logges dette som en fejl, men igno-
reres i gvrigt.


https://skat.dk/data.aspx?oid=2244894

Safremt der opstar en fejl i en af transmissionerne pa data-kaen, kan SKAT sende en "Annuller”
besked pa status-kaen. Dette skal bevirke at Serviceplatformen ignorerer al information modtaget
pa samme ID via data-kgen (EP_SK3). Herefter genfremsender SKAT hele transmissionen igen.

SKAT handterer fejl pA MQ-service og tilhgrende kaer.
3.3.5.5 Servicemal
Fglgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.3.5.5.1 Aftalt driftstid

Parameter Veerdi

Tidsrum SKAT vil ikke forpligtige sig til at oplyse et tidsrum for &bningstid.
Svartid SKAT vil ikke forpligtige sig til at oplyse et tidsrum for svar tider.
Tilgaengelighed SKAT vil ikke forpligtige sig til at oplyse en garanteret tilgaengelighed
Spidsbelastningsperiode SKAT har oplyst, at der er spidsbelastningsperiode den 25. — 26. i hver

maned samt sidst pad maneden.

Servicevinduer SKAT oplyser om servicevinduer pa [Driftslog], og at der via denne side
kan abonneres pa et RSS feed.

3.3.6 Beskrivelse af endpoint EP_SK4 — IndkomstOplysningVirksomhedAbonnentBestil
3.3.6.1 Transportspecifikation
3.3.6.1.1 Serviceudstiller

SKAT elndkomst udstiller service "IndkomstOplysningVirksomhedAbonnentBestil” med hvilken, der
kan bestilles et udtraek af indkomstoplysninger indberettet af en virksomhed.

3.3.6.1.2 Serviceanvender
Serviceplatformen er serviceanvender.

3.3.6.1.3 Teknologisk understgttelse
Snitfladen er implementeret som synkron webservicebaseret, SOAP/HTTPS.

3.3.6.1.4 Teknisk endpoint
Snitfladen er implementeret som en SOAP webservice.

Miljg: Test

URI til WSDL Se [WSDL-EXT] — IndkomstOplysningerVirksomhed.zip
IndkomstOplysningVirksomhedAbonnentBestil.wsdl

Endpoint navn services.extranet.skat.dk

Endpoint IP 147.29.150.165



Miljg: Produktion

URI til WSDL Se [WSDL-EXT] — IndkomstOplysningerVirksomhed.zip

IndkomstOplysningVirksomhedAbonnentBestil.wsdl

Endpoint navn services.extranet.demo.skat.dk

Endpoint IP 147.29.75.55

3.3.6.1.5 Teknisk retning for udveksling
Serviceplatformen foretager synkront kald til SKAT elndkomst.

3.3.6.1.6 Dataretning for udveksling
Serviceplatformen leverer personabonnementsoplysninger til SKAT elndkomst.

3.3.6.1.7 Service invokation / Triggers
Kommunikation initieres af servicekald mod SKAT elndkomst fra Serviceplatformen.

3.3.6.2 Dataspecifikation

Den samlede dataspecifikationen for den udstillede service hos elndkomst fremgar af den define-
rede wsdl med tilhgrende xsd.

Kapitel 3.1.6 Beskrivelse af endpoint EP_FS4 — IndkomstOplysningVirksomhedAbonnentBestil in-
deholder feltforklaring.

3.3.6.3 Sikkerhed

Integrationen mod SKAT benytter KOMBIT VOCES-certifikat mod SKAT, som definereti RA STS
[Adgangsstyring].

3.3.6.4 Leverancesikkerhed og fejlhandtering

Serviceplatformen skal, ud over retursvaret, handtere timeout pa kaldet med SKAT. Safremt vali-
deringen hos SKAT fejler, vil fejlen fremga af retursvaret der modtages pa Serviceplatformen.

| tilfeelde af fejl / timeout i kommunikationen med SKAT vil Serviceplatformen informere det kal-
dende fagsystem med angivelse af fejlen.

Fejlhandtering (EP_SK4)

Fejl type Handtering
1. - | Ingen forbindelse pga. manglende net- Fagsystem kalder Serviceplatformen
veerk, forkert endpoint, manglende eller igen, da kaldet er idempotent.

forkert certifikat, manglende eller forkert
opseetning i STS, opseetning af firewalls.




Ved gentagende fejl reporteres fejlen i
henhold til information om drift og sup-
port pa integrationens produktside i digi-
taliseringskataloget.

2. - | Timeout Se ovenfor.

Dog kan det at kalde igen - medfgre at
der kommer flere svar pa den samme fo-
respgrgsel.

Det anbefales at man max kalder 2
gange og hvis der stadig ikke kommer
svar fejimelder til Serviceplatformen.

3. - | XML er ikke valid Serviceplatformen returnerer fejlbesked
til fagsystemet.

4, - | Skat returnerer semantiske eller forret- Serviceplatformen returnerer fejlbesked
ningsmaessige fejl. til fagsystemet.

3.3.6.5 Servicemal
Fglgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.3.6.5.1 Aftalt driftstid

Parameter Veerdi

Tidsrum SKAT vil ikke forpligtige sig til at oplyse et tidsrum for dbningstid.
Svartid SKAT vil ikke forpligtige sig til at oplyse et tidsrum for svar tider.
Tilgaengelighed SKAT vil ikke forpligtige sig til at oplyse en garanteret tilgeengelighed
Spidsbelastningsperiode SKAT har oplyst, at der er spidsbelastningsperiode den 25. — 26. i hver

maned samt sidst pa maneden.

Servicevinduer SKAT oplyser om servicevinduer pa [Driftslog], og at der via denne side
kan abonneres pa et RSS feed.



4 Beskrivelse for integrationsplatforme

4.1 Beskrivelse for Serviceplatformen
Nezerveerende afsnit angiver den integrationsfunktionalitet, som Serviceplatformen handterer i inter-
aktionen mellem integrationsparter.

En integration kan understgttes af flere integrationsflow, som vil vaere beskrevet hver for sig i naer-
veerende afsnit. | hvert integrationsflow vil der indga en raekke endpoints. Hvert endpoint vil vaere
specificeret i integrationsbeskrivelserne for integrationsparterne, jf. ovenstaende afsnit 3.

Jf. figuren nedenfor indgar falgende komponenter og endpoints i integrationen.
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4.1.1 Oversigt over integrationsflows
ID Navn
IFO1 Vedligehold personabonnement
IFO2 Modtag indkomstoplysninger og distribuer
IFO3 IndkomstOplysningVirksomhedAbonnentBestil
4.1.2 Integrationsflow IFO1:Vedligehold personabonnement
4.1.2.1 Anvendte service endpoints
Endpoint ID Navn pa endpoint Dokument-reference

EP_SK1 Vedligehold SKAT abonnement Afsnit 3.3.3



EP_FS1 Vedligehold indkomst abonnement

4.1.2.2 Integrationstype

Gennemstilling

4.1.2.3 Diagram over integrationsflowet

Jf. figuren nedenfor indgar falgende integrationsflows i integrationen.
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Fagsystemet kalder Serviceplatformen for at vedligeholde en personkreds til indkomstabonnement.

Serviceplatformen har implementereret en konfigurationstabel med de SE-nr. som anvendes med
en relation mellem kommunes SE-nr og CVR-nr. Serviceplatformen skal validere, at SE-nr, som

Fagsystemet anvender er registreret pa Serviceplatformen.

4.1.2.4 Datatransformering
Ingen krav.

4.1.2.5 Datapersistering
Ingen krav.

4.1.2.6 Databerigelse
Ingen krav.

4.1.2.7 Routing

Ingen krav.

4.1.2.8 Orkestrering
Ingen krav.

4.1.2.9 Sikkerhed

Rammearkitekturens tokenbaserede sikkerhedsmodel anvendes.



4.1.2.10 Logning

Kald id skal logges:

4.1.2.11 Testdata og testfaciliter
[Indhold afventer generel afklaring af test]
4.1.2.12 Konfiguration

Ingen

4.1.2.13 Supplerende information
Ingen

4.1.3 Integrationsflow IF02: Modtag beskeder og distribuer

4.1.3.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint Dokument-reference
EP_SK2 Modtag indkomstoplysninger Afsnit 3.3.3
EP_SK3 Kvittering for indkomstoplysninger Afsnit 3.3.4
EP_SP1 AfsendBesked (Indkomstindberetninger) Afsnit 3.2.3
EP_SP2 Afsendindkomstoplysninger Afsnit 3.2.4

4.1.3.2 Integrationstype
Distributionsintegration.
4.1.3.3 Diagram over integrationsflowet

Jf. figuren nedenfor indgar falgende integrationsflows i integrationen.
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elndkomst sender indkomstoplysninger angivet under IF02. Serviceplatformen skal have en
laese/vent-operation pa MQ status kaen. Nar der modtages en status besked er alle indkomstop-
lysning modtaget pa data ke og de kan umiddelbart leeses. Indkomstoplysning leeses i datablokke
op til 32000 bytes. Alle datablokke laeses ind i SP og persisteres pa interne kaer. Nar sidste data-
blok er modtaget, skal SP distribuere indkomstoplysningerne videre til fagsystem. Afhaengigt af
konfiguration pa serviceplatformen ske distributionen via enten en opdeling af indkomstoplysninger
per borger i asynkront beskeder gennem Beskedfordeler, eller som en samlet fil via SFTP videre til
det fagsystem, der har abonneret ud fra SE-nummer. Safremt der modtages en annullér leverance
pa status-kgen skal alle de modtagne datablokke ignoreres og slettes.

4.1.3.4 Datatransformering

Serviceplatformen modtager en leverance af indkomstoplysninger per SE-nr. Leverancen modta-
ges via MQ i datablokke, der samles til en samlet leverance.

For beskedfordeler skal Indkomstoplysninger opdeles i beskeder per borger og indberetter, og sen-
des som beskeder. Selve beskeden er beskrevet i kapitel 3.2.3.1 Dataspecifikation.

For SFTP sendes en samlet fil per leverance.
4.1.3.5 Datapersistering

Snitfladen fagsystemet og snitfladen til eindkomst afkobles med intern persisteret ka-facilitet pa
SP, sa data kan modtages fra SKAT, selvom Beskedfordeleren eller SFTP er nede.



4.1.3.6 Databerigelse
Ingen krav.

4.1.3.7 Routing
Ingen krav.

4.1.3.8 Orkestrering
Ingen krav.

4.1.3.9 Sikkerhed

Der anvendes to sikkerhedsmodeller til at distribuere Indkomstoplysninger, en for beskedfordeler
og en for SFTP meerke. For distribution via beskedfordeler anvendes Sikkerhedsmodel UC-SEC-
09, mens der ikke direkte er specificeret en sikkerhedsmodel for SFTP maerke, men denne ligger
dog teet op ad UC-SEC-09 pga. SFTP meaerkes opbygning og anvendelse af SSH.

4.1.3.10 Logning

Ingen.

4.1.3.11 Testdata og testfaciliter
[Indhold afventer generel afklaring af test]
4.1.3.12 Konfiguration

For at kunne udfylde Beskedkuverten for Indkomstdata, er der behov for en tabel, som indeholder
relationen mellem SE-nr. og CVR-nr. SE-nr. vil vaere unik, mens CVR-nr. kan have relation til flere
SE-nr.

Tabellen opdateres i forbindelse med indgaelse af en Serviceaftale (post-config step). Samme op-
datering skal ske i SFO770_B.

Der er yderligere behov for at kunne konfigurere om et anvendersystem per kommune gnsker at
modtage indkomstdata via SFTP eller Beskedfordeler. Man skal derfor kunne konfigurere forekom-
ster af SE-nr, modtagende IT-system og om det skal anvendes SFTP eller Beskedfordeler til vide-
refordeling af indkomstdata.

4.1.4 Integrationsflow IF03: IndkomstOplysningerVirksomhed

4.1.4.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint Dokument-reference

EP_SK4 IndkomstOplysningVirksomhedAbonnent- | Afsnit 3.1.6
Bestil



EP_FS4 IndkomstOplysningVirksomhedAbonnent- | Afsnit 3.3.6
Bestil

4.1.4.2 Integrationstype
Gennemstilling
4.1.4.3 Diagram over integrationsflowet

Jf. figuren nedenfor indgar falgende integrationsflows i integrationen.
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Fagsystemet kalder Serviceplatformen for at bestille indkomstdata fra en eller flere indberettende
virksomheder.

Serviceplatformen har implementereret en konfigurationstabel med de SE-nr. som anvendes med
en relation mellem kommunes SE-nr og CVR-nr. Serviceplatformen skal validere, at SE-nr, som
Fagsystemet anvender er registreret pa Serviceplatformen.

4.1.4.4 Datatransformering

Transaktionsidentifikator ma kun vaere 26. Transformation til og fra anvendersystem kan vaere
ngdvendig.

4.1.4.5 Datapersistering
Ingen krav.

4.1.4.6 Databerigelse
Ingen krav.

4.1.4.7 Routing

Ingen krav.

4.1.4.8 Orkestrering

Ingen krav.



4.1.49 Sikkerhed
Rammearkitekturens tokenbaserede sikkerhedsmodel anvendes.

Nar en anvender kalder webservice "IndkomstOplysningVirksomhedBestil” valideres det at payload
i kaldet matcher de privilegier der er givet i det indlejrede token, saledes at de i serviceaftalen an-
givne dataafgreensninger er lig med dem der er angivet i payload. | payload er det fglgende felter:
e .../AbonnentVirksomhedStruktur
/AbonnentVirksomhed
/SEnummerldentifikator
e AbonnentTypeKode (4 cifre)

e AbonnementTypeKode (4 cifre)
e AdgangFormalTypeKode (3 cifre)

4.1.4.10 Logning
Transaktionldentifikator logges. Hvis der transformeres fra/til anvendersystem logges begge.

AbonnentBestillingldentifikator i response og i det udtreek der modtages senere med det tidspunkt,
hvor hver iseer er modtaget logges, saledes at det er muligt at falge op pa evt. manglende leveran-
cer.

4.1.4.11 Testdata og testfaciliter

Kan testes gennem elndkomst Demo miljg
4.1.4.12 Konfiguration

Ingen

4.1.4.13 Supplerende information

Ingen

4.1.4.14 Supplerende information

4.1.5 Generelle forhold for tilslutning til integrationspart: Serviceplatformen

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at snitflade
kan anvendes pa Serviceplatformen.

ID Aktivitet Opgave- Kompo- Ansvarlig Udfg- Fase og Kommentar
kategori nent rende Afheaengig-
hed
TSPO1 | Tilmelding af Aftale Serviceplat- | KDF KDF Fase 1 Aftale er ind-

KOMBIT til re- formen géet

visorordning

hos SKAT Det er samme
aftale, som
indgas for:
SFO0770_A




TSPO2 | KOMBITs Sikkerhed | SKAT elnd- | Service- Service- Fase 1 Det er samme
CVR nr. opret- komst platfor- platfor- aftale, som
tes hos SKAT men men indgas for:

SFO770_A,
SF0770_B og
SF0770_D

TSPO03 | Opseetning af | Infrastruk- | SKAT Service- Systema- | Fase 2.1 og

MQ kg tur platfor- tic /IBM SP1

men

Varsling
skal dog
ske min. 2
maneder
inden ibrug-
tagning

TSP04 | Registrering af | Konfigu- STS Orga- | Service- Service- Fase 1
Service og IT | ration nisation platfor- platfor-
system i STS men men
Organisation

TSPO5 | Registrering af | Konfigu- Serviceplat- | Service- Service- Fase 1
Seryiceinfor- ration formen platfor- platfor-
mation men men

TSP09 | Opret post Konfigu- Serviceplat- | Service- SSE Fase 1 Det er samme
konfiguration | ration formen platfor- konfiguration,

men som foretages
for SFO770_B

TSPO06 | Verificer at ba- | Verifika- Serviceplat- | Leveran- | Leveran- | Fase 1
sisopgaver for tion formen dar dar
beskedfordeler
er gennemfart
for "SKATPer-
sonindkomst-

Oplysninger”

TSPO7 | Serviceaftale Konfigu- STS Sik- Service- Service- Fase 1
for besked for- | ration kerhed platfor- platfor-
deler skal in- men men
deholde
afsend "SKAT-

Personind-
komstOplys-
ninger”

TSP08 | Godkendelse Konfigu- STS Sik- Service- Service- Fase 1
af serviceaf- ration kerhed platfor- platfor-
tale for ser- men men Afhaengig
vice. af TSPO7

TSP10 | Konfiguration Konfigu- Serviceplat- | Service- SSE Fase 2.1
af leverance ration formen platfor-

via SFTP

men




maerke til fag- Afheengig

system.

af TS406

TSPO1

TSP0O2

TSPO3

TSPO4

TSPO5

TSPO9

KOMBIT skal via Tast-selv erhverv registrerer sig til revisorordning. Dette sker
ved at KOMBIT registrerer de services, som skal anvendes i forhold til at hente
elndkomstoplysningerne. Der er ikke tale om en egentlig registrering af KOM-
BIT, som revisor. | [WSDL-EXT]/ 20141020 Pixi - OpretAftaleOmAdgangViaSer-
vicegreenseflade.doc findes KATs vejledning. Fglgende services skal markeres:

- IndkomstOplysningKlassiskAbonnentHent (SF0770_E)
- IndkomstOplysningPersonAbonnementAjourfgr (SFO770_E)
- IndkomstOplysningPersonHent (SFO770_A)

Til brug for adgang til eiIndkomst produktionssytemet skal Serviceplatformen be-
nytte et OCES Virksomhedscertifikat (TDC OCES CA), som udstedes af KOM-
BIT (cvr 19435075). CVR-nr skal veere registreret hos SKAT for at opna adgang
for webservices.

Der skal skabes MQ forbindelse mellem serviceplatform og SKATs produktions-
system. MQ benytter Diffie-Hellman algoritme i forbindelse med VPN setup for

MQ.

Der skal opseettes status og data MQ-kg for indberetning, og status og data MQ-
ko for kvitteringer og asynkrone skattekort.

MQ péa SKAT side kreever at den offentlige del FOCES certifikat er udvekslet
med SKAT.

Kildesystem skal oprettes eller kan allerede veere oprettet i STS Organisation,
og MQ forbindelsen og webservicen ” IndkomstOplysningPersonAbonnementA-
jourfoer” til kildesystemet skal registreres, som en endpoint til Kildesystem, sa
dette kan anvendes i en serviceatftale.

Ligeledes skal servicen "OpdaterAbonnement” veere registreret som endpoint til
Serviceplatformen i STS Organisation, sa dette kan anvendes i en serviceaftale.

Der skal registres information vedrgrende servicen i serviceplatformen, sa der
kan oprettes serviceaftaler for kommunerne, bl.a. skal logiske og fysiske endpo-
int skal veere relateret.

Serviceplatformen skal konfigurere et post-konfig trin, hvor det er muligt at an-
give en relation mellem en kommunes SE-nr, CVR-nr og leveranceformen
(SFTP/Beskedfordeler). Konfigurationen er bundet til anvendes denne snitflade,
og kan ikke anvendes i f.eks. SFO770_B Indkomstindberetning, her ma konfigu-
rationen gentages.




TSPO6

TSPO7

TSPO8

TSP10

Det er en forudsaetning for at kunne anvende beskedfordeler at anvendersyste-
met har foretaget tilslutning til beskedfordeler, planleegning af Beskedtype, Ob-
jektType, Objektrolle, ObjektHandling, Besked-AnsvarligAktgr, Registrerings-
Aktoer i relevante systemer (Klassifikation, Besked-fordeler, Organisation) jf.
[Beskedfordeler].

Leverandgren af Serviceplatformen skal oprette en serviceaftale, som inde-
holder en dataafgraensning, der tillader afsendelse af besked med fglgende
parameter:

Beskedtypen: ” SKATPersonindkomstOplysninger”
Sikkerhedsklassificering: "Fortrolige personoplysninger”,
Retning: Afsend beskeder

KLE nr.: Ingen begraensning

KOMBIT skal godkende ovenstaende serviceaftale.

Serviceplatformen skal verificeres at Ydelsesrefusion kan modtage elnd-
komstoplysninger via SFTP meerke. Fglgende parameter skal veere korrekte.

SFTP bruger for ydelsesrefusion
Afsendermyndighed (CVR nr.)

o KOMBITs CVR-nr: 19 43 50 75
Afgivne system (UUID for SKAT i Organisation)

o eelaec46-902a-49fa-9a5c-46543e5eaac3
Modtagermyndighed (CVR nr.)

o KOMBITs CVR-nr: 19 43 50 75
Modtagersystem (UUID for Ydelsesrefusion i Organisation)
Filtypen i <InfRef> ("SF0770_E_IF02”)



