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WEBService IndkomstEnkeltForespoergsel

1 Versionsoversigt

1.1 Dokumentrevision

Dato Udarbejdet af Kommentar

21-02-2017 HHK Fgrste version.

Opdatering af dokument - se a&ndringslog for mere

29-09-2017 CBA/JUI information.

1.2 Andringslog

Versions
nr.

001

002
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Dato

29-09-2017

29-09-2017

29-09-2017

29-09-2017

29-09-2017

29-09-2017

29-09-2017

29-09-2017

29-09-2017

29-09-2017

Afsnit
4 Informationer i snitfladen
5 Servicemal og

forretningsmaessigt grundlag

6.2 Snitfladeoversigt

6.3 OIOXML krav

9.2 Data i input

FEndring

Preecisering af information til rédighed.
Tilfgjet “opgjorte” skattear.

Overskriften er blevet praeciseret i forhold
til afsnittets indhold. Samtidig udgar
overskriften i afsnit 5.1.

Afsnit er omformuleret og vejledende
information omkring tilslutning er tilfgjet.
Endvidere er webservice-navn opdateret.

Det er preeciseret at
“cpr:PersonCivilRegistrationldentifier og
cvr:CVRnumberldentifier” ikke betragtes
som lokale KMD udvidelser

Der er tilfgjet henvisning til eksempel pa
KMDs kundenet ift. tildeling af veerdi til
input felter i C#.

Filnavn "KIOSimpelTestProgramEkstern”

Teksten ud for TransaktionsID er
omformuleret.

Derudover er teksten ud for indkomst:
Sagsomradekode opdateret ift.:

- String er erstattet af
"SagsomraadeKodeType”

- Eksempel er fjernet for at undgd
misforstaelser

- Uddybende tekst ift. XSD’en er

9.2.1 Datadefinition I - LaesInput tilfgjet

9.3.1 Datadefinition O -
LaesOutput

9.3.2 Datadefinition L -
LaesOutput FeltIndkomstListe

11.1 Autentifikation

12.1 Bilag 1 - Sagsomrade

Henvisning til eksempel i feltet “Indkomst:
SagsomraadeKode” er fjernet for at undgd

misforstaelser

Teksten i feltet “Indkomst:FeltIndkomst er

preeciseret ift. antal felter der returneres
o
pa

Webservice URL er blevet opdateret
Sagsomraadekodetyper er opdateret og

praeciseret sa de viser enumerationer.

Derudover er det tilfgjet, at Bgrnetilskud
og Bgrnebidrag er udgdet. Dette har ikke
betydning for opsaetning.

Versions

nr.

002

002

002

002

002

002

002

002

002

002
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Tilfgjet forklarende tekst. Derudover er
29-09-2017 12.2 Bilag 2 - eksempler kodeeksempler fjernet. 002

2 Brug af snitfladebeskrivelsen

Snitfladebeskrivelsen md anvendes af myndigheden og af KOMBIT i udbudsmateriale.

KMD forbeholder sig rettighederne til snitfladebeskrivelsen. Snitfladebeskrivelsen kan udldnes af
myndigheden til myndighedens it-leverandgr i forbindelse med etablering af snitfladen samt ved
fremtidige sendringer.

Kunden kan rette henvendelser vedrgrende snitfladen til:
Team Indkomst

Telefon 4460 1077

Mail kmdindkomst@kmd.dk
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3 Formal og malgrupper

3.1 Formalet med standardsnitfladen

Formalet med denne snitfladebeskrivelse er at belyse kommunikationen mellem et kaldende system
og KMD Indkomst Opggrelser om synkrone (online) opslag.

Denne service ma ikke anvendes til automatiseret masse-kald og kan ikke anvendes til bestilling af
advisering.

Snitfladen kan ikke hdndtere personkredse. Til dette formal henvises i stedet til MQService
IndkomstMasseForespgrgsel.

3.2 Malgrupper

De primaere malgrupper er:

e Alle myndigheder, som har licens til at bruge KMD Indkomst Opggrelser (kommuner,
Udbetaling Danmark).

e Myndighedens it-leverandgrer, der skal bruge denne snitflade ved Igsning af en opgave for
myndigheden (i det fglgende kaldt “Anvender”).
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4 Informationer i snitfladen

Snitfladen stiller fglgende informationer til radighed:

o Arsopggrelsesoplysninger, seneste 3 opgjorte skattear.
e Forskudsoplysninger, seneste 2 ars opgjorte forskudsangivelser.

e Arsopggrelses- og forskudsoplysninger kan ses i feltbeskrivelser i KMDIndkomstOpggrelser-
Feltoversigt
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5 Servicemal

Denne snitflade anvender it-systemet "KMD Indkomst Opggrelser” til at skaffe indkomstoplysninger.

KMD Indkomst Opggrelser anvender services, som SKAT udstiller og er derved underlagt de
muligheder og begraensninger, som dette medfarer.
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6 Teknisk implementering

6.1 Beskrivelse

Denne snitflade leverer indkomstoplysninger pa anfordring.
Anvender skal i hver forespgrgsel identificere sig med certifikat, som beskrevet i afsnit 11.2.

I forespgrgslen angiver Anvender, hvilken person, hvilke oplysninger og for hvilken periode, der
gnskes oplysninger om. Endvidere angives det formal, hvortil oplysningerne skal anvendes.
Anvender valideres pa KMDs side via KSP/CICS-systemet.

Snitfladen giver adgang til de under afsnit 4 naevnte indkomstoplysninger, safremt Anvender har
indgdet aftale herom med KMD og SKAT.

Fejlbehaeftede forespgrgsler afvises med angivelse af arsag.

Webservicekaldet mellem det kaldende system og denne snitflade foregar synkront, og webservicen
holder derfor forbindelsen aben i det tidsrum, hvor forespgrgslen kontrolleres og svaret er sendt
retur.

Der er i KMD Indkomst Opggrelser indlagt en generel time-out-tid p& 30 sekunder mellem KMD og
SKAT. Forespgrgsler, der ikke kan afvikles inden for dette tidsrum, stoppes. Lgsningen herpa er, at
brugeren kalder WEBServicen igen.

6.2 Snitfladeoversigt

I de efterfglgende afsnit bruges navne pa metoder og typer indeholdt i den publicerede WSDL fil,
som findes p& KMDs Kundenet.

Download ovnnaevnte WSDL fil og inkluder den i klient projekt som en service reference.
WEBService navn: KMD.AY.EWS.EnkeltForespoergsel.IndkomstEnkeltForespoergsel
Metode til servicen:

IndkomstLaes: Henter Forskudsopggrelse eller Arsopggrelse for person angivet i forespgrgslen.
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6.3 OIOXML krav

Webservicen skal opfylde kravene givet fra OIOXML.
Der er ikke krav i OIOXML for Indkomstomradet.

Det betyder, at alle beskrevne felter betragtes som lokale KMD udvidelser p& naer
cpr:PersonCivilRegistrationldentifier og cvr:CVRnumberldentifier.

Formatangivelser i skemadefinitionen hentes fra disse hamespaces:

NamespaceSkemadefinition for namespace
Xs http://www.w3.0rg/2001/XMLSchema
indkomst urn:oio:kmd:indkomst:1.0.0

6.4 Tegnseet

OIOXML standarden specificerer, at der skal benyttes UTF-8 ved kald af KMD WEBServicen
IndkomstEnkeltForespoergsel.
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7 Betingelser for anvendelse af standardsnitfladen

7.1 Tilslutningsaftale

Kunden/Myndigheden skal indgd aftale med KMD om anvendelse af denne Igsning.

7.2 Logning

Det er Kundens ansvar at fgre logning af de slutbrugere og it-lgsninger, der anvender denne Igsning
via Anvenders it-lgsning. Der henvises til Lgsningsbeskrivelsen for KMD Indkomst Opggrelser for
mere information om logning.

7.3 Tilslutningsprave

Det er en forudsaetning, at der er foretaget en teknisk afprgvning, inden snitfladen kan tages i brug
af Anvender/Kunden.
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8 Garantier

KMD forpligter sig til at vedligeholde standardsnitfladen i overensstemmelse med transitionsaftalen
(TSA) med KOMBIT.
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9 Protokol for dataudveksling

Denne datastruktur skal anvendes.

Skema Anvendelse

INDKOMST_v009.xsdBeskriver OIOXML formaterne for forespgrgslens og svarets dataindhold.

Namespace ‘indkomst’:

OIOXML, der indeholder forespgrgsel eller svar, skal kunne validere op mod

skemaet INDKOMST_v009.xsd.

Dataelementerne har mulighed for en markering af:

M/O Betydning

M Mandatory - Kraevet felt
(0] Optional - Ikke kreevet felt
3

Iteration - Datastruktur, der gentages

9.1 Forespgrgslens dataindhold

OIOXML strukturerne til dataudveksling er beskrevet i fglgende skemaer:

Datadefinition Datadel Anvendelse
Forespgrgsel

I LaesInput LaesInput
Svar

(0] LaesOutput LaesOutput
L FeltIndkomstListe LaesOutput

Feelles definitioner for forespgrgsel og svar
F FunktionKode LaesInput og LaesOutput

KMD INDKOMST OPG@RELSER
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9.2 Data i input

Dette afsnit omhandler overordnet datastruktur for input til WEBService
IndkomstEnkeltForespoergsel ifglge geeldende xsd skema INDKOMST i KMD.

Strukturtegning findes i bilag 3, strukturtegning input/output.

Se eksempel pa tildeling af veerdi til input felter i C# p8 KMDs Kundenet.

9.2.1 Datadefinition I - LaesInput

Navn M/O Forklaring

Timestamp M  [Timestamp for forespgrgslen — genereres af Anvender

Transaktionsld M  |Unik transaktionsID - genereres af Anvender.
Genereres efter Anvenders valg af standard.

Eksempel: "de305d54-75b4-431b-adb2-
eb6b9%e546014”

Feltets indhold valideres ikke af WEBServicen.

indkomst: M  |CPR-nummer pfi den person, der forespgrges pfi -
Partldentifikator fglger OIO CPR standard.

Eksempel: "1234567890"
indkomst: M CVR-nummer pa forespgrgende myndighed - folger
Myndighed OIO CVR standard.

Eksempel: "12345678".
indkomst: M  Angiver det sagsomrade, som oplysninger skal bruges
SagsomraadeKode til.
I XSD’en er dette felt defineret som string med
restriktioner, hvilket f.eks. i C# og andre sprog med
enum type, vil blive en enumeration af type
SagsomraadeKodeType.

Kombinationen af Anvender (udledes af KMD af logon),

Sagsomrade, Myndighed og Funktion skal vaere

registreret i KMD Indkomst Opggrelser Aftale database.

indkomst: M  |Angiver det register der gnskes informationer fra -
FunktionKode enten Forskudsopggrelse eller Arsopggrelse.

Se datadefinition p& FunktionKode
i feelles tabel F for LaesInput og LaesOutput

Format

dateTime

string

string

string

Sagsomraade-
KodeType

KMD INDKOMST OPG@RELSER
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9.3 Data i output

Dette afsnit omhandler overordnet datastruktur for output fra WEBService
IndkomstEnkeltForespoergsel ifglge gaeldende xsd skema INDKOMST i KMD.

Strukturtegning findes i bilag 3, strukturtegning input/output.

9.3.1 Datadefinition O - LaesOutput

Navn

indkomst:Standar
dRetur
indkomst:Statusk
ode

indkomst:StatusT
ekst

M/O Forklaring Format
M  |Kode der beskriver forespgrgslens status. integer
Beskrivelser af statuskoder og - tekster er tilgeengeligt pa
KMD kundenet.dk og kmd.dk.
O |Beskrivelse af StatusKode. string

Nedenstdende felter (angivet med M) udfyldes med vardier fra forespgrgslen.

Timestamp
TransaktionsId

indkomst:PartIiden
tifikator

indkomst:Myndigh
ed

indkomst:Funktion
Kode

indkomst:Sagsom
raadeKode

indkomst:
AegtefaellePartlde
ntifikator

indkomst:FeltIndk
omstListe

M

M

M

Timestamp for forespgrgslen — genereret af Anvender i dateTime
forbindelse med forespgrgslen.

Unik transaktionsID - genereret af Anvender i forbindelse
med forespgrgslen.

Personnummer pa den person, der forespgrges pa - falger
OIO CPR standard.

string
string
Eksempel: "1234567890"

CVR nummer pa forespgrgende myndighed - fglger OIO
CVR standard.

string

Eksempel: "12345678".
Angiver det register der gnskes informtioner fra - enten
Forskudsopggrelse eller Arsopggrelse.

Se datadefinition pd FunktionKode

i faelles tabel F for LaesInput og LaesOutput.

Angiver det sagsomrade, som oplysninger skal bruges til. string
Kombinationen af Anvender (udledes af KMD af logon),
Sagsomrade, Myndighed og Funktion skal vaere registreret i

KMD Indkomst Opggrelser Anvender-register.

Personnummer pa aegtefeaellen til forespurgte person - fglgerstring
OIO CPR standard.

I tilfeelde af ingen aegtefzlle, udfyldes med “000000000”.

Eksempel: “1234567890"
FeltIndkomstListe indeholder oplysninger om et variabelt
antal felter (FeltIndkomst).

Se datadefinition pa FeltIndkomstListe
i faelles tabel L for LaesOutput
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9.3.2 Datadefinition L - LaesOutput FeltiIndkomstListe

Datastruktur L for returneret liste af indkomstfelter i svar.

Navn M/O Forklaring Format
indkomst:FeltIndk FeltIndkomstListe indeholder oplysninger om et variabelt

omestListe antal felter (FeltIndkomst).

indkomst:FeltIndk * 0:N - Forekommer fra O til antal felter der returneres pa

omst den aktuelle opggrelse.

indkomst:FeltType, M Oplyser om typen af veerdien i FeltVaerdi. Integer

Udfyldes med

"1" for tekst, kan indeholde en tekst pa op til 40 tegn.

"2" for heltal, kan vaere i mellem -32768 - 32768.

"3" for decimaltal, skal vaere i mellem -9999999999999.99 -
9999999999999.99.

indkomst:FeltNum| M [Entydig identifikation af feltet. Integer
merKode Angives med op til fem tegn.

Eksempelvis: “24"

indkomst:FeltLede| M Kort forklarende tekst til feltets indhold. I nogle tilfeelde String
tekst indeholder dette felt ogsa felt-vaerdien: I det tilfzelde er felt-
veaerdien ogsa angivet i nedenstdende felt.

indkomst:FeltType| M Udfyldes med vaerdi afthaengig af hvad der er angivet i String
Vaerdi indkomst:FeltType

Ved Felttype "1":
Teksten behandles som en string.

Ved Felttype "2":

Veerdien er et heltal.

Der anvendes ikke 1000-talsseparatorer.

Ved kun negativt tal er der foranstillet fortegn, ved positivt
tal intet fortegn.

Ved Felttype "3":

Veaerdien er et decimaltal. Der anvendes punktum (”.”) som
decimalseparator.

Der anvendes ikke 1000-talsseparatorer.

Ved kun negativt tal er der foranstillet fortegn, ved positivt
tal intet fortegn.

Hvis arstal angives med felttype 3, s3 vil arstallet vaere med
2 decimaler.
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9.4 Fzelles definitioner for LaesInput og LaesOutput.

9.4.1 Datadefinition F - LaesInput LaesOutput indkomst:FunktionKode

Navn

indkomst:Funktion
Kode

indkomst: Forskud
sopgoerelse
indkomst:Aarsopg
oerelse

indkomst: Aarstall
dentifier

M/O Forklaring Format

M

Angiver det register der gnskes informationer fra - enten
Forskudsopggrelse eller Arsopggrelse.

Oplysninger leveres om det ar som er angivet i feltets gYear
veerdi.
For gyldige vaerdier se afsnit 3 "Informationer i snitfladen”.

Eksempel: “2014".

KMD INDKOMST OPG@RELSER Side 16 af 21



WEBService IndkomstEnkeltForespoergsel

10 Validering af data

10.1 Validering af forespgrgselsdata
De forretningsmaessige valideringer kan inddeles i:

Simpel validering: Datatyper, formater, mandatory data, veerdiseet — herunder graensevaerdier og
tilladte veerdier fra kodelister, samt periodetjek.

Udvidet validering: Sammenhaengsvalidering og validering mod tabeller i KMD Indkomst Opggrelser.

Regler for feltudfyldelse og datatyper fremgar af tabeller over datastrukturerne for
WEBServicemetode i ‘Forespgrgslens dataindhold’ i afsnittet ‘Protokol for dataudveksling’.

10.2 Handtering af fejl i OIOXML Web service

Der kan opsta tre forskellige typer af fejl i forbindelse med kald til KMD Indkomst Opggrelser
WEBService IndkomstEnkeltForespoergsel:

e Transportorienterede fejl i forbindelse med eksekvering af den startede transaktion, f.eks. at
dele af den benyttede infrastruktur ikke er tilgeengelig eller tekniske fejl.

e Skemavalideringsfejl, hvor den modtagne besked ikke opfylder de krav til format og indhold,
som er stillet i den kaldte service skemadefinition.

e Forretningsmaessige fejl, hvor den modtagne besked ikke opfylder de krav til indhold og
formalia, som er beskrevet i afsnit 9.2.

Sekvensen for validering er fglgende:
1. Den indkomne beskeds signatur valideres
2. Beskedens indhold valideres op mod de gaeldende skemadefinitioner

3. Beskedens indhold valideres efter forretningsmaessige regler

Kun hvis der ikke er konstateret fejl i et trin, fortsaettes til naeste valideringstrin. Det betyder, at en
besked kan indeholde flere fejl end der gives besked om.
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11 Sikkerhed

KMD'’s standard for autentifikation og autorisation anvendes.

11.1 Autentifikation

Nar en 3. part service benytter KMD Indkomst Opggrelser WEBService IndkomstEnkeltForespoergsel
er der krav til Autentifikation og Autorisation til denne snitflade.

Kommunikationen mellem Anvender og KMD Indkomst Opggrelser fglger OWSA-T modellen' for
sikker kommunikation mellem Serviceaftager og Serviceudbyder baseret pa SSL-kryptering samt
autentifikation og autorisation via Anvenders OCES virksomhedscertifikat indsat i SOAP http-
kontekst.

Webservice URL: https://intewswlbs-
wm.kmd.dk/KMD.AY.EWS.IndkomstEnkeltForespoergsel/IndkomstEnkeltForespoergsel.svc

WSDL kan rekvireres via KMDs Kundenet.

11.2 Autorisation

OCES virksomhedscertifikatet, som benyttes af Kunden, oversaettes til en systembruger defineret i
KMD'’s sikkerhedssystem (KSP/CICS).

Systembrugeren repraesenterer Kundens fagsystem, og KMD sikrer ved indg3else af
tilslutningsaftale, at den relevante bruger er oprettet og er givet de ngdvendige rettigheder til at
kunne benytte snitfladen.

i OWSA-T modellen definerer Anvender som Serviceaftager og KMD som Serviceudbyder.
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12 BILAG

12.1 Bilag 1 - Sagsomrade

Nedenstdende skema angiver det sagsomrdde, som oplysninger skal bruges til samt den information
forespgrgslen skal indeholde.

beskaeftigelsesmaessige
ydelser samt familieydelser

Social pension SagsomraadeKodeType.Socialpension

Boligstgtte SagsomraadeKodeType.Boligstette

Aktiv beskeeftigelsesindsats | SagsomraadeKodeType.Aktivbeskaftigelsesindsats
Sygedagpenge SagsomraadeKodeType.Dagpengevedsygdom
Fleksydelse SagsomraadeKodeType.Fleksydelse

@konomisk friplads SagsomraadeKodeType.@konomiskfriplads

Social service SagsomraadeKodeType.Socialservice

Bgrnetilskud - udg%et SagsomraadeKodeType.Bgrnetilskud

Opkraevning af sociale og SagsomraadeKodeType.

Opkrvafsocialeogbeskaftigelsesmessigeydelser

Boliganvisning SagsomraadeKodeType.Boliganvisning
Delpension SagsomraadeKodeType.Delpension
Introduktionsydelse SagsomraadeKodeType.Introduktionsydelse
Repatriering SagsomraadeKodeType.Repatriering
Barselsdagpenge SagsomraadeKodeType.Dagpengevedbarsel
Bgrnebidrag - udgaet SagsomraadeKodeType.Bgrnebidrag
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WEBService IndkomstEnkeltForespoergsel

12.2 Bilag 2 - eksempler

Nedestdende eksempler er en konceptuel beskrivelse af input og output fra WEB servicen. Det er
altsd ikke det aktuelle format pa data der udveksles mellem forespgrger og WEB Servicen. Disse
eksempler er ogsa tilgeengelige p& KMDs kundenet.

Input <G>

input_v004.xml

Output fejl B

Output - Fejl_v004.xml

Output <>

Output_v004.xml

Outputfeltliste

li®

OutputFeltListe_v005.xm|

12.3 Bilag 3 - Strukturtegning in-/output

Strukturtegninger

Input )
1
HTML Document
Output '.'_"|.>
= |
HTML Document
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