KOMB:T

Kommunernes it-faellesskab

Integrationsbeskrivelse - SF0786 - SKAT
KommunaleYdelserSenestDannedeAAOPHent

Integrationsversion 1.1

Kommunernes Data- og Infrastrukturfaellesskab - KDI



Integrationsbeskrivelse
SF0786 - SKAT KommunaleYdelserSenestDannedeAAOPHent

KOMB:T

Versionshistorik

Version Dato Initialer | Kommentarer
2018-02-07 FDC Forste version
2018-05-15 FDC Sikkerhedsbeskrivelse fra DXC af SKAT WS tilfgjet
11 2018-08-20 FDC Hovedoplysninger i endelig version, Preeciseringer i endeligversion, WSDL
i endelig version (r1189)
1.1 2020-02-12 FDC Dokument tilpasset ny skabelon for beskrivelser
Referencer

Ref Titel Kommentarer

[STS-Sik- | Adgangsstyring Seneste infoside om adgangsstyring

kerhed] https://docs.kombit.dk/loesning/adgangsstyring/betingelser

[Hoved- = Transaktionsspor og Fejlbehandling ved service- Fzelles dat?st'ruktgr for §ervices udstillet pa Serviceplatfor-

oplys- kald.docx men. Indgar i servicens input og output payload.

ninger] Forretningsversion 1.0
http://docs.kombit.dk/id/17193cb8

[HOPrae- | SF0786_KommunaleYdelserSenestDannedeAA- Forretningsversion 1.0

cisering] | OPHent_praciseringer.odt file:///./SFO786 KommunaleYdelserSenestDannedeAA-
OPHent praeciseringer.odt

[WSDL- KommunaleYdelserSenestDannedeAAOPHent/ Integrationsbeskrivelsen refererer til KommunaleYdelserSe-

SP] nestDannedeAaOPHent.r1189.zip som indeholder bade ud-
stillings-WSDL til serviceplatformen, samt ekstern WSDL im-
porteret fra kilde
Forretningsversion 1.1
file:///./KommunaleYdelserSenestDannedeAa-
OPHent.r1189.zi

[Service- | KommunaleYdelserSenestDannedeAAOPHent.rtf Forretningsversion 1.1

struk- file:///./KommunaleYdelserSenestDannedeAAOPHent.rtf

turrap-

port]

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 2 af 23


http://kombitsvn01.kombit.local/svn/kombit/projekt/CCeU/trunk/SF0785/Bilag%202%20-%20Vilk%c3%a5r%20for%20anvendelse%20af%20sikkerhedsmodellen%20i%20Rammearkitekturen%20version%202.0.pdf
https://docs.kombit.dk/loesning/adgangsstyring/betingelser
http://kombitsvn01.kombit.local/svn/kombit/projekt/kdi/tags/guidelines/Transaktionsspor%20og%20Fejlbehandling%20ved%20servicekald%200.9.4.docx
http://kombitsvn01.kombit.local/svn/kombit/projekt/kdi/tags/guidelines/Transaktionsspor%20og%20Fejlbehandling%20ved%20servicekald%200.9.4.docx
http://docs.kombit.dk/id/17193cb8
http://kombitsvn01.kombit.local/svn/kombit/projekt/CCeU/trunk/SF0785/SF0785_KommunaleYdelserOverskydendeskatHent_pr%c3%a6ciseringer.odt
http://kombitsvn01.kombit.local/svn/kombit/projekt/CCeU/trunk/SF0785/SF0785_KommunaleYdelserOverskydendeskatHent_pr%c3%a6ciseringer.odt
http://kombitsvn01.kombit.local/svn/kombit/projekt/CCeU/trunk/SF0785/SF0785_KommunaleYdelserOverskydendeskatHent_pr%c3%a6ciseringer.odt
http://kombitsvn01.kombit.local/svn/kombit/projekt/CCeU/trunk/SF0785/SF0785_KommunaleYdelserOverskydendeskatHent_pr%c3%a6ciseringer.odt

Integrationsbeskrivelse Ko M B E T

SF0786 - SKAT KommunaleYdelserSenestDannedeAAOPHent

Indholdsfortegnelse

1 OVErordNet DESKIIVEISE .. uuuui st 4
11 a1 =Te | =N iTo =) I o] o - | PR 4
1.2 Overordnet forretningsflow i iINtegratioNeN ... ...vveiiiiiiiii e 4
1.3 Servicebetingelser for den samlede INtEgration ........ccvviiei i i i rire e aaneeaaas 5
1.4 Tilslutning til SNIftflAde .. e e e 7

2 Kontekst for iNtegratioNSPAITEr . ..u.uuise et as s s sarssaasseeraes 9
2.1 Kontekst for KY (Kontanthjaelp) [T@KY @] «eveorreiiiiniiiie i i nise s sane s sannessnnsesanneesnnnes 9
2.2 Kontekst for SKAT [1@ SKAT @] +euiinttiiieiiiesaieesaittesaiaeesaisessannessannesaannesaannessnnnesnns 11

3 Specifikation for INtEGratioNSPAITET . ..iueiieeiiii s as e 12
3.1 Specifikation af endpoints fOr KY ...uuiiueiiiiiiiii i e 12
3.2 Specifikation af endpoints for EP_SK1 - SKAT Webservice Gateway ........vovvvviinneriineeinnnenns 15

4 Beskrivelse for integrationsplatiormME . ... i s e e 20
4.1 Beskrivelse for Serviceplatformen ... v 20

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 3 af 23



Integrationsbeskrivelse Ko M B E T

SF0786 - SKAT KommunaleYdelserSenestDannedeAAOPHent

1 Overordnet beskrivelse

1.1 Integrationens formal
Integration har til formal at give svar pa om en eller flere personer har faet dannet en arsopggrelse
indenfor et bestemt tidsinterval i et bestemt indkomstar

Webservicen returnerer CPRnr for de personer, der har mindst en godkendt, fastlast arsopgarelse
i tidsintervallet. Det har ingen betydning om resultatet af arsopgerelsen er aendret eller usendret
eller om resultatet er overskydende skat, restskat mv.

Hvis ingen af de angivne personer har en en godkendt, fastlast arsopgarelse i tidsintervallet, vil det
kun veere indkomstaret, der returneres i output.

For personer, hvor der ikke returneres et CPRnr geelder desuden nedenstaende:
e For personer der IKKE findes pa registeret opseettes Advis 71.
e For personer der findes pa registeret, men endnu ikke har en godkendt fastlast arsopgarelse
i indkomstaret opseettes advis 72.
e For de personer der har en godkendt fastlast arsopgarelse i indkomstaret, men ikke har faet
dannet en arsopggarelse indenfor det angivne tidsinterval, opsaettes hverken CPRnr eller
advis.

Uskiftet bo:
e Hvis en person har en godkendt fastlast arsopggrelse i tidsintervallet opsaettes CPRnr. Hvis
personen er den efterlevende i uskiftet bo opsaettes derudover et advis 73. En person der
er afdgd i uskiftet bo far ikke en selvstaendig arsopgearelse, og vil derfor fa advis 72.

1.2 Overordnet forretningsflow i integrationen
Jf. figuren nedenfor indgar falgende forretningsflow i integrationen.

Kalder foresparger pa restskatbelgb ved kald af service pa Serviceplatformen, som gennemstiller
kaldet fra kalder til SKAT Webservice Gateway. SKAT Webservice Gateway svarer synkront pa
kaldet til Serviceplatformen, som gennemstiller kaldet fra SKAT Webservice Gateway til Kalder.
Integrationen er en gennemstillingsintegration.

Hentes store meengder data via servicen, er det nadvendigt at dele forespgrgslen op, sa der hen-
tes data i flere omgange. Dette kan opsta hvis der hentes arsopgarelsesdata for mange borgere
samtidig, eller for en meget lang forespgrgselsperiode samt en kombination af disse. Det er aftalt
at servicen handterer op til 1000 individer per kald, og at der kan foretages 500 kald i dggnet.
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1.3 Servicebetingelser for den samlede integration

1.3.1 Servicemal

Parameter Flow: Hent indkomstoplysninger
Tidsrum Serviceplatformen driftsafvikles hele dagnet alle dage bortset fra nar der
udfgres aendringer/hvor der er servicevinduer.
SKAT vil ikke forpligtiger sig til at oplyse et tidsrum for &bningstid.
Svartid Der er forskellig SLA pa svartid alt efter hvilken integrationskompleksitet,

Tilgeengelighed

Spidsbelastningsperiode

der er tale om:

Simpel = 1 sekund
Mellem = 1,5 sekund
Kompleks = 4 sekunder

SKAT vil ikke forpligtige sig til specifikke svartider.

Servicemalene for Serviceplatformens driftseffektivitet er 99,8% for perio-
den 06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

SKAT oplyser at servicene er tilgaengelige 24/7- 365, men der rea-
geres kun pa fejl pa hverdage mellem kl. 8 og 16

Ugerne op til og lige efter dannelsen af arsopgarelsen (ca. uge 10-12)
samt dannelsen af arsopgarelsen for selvsteendige (ca. uge 26-27)
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Servicevinduer Ved mindre opdateringer:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time.Ved stgrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omleegning af miljger, arkitektur og services:
1 gang pr. kvartal i tidrummet sgndag kl. 22:00 til mandag kl. 06:00. Vars-
ling 1. maned, varighed max 8 timer.

Der er pt. ingen yderligere krav, i forhold til den gaeldende aftale for Ser-
viceplatformen.

SKAT oplyser at safremt der er aftalt aktioner mellem leverandgr og SKAT
som medfarer nedetid, vil KOMBIT blive orienteret herom.

Der findes ingen driftslog for lasningen.

1.3.2 Service Management

Eventuelle tilretninger og preeciseringer i integrationens beskrivelse og specifikation, vil indtil inte-
grationen ligger pa Serviceplatformens eksterne testmiljg, blive handteret af Kommunernes Data
Infrastruktur (KDI). Spgrgsmal vedr. specifikation sendes til kdi@kombit.dk. KDI sgrger for at invol-
verede parter i integrationen oplyses om tilretningerne og preeciseringerne.

Nar servicen er tilgaengelig i det eksterne testmiljg pa Serviceplatformen, vil den overga til Service-
platformens governanceproces. Beskrivelse af denne tilgar senere.

1.3.3 Test i forbindelse med udvikling

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at Systematic udfg-
rer automatiserede tests af services og unittests. Se [SPref] for detaljer.

1.3.3.1 Testfaciliteter og testmiljg
[KDF: Udfyldes nar behov fra bestiller er fastlagt]
1.3.3.2 Testdata

[KDF: Udfyldes nar behov fra bestiller er fastlagt]

1.3.4 Testiforbindelse med produktionssaetning

| forbindelse med produktionssaetning er det omfattet af geeldende aftale med Systematic, at der
gennemfgres falgende 3 praver:

e Overtagelsesprgve
o Idriftseettelsesprave
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e Driftsprove

1.4 Tilslutning til sniftflade

For at kunne anvende snitflade er det en reekke vilkar og forudsaetninger, som skal veere opfyldt af
en tilslutningspart, der skal tilsluttes. Ved tilslutningspart skal forstas anvendersystemer, kildesy-
stem osv. Disse vilkar og forudsaetninger er opdelt i en generelle vilkar og forudsaetning, som gael-
der pa tveers af snitfladerne og i specifikke vilkar og forudsaetninger for tilslutning til selve snitfla-
den.

De generelle vilkar og forudsaetninger er beskrevet i et samlet dokument [GVF], mens de speci-
fikke aktiviteter der skal udfgreres som forudseetning for tilslutning af en tilslutningspart er beskre-
vet for hver enkelt tilslutningspart i kapitel 2.

1.4.1 Roadmap for Implementering

Nedenstaende diagram viser en mulig kgreplan for udrulningen af et anvendersystem inden for
KOMBIT rammearkitektur under monopolbrudsprojektet. Det veesentlige i kareplanen er faserne,
mens en egentlig tidsplan vil fglge af den faktiske implementeringsplan. Aktiviteter, som er forud-
seetninger og betingelser i forbindelse med ibrugtagning af en snitflade, som fglge af en udrulning
af et anvendersystem, vil referere til den fase, den hensigtsmaessig kan udfares i.

Serviceplatformen: Ved idriftseettelse af en snitflade er alle aktiviteter afsluttet, og snitfladen er klar
til anvendelse

Kildesystem: Alle aktiviteter i forhold til serviceplatformen er afslutte, men der kan vaere yderligere
aktiviteter i forbindelse med tilslut af et anvendersystem eller en kommune.

Anvendersystem og kommune: Ved tilslutning af et anvendersystem og eller en kommuner, er der
en raekke aktiviteter op til idriftseettelse, dels af aftalemaessig karakter, og dels ogsa af konfigurati-
onsmeessig karakter. Er der aktiviteter, som medfare konfiguration pa Serviceplatformen, vil dette
ske i forbindelse med oprettelse af myndighedens serviceaftalen for kommunen.

|driftsattelse Etablering af Idriftseettelse af Idriftseettelse af
af snitflade aftaler Anvendersystem kommune
I |

Serviceplatformen

I
1 Anvendersystem og kommune mf.
I

f
Fase 1 Fase 2.1 Fase 2.2 Fase 2.3
Etablering Planlaegning Klarggring Idriftsaettelse
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1.4.2 Seerlige vilkar
Service er udviklet specifikt til anvendelse af kommunerne til behandling af kontanthjeelpsydelser i
henhold til hjiemmel (se afsnit 5), og dataafgreensningen hos SKAT er derfor hardkodet i servicens
funktionalitet. Modtagende myndighed skal autorisere KOMBIT til at kalde service pa myndighe-

dens vegne.

1.4.3 Supplerende information om tilslutning

Nar SKAT har modtaget en underskrevet dataudvekslingsaftale fra kommunen, opretter og tildeler
SKAT de ngdvendige pligter og bevillinger i Erhvervssystemet. Som kvittering for oprettelsen, vil

kommunen modtage et nyt registreringsbevis.

Adgangsformal og pligter fremgar af tabellen nedenfor.

Forret- Forretningsom- | Pligt- Pligtkode tekst Bevillings- Bevillings-
nings-om- | rade tekst kode kode kode tekst
rade kode
285 SLUT - WEB-ser- | 159 Serviceadgang elnd- 439 KY - Senest
viceabonnent komst/ dannede ars-
Erhvervssystemet/R75 opggrelse

Kommunens SE-Nummer angives som en del af payload i kaldet, og skal vaere kendt af SKAT pa

kaldstidspunktet. Der kaldes desuden med adgangsformal, som angivet i tabel ovenfor:
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2 Kontekst for integrationsparter
2.1 Kontekst for KY (Kontanthjeelp) ['@KY@!]

2.1.1 Lovhjemmel og forvaltningsmaessigt formal
Der findes faglgende lovhjemmel for systemets anvendelse af servicen:

Aktiv beskaftigelsesindsats:

Hjemmelsgrundlaget for dataindsam-

ling ses 1

® Retssikkerhedsloven §11a stk. 3,
jf. stk. 1+2 og §llc.

® Lov om ansvaret for og styrin-
gen af den aktive beskzftigelses-
indsats §68, §68a og {68b.
Lov om aktiv socialpolitik
Lov om en aktiv beskaftigelses-
indsats (vedr. kommunale opga-
ver 1 jobcenteret)

® Lov om bernepasningsorlov.

Det anfgrte hjemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pa be-
stillingstidspunktet. Det er fastsat pa baggrund af en rimelige og daekkene analyse. Henvisningen
til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indehold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor un-
derstrege, at leeseren af dette dokument udelukkende skal leese hjemmelsgrundlaget som en ori-
entering.

Det forvaltningsmaessige formal er at indhente oplysninger om personindteegter i forbindelse med
oprettelse af en sag, samt oplysning af en sag. Disse er essentielle data i forbindelse med Bereg-
ningsgrundlaget, som optraeder i flere dele af ydelsessystemet informationsmodeller.

2.1.2 Kapacitets- og servicekrav

Ydelsessystemet skal lave opslag ved oprettelse af nye sager, og genopslag i forbindelse med
f.eks. genoplysning af sagen. Forventet volumen for integration er estimeret til 45.000 enkeltopslag
per maned samt 500 kald, af 1000 individer stykket pr. maned.

2.1.3 Forudseetninger for produktionsseetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at en kom-
mune gennem et KY kan benytte snitfladen.

ID Aktivitet Opgave- Kompo- Ansvarlig Udfg- Fase og | Kommentar
kategori nent rende afheen-
gighed
TS101 | Indgaelse af Aftale Serviceplat- | SKAT Kommune | Fase 1 Det er
Dataudveks- formen samme af-
lingsaftale mel-
lem SKAT og




Integrationsbeskrivelse
SF0786 - SKAT KommunaleYdelserSenestDannedeAAOPHent

KOMB:T

kommuner om Afheen- | tale, som ind-
videregivelse af ger af gasiTS201
data via ser- TS301 for
viceplatformen SF0770 B
SF0770_D,
SF0770_E,
SF1570,
SF2580,
SF2585
TS102 | Beslutning om | Aftale Anvender- Kommune Kommune | Fase 1 Det er
kommunes SE system samme af-
—nr. for fagsy- tale, som ind-
stem gas for
SF0770_B,
SF0770_D,
SF0770_E,
SF1570
TS103 | SKAT tildeler Aftale SKAT tast Kommune Kommune | Fase Det er
de ngdvendige selv 2.2 samme af-
pligter_og bevil- tale, som ind-
Penvssyste- et | 220
niaed geral | SF0770_E
’ TS103
TS104 | Anmodning om | Konfigu- Administra- | Leverandgr | ? (Leve- Fase
Serviceaftale ration tionsmodul rander el- | 2.2
for SFO786 ler ser-
viceplat- | Afhaen-
form ger af
TS107
TS105 | Godkendelse Konfigu- Administra- | Kommune Kommune | Fase
af serviceaftale | ration tionsmodul 2.2
for SFO786
Afhaen-
ger af
TS108
TS101 - | Der skal indgas en dataudvekslingsaftale mellem SKAT og hver enkelte kommune som
dataaftager. Denne aftale bestar af en hovedaftale benaevnt "TRammevilkar for dataud-
veksling”, som indeholder de overordnede vilkar for dataudveksling mellem SKAT og
kommunen, samt et "Bilag 1” som specificerer vilkar omkring dataleverancen via de kon-
krete snitflader.
TS102 - Kommune skal for hver fagsystem opgive hvilket SE-nr. som gnskes anvendt til udhent-

ning af Indkomstoplysninger.
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TS103 -

TS104 -

TS105 -

Nar SKAT har modtaget en underskrevet dataudvekslingsaftale fra kommunen, opretter
og tildeler SKAT de ngdvendige pligter og bevillinger i Erhvervssystemet. Som kvittering
for oprettelsen, vil kommunen modtage et nyt registreringsbevis.

Leverandgren skal anmode om indgéelse af serviceaftale for kommunen, der skal bruge
snitflade SF0786, i rammearkitekturens administrationsmodul, og myndigheden skal god-
kender denne anmodning jf. Vilkar for anvendelse af sikkerhedsmodellen i Rammearki-

tekturen [STS-Sikkerhed].

Kommune skal godkende ovenstadende serviceaftale.

2.2 Kontekst for SKAT ['@SKAT@!]

2.2.1 Lovhjemmel og forvaltningsmaessigt formal

Ikke relevant

2.2.2 Kapacitets- og servicekrav

Ikke oplyst.

2.2.3 Forudseetninger for produktionssaetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, som skal gennemfgres af SKAT i relation til snitfladen, for at en

integrationspart kan benytte snitfladen.

ID Aktivitet Opgave- Komponent | Ansvarlig | Udfgrende | Fase og Kommentar
kategori afhaen-
gighed
TS301 Udarbejdelse af Aftale KOMBIT SKAT SKAT Fase 1 Det er samme
skabelon for da- aftale, som
taudvekslingsaf- ogsé indgas
tale mellem SKAT for
k
0§ kommuner om SF0770_B,
videregivelse af —
data via service- SF0770_D,
platformen SFO770_E,
SF1570,
SF2580,
SF2585
TS301 - | SKAT skal udarbejde en dataudvekslingsaftale til brug for kommunernes tilslutning under
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3 Specifikation for integrationsparter

3.1 Specifikation af endpoints for KY
Integrationen benyttes af ydelsessystemet til at hente arsopggrelsesoplysninger fra SKAT Webser-
vice Gateway for en eller flere personer til brug for sagsbehandling og kontrol.

Fagsystemerne kalder Serviceplatformen, som udstiller en synkron service, der udstiller arsopge-
relsesoplysninger for en eller flere personer.

3.1.1 Overordnet forretningslogik

Serviceplatformen udstiller en synkron service, der udstiller arsopggrelsesoplysninger for en eller
flere personer (svarende til SKAT SLUT-systemet):

1. Kalder kalder EP_FS1 KommunaleYdelserSenestDannedeAAOPHent pa Serviceplatformen (Synkront
kald)
2. Serviceplatformen returnerer svaret til kalder (Synkront kald)

3.1.2 Oversigt over endpoints

ID Navn Reference til wsdl* Servicenavn pa Version pa
Serviceplatformen** Serviceplatformen***

EP_FS1 | KommunaleYdelserSe- [WSDL-SP)/Kommu- | KommunaleYdelser- | 1.1
nestDannedeAAOPHent | naleYdelserSenest- | OverskydendeSkat
DannedeAA- Hent
OPHentServiceTo-
ken.wsdl

Servicenavn:
http://www.kom-
bit.dk/2017/01/01/
KommunaleYdelser-
SenestDannedeAA-
OPHent_1

Operationsnavn:
getKommunaleYdel-
serSenestDan-
nedeAAOPHent

* Referencen [WSDL-SP] findes i referencelisten i starten af dette dokument, og i referencelisten henviser til entydig ver-
sion af referencen.

** Servicenavn refererer til det navn man vil finde i servicekataloget.

*** \Jersion referer til den version af servicen pa Serviceplatformens administrationsside, som denne integrationsbeskri-
velse omhandler.
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3.1.3 Beskrivelse af endpoint EP_FS1- KommunaleYdelserSenestDannedeAAOPHent
3.1.3.1 Transportspecifikation

3.1.3.1.1 Serviceudstiller
Serviceplatformen udstiller service KommunaleYdelserSenestDannedeAAOPHent

Operationer:
getKkommunaleYdelserSenestDannede AAOPHent
Henter arsopgerelsesoplysninger for en eller flere personer

3.1.3.1.2 Serviceanvender
Kalder er serviceanvender.

3.1.3.1.3 Teknologisk understgttelse
Snitfladen implementeres som webservicebaseret, SOAP/HTTPS.

3.1.3.1.4 Teknisk endpoint
Endpointoplysning er angivet i tabellen i afsnit 3.1.2.

3.1.3.1.5 Teknisk retning for udveksling
Fagsystemerne kalder Serviceplatformen med s@geparametre for at modtage arsopggrelsesoplys-
ninger retur.

3.1.3.1.6 Dataretning for udveksling
Arsopgarelsesoplysninger (overskydende skat) modtages af kalder fra Serviceplatformen (SKAT).

3.1.3.1.7 Service invokation / Triggers
Kommunikation initieres af, at kalder udsteder et kald til Serviceplatformen.

3.1.3.2 Dataspecifikation

Webservicen returnerer CPRnr og belgb fra de angivne personers seneste godkendte, fastlaste
arsopggrelse, dog kun hvis resultatet af arsopggrelsen er overskydende skat. Den forretnings-
maessige funktionalitet findes beskrevet i [Servicestrukturrapport].

Da der er tale om en gennemstillingsintegration svarer dataspecifikationen for den udstillede ser-
vicen til dataspecifikationen i schema-filerne udstillet af SKAT, dog omsluttet med Serviceplatform
policies og transaktionsspor. De udstillede schemafiler for service kan findes her:

Miljg: Produktion

Inputdata [WSDL-SP]/common/view/KommunaleYdelserSenestDannedeAAOPHent_IType.xsd

Outputdata [WSDL-SP)/common/view/KommunaleYdelserSenestDannedeAAOPHent_OType.xsd
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Der henvises til [Servicestrukturrapport] for en detaljeret beskrivelse af datastrukturer, valideringer
og fejl i kald og svar.

3.1.3.3 Sikkerhed

Sikkerhed mellem kalder og Serviceplatformen er tokenbaseret, som defineret i RA STS [STS-Sik-
kerhed].

| selve snitfladen skal fagsystem stadig angive det SE-nummer, som er aftalt i den opkoblingsaf-
tale, som er indgaet mellem SKAT og den relevante myndighed/juridisk ansvarlig.

3.1.3.4 Leverancesikkerhed og fejlhandtering

Der er tale om en simple synkron service, som er idempotent At least once”. Safremt kaldet fejler,
skal det kaldende system foretage et nyt kald.

Handteringen af fejlsituationer, hos bade Kalder, Mediator (Serviceplatform) og Udstiller, er beskre-
vet generelt i dokumentet [Hovedoplysninger]. Denne integration er af typen "synkront kald med
korellation”.

3.1.3.5 Servicemal
Fglgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.1.3.5.1 Aftalt driftstid
Parameter Veerdi

Tidsrum Serviceplatformen driftsafvikles hele dggnet alle dage bortset fra nar
der udfgres sendringer/hvor der er servicevinduer.

Svartid Der er forskellig SLA pa svartid alt efter hvilken integrationskompleksi-
tet, der er tale om:
Simpel = 1 sekund
Mellem = 1,5 sekund
Kompleks = 4 sekunder

Tilgeengelighed Servicemalene for systemets driftseffektivitet er 99,8% for perioden
06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

Spidsbelastningsperiode M4& antages at veere i perioden 06:00 -18:00 pa arbejdsdage
Servicevinduer Ved mindre opdateringer:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed

(naturligvis) max en time.Ved stgrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer
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Ved omlaegning af miljger, arkitektur og services:
1 gang pr. kvartal i tidrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. maned, varighed max 8 timer.

3.2 Specifikation af endpoints for EP_SK1 - SKAT Webservice Gateway
Integrationen benyttes af Serviceplatformen til at hente arsopgarelsesoplysninger fra SKAT Web-
service Gateway for en eller flere personer.

SKAT Webservice Gateway udstiller en synkron service, der udstiller indkomstoplysninger for en
eller flere personer.

3.2.1 Overordnet forretningslogik

SKAT Webservice Gateway udstiller en synkron service, der udstiller arsopgarelsesoplysninger for
en eller flere personer.

3.2.2 Oversigt over endpoints

ID Navn Reference til WSDL Servicenavn pa Version pa
Serviceplatformen | Serviceplatformen
EP_SK1 KommunaleYdelser- | [WSDL-SP]/import/Kommu- N/A N/A
SenestDannedeAA- naleYdelserSenestDan-
. nedeAAOPHent.wsdl
OPHentService

3.2.3 Beskrivelse af endpoint EP_SK1 Lees SKAT indkomstoplysninger
3.2.3.1 Transportspecifikation

3.2.3.1.1 Serviceudstiller
SKAT Webservice Gateway udstiller servicen KommunaleYdelserSenestDannedeAAOPHentSer-
vice.

WSDL for SKAT webservice definerer operationer:

- getKommunaleYdelserSenestDannedeAAOPHent

der returnerer synkront arsopggarelsesoplysninger for en eller flere personer

3.2.3.1.2 Serviceanvender
Serviceplatformen er serviceanvender.

3.2.3.1.3 Teknologisk understgttelse
Snitfladen implementeres som webservicebaseret, SOAP/HTTPS.
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3.2.3.1.4 Teknisk endpoint
Falgende specificerer endpoint-oplysninger for produktionsmiljg og testmiljg.

Milja Endpoint

Test https://services.extranet.demo.skat.dk/vericert/services/KommunaleYdelserSenestDannedeAAOPHentSer-
vicePort

Produktion https://services.extranet.skat.dk/vericert/services/KommunaleYdelserSenestDannede AAOPHentService-

Port

3.2.3.1.5 Teknisk retning for udveksling
Serviceplatformen foretager synkront kald til SKAT Webservice Gateway.

3.2.3.1.6 Dataretning for udveksling
SKAT Webservice Gateway leverer arsopgarelsesdata til Serviceplatformen.

3.2.3.1.7 Service invokation / Triggers
Kommunikation initieres af servicekald mod SKAT Webservice Gateway fra Serviceplatformen.

3.2.3.2 Dataspecifikation

Dataspecifikationen for servicen findes i falgende schema-filer udstillet af SKAT:

Miljg: Produktion

Inputdata [WSDL-SP]/import/urn/oio/skat/gul/ws/1_0_0/KommunaleYdelserSenestDannedeAAOPHent_I.xsd

Outputdata [WSDL-SP] /import/urn/oio/skat/gul/ws/1_0_0/KommunaleYdelserSenestDannedeAA-
OPHent_0O.xsd

Miljg: Test

Inputdata [WSDL-SPJ/import/urn/oio/skat/gul/ws/1_0_0/KommunaleYdelserSenestDannedeAAOPHent_I.xsd

Outputdata [WSDL-SP] /import/urn/oio/skat/gul/ws/1_0_0O/KommunaleYdelserSenestDannedeAA-

OPHent_0O.xsd

Der henvises desuden til falgende dokument udstillet af SKAT for yderligere oplysninger om data-
elementer og valideringer:

http://eksternwiki.skat.dk/projects/GUL/KY/20180130/KommunaleYdelserSenestDannedeAA-

OPHent/forretningsservice/KommunaleYdelserSenestDannedeAAOPHent20180130.docx

Valideringer hos SKAT fremgar af ovennaevnte dokument.
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Der henvises desuden til falgende side hos SKAT, hvor der findes en udvikler-wiki med yderligere
detaljer om services udstillet af SKAT:

http://eksternwiki.skat.dk//wiki/tiki-index.php

3.2.3.3 Sikkerhed
SKAT oplyser, at der er givet adgang til kildeservice med SKATs GATEWAY1,2 og 3 certifikater

Bade test- og produktionsmiljget anvender SSL med GlobalSign SSL-certifikater. (TLSv1.2 er pa-
kraevet)

Klientprogrammet identificerer sig over for SKAT med et OCES Virksomhedscertifikat.

Overordnet SKAL Kombit meddele SKAT identifikationen pa det certifikat, som skal have adgang til
den konkrete service. (UID pa VOCES-certifikat. CVR:xxxxxx-UID:yyyyyyyyyyy)

KOMBIT arbejder altid pa vegne af en kommune. Den relevante kommunes SE-nummer er angivet
i payloaden pa det enkelte request.

Den enkelte kommunes rettigheder er styret af pligtkoder oprettet pa den enkelte kommune i
SKATSs Erhvervssystem.

For de enkelte miljger skal OCES certifikaterne veere udstedt af CA’er med folgende root CA’er:

Milja Website | OCES Certificate Authority
Test services.extranet.demo.skat.dk | TRUST2408 Systemtest VII Primary CA

Produktion services.extranet.skat.dk | TRUST2408 OCES Primary CA

Nedenstaende tegning viser det overordnede koncept:
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o Serviceplatformen danner OIO request og signerer SOAP body med KOMBITs virksom-
hedscertifikat. Serviceplatformens klient keystore skal indeholde KOMBITs OCES virksom-
hedscertifikat og Danld OCES root certifikater.

e SKATSs server sikrer, at certifikatet er gyldigt, og at der findes en gyldig aftale med SKAT.
SKAT-serverens keystore indeholder SKATs virksomhedscertifikat og Danld OCES root
certifikat.

e SKATSs server validerer adgangen i forhold til, at der skal vaere oprettet en aftale i aftaleda-
tabasen, som giver KOMBITs OCES klientcertifikat adgang til servicen.

e SKATSs service betragter klienten som trustet, der kan arbejde pa vegne af flere myndighe-
der. Det er KOMBIT/klientens ansvar, at VirksomhedSENummer i requestens payload af-
spejler det SE-nummer, pa hvis vegne KOMBIT kalder servicen.

e SKATSs server kalder videre internt til SKAT OIO-servicen.

e SKATSs OIO-service kontrollerer i Erhvervssystemet (ES), at det i payload angivne Virksom-
hedSENummer er registreret med den pligtkod, som er relateret til den pageeldende ser-
vice.

e SKATSs server modtager svar fra OlO servicen
SKATSs server signerer svaret med SKATs virksomhedscertifikat.

e Klienten pa Serviceplatformen modtager svaret og validerer SKATs signatur op imod Danld
OCES root certifikatet

o SKATs OlO-gateway logger dele af request og response.

3.2.3.4 Leverancesikkerhed og fejlhandtering
Der er tale om en simpel synkron service, som er idempotent "At least once”.

Handteringen af fejlsituationer, hos bade Kalder, Mediator (Serviceplatform) og Udstiller, er beskre-
vet generelt i dokumentet [Hovedoplysninger]. Denne integration er af typen "synkront kald med
korellation”.
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| tilfeelde af valideringsfejl hos SKAT, vil arsagen (fejlkoden) fremga af retursvaret, der modtages
pa Serviceplatformen. Disse videresendes direkte tilbage til det kaldende fagsystem, men indlejres
ogsa i HovedOplysningerSvar fra Serviceplatformen.

3.2.3.5 Servicemdl

Falgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.2.3.5.1 Aftalt driftstid
Parameter

Veerdi

Tidsrum
Svartid
Tilgeengelighed

Spidsbelastningsperiode

Servicevinduer

Parameter

Der reageres kun pa fejl pa hverdage mellem kl. 8 og 16
Ingen specifik aftale herom
Servicene er tilgeengelige 24/7- 365

Ugerne op til og lige efter dannelsen af arsopggrelsen (ca. uge 10-12)
samt dannelsen af arsopggrelsen for selvstaendige (ca. uge 26-27)

Safremt der er aftalt aktioner mellem leverandgr og SKAT som medfg-
rer nedetid, vil KOMBIT blive orienteret herom.

Veerdi

SKAT har ingen driftlog for denne service

3.2.4 Service Management

Ikke oplyst.

3.2.4.1 Incident Management

Ikke oplyst.

3.2.4.2 Problem Management

Ikke oplyst.

3.2.4.3 Change Management

Ikke oplyst.

3.2.5 Testplan
3.2.5.1 Integrationstest

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.
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3.2.5.2 Produktionsseetningstest

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.

4 Beskrivelse for integrationsplatforme
4.1 Beskrivelse for Serviceplatformen

Nezerveerende afsnit angiver den integrationsfunktionalitet, som Serviceplatformen handterer i inter-

aktionen mellem integrationsparter.

En integration kan understgttes af flere integrationsflow, som vil veere beskrevet hver for sig i naer-
veerende afsnit. | hvert integrationsflow vil der indga en reekke endpoints. Hvert endpoint vil veere
specificeret i integrationsbeskrivelserne for integrationsparterne, jf. ovenstaende afsnit 3.

4.1.1 Oversigt over integrationsflows
ID Navn

IFO1 Forespgrg arsopggrelsesoplysninger

4.1.2 Integrationsflow IFO1: Forespgrg indkomstoplysninger

4.1.2.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint Dokument-reference
EP_FS1 KommunaleYdelserSenestDannedeAA- Afsnit 3.1
OPHent
EP_SK1 KommunaleYdelserSenestDannedeAA- Afsnit 3.2
OPHentService
4.1.2.2 Integrationstype
Gennemstillingsintegration.
4.1.2.3 Diagram over integrationsflowet
Jf. figuren nedenfor indgar falgende integrationsflows i integrationen.
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Kalder Mediator Udstiller ‘

of| Synkront kald Anvender/mediator

Synkront kald mediator/udstiller

Synkront svar udstiller/mediator|

Synkront svar mediator/anvender

Sekvens:

1. Kalder (KY) kalder Mediator (Serviceplatformen/SP) med sggeparametre (synkront kald)

2. SP validerer skemaet og returnerer eventuel valideringsfejl til Kalder (se punkt 6.)

3. SP viderestiller kald med sggeparametre til SKAT Webservice Gateway (synkront kald)

4. SKAT returnerer synkront svar pa forespgrgslen til SP i servicekaldets returparameter

5. SP viderestiller svaret fra SKAT Webservice Gateway til Kalder. | tilfeelde af timeout, genererer SP retur-
svaret

6. SP returnerer svaret til Kalder i servicekaldets returparameter

4.1.2.4 Datatransformering

Payload transporteres usendret, men der mappes veerdier fra SP HovedOplysninger til Kilde Ho-
vedOplysninger, og tilsvarende i svaret fra Kilde HovedOplysningerSvar til SP HovedOplysninger-
Svar. Se [HOPraecisering].

41.2.5 Datapersistering

Ingen krav til payload, men Transaktionsld og —Tid persisteres i SP, sa kald og svar kan matches.
4.1.2.6 Databerigelse

Se 4.1.2.4. Ellers ingen krav.

4.1.2.7 Routing

Ingen krav.

4.1.2.8 Orkestrering

Ingen krav.

4129 Sikkerhed

Sikkerheden baseres pa to selvsteendige trusts:

- Serviceplatform og Kalder (KY-systemet)
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- Serviceplatform og kildesystem

Serviceplatformen skal sikre, at det kun er godkendte fagsystemter inkl. dataejere, som kan an-
vende servicen.

Der er ingen krav til delegering mellem de to trusts.

4.1.2.10 Logning

Ingen ekstrakrav til logning ud over de generelle logningskrav pa Serviceplatformen.

4.1.2.11 Testdata og testfaciliter

[Indhold afventer generel afklaring af test]

4.1.2.12 Konfiguration

Ingen krav.

4.1.2.13 Supplerende information

Ingen supplerende information.

4.1.3 Tilslutning til integrationspart: Serviceplatformen

Dette kapitel liste de forudsaetninger, som skal veere opfyldt for at Serviceplatformen kan udstille

den pagaeldende snitflade.

ID Aktivitet Opgave- Kompo- Ansvarlig | Udfgrende | Fase og | Kommentar
kategori nent afhaen-
gighed
TSP02 | KOMBITs CVR Sikker- SKAT Service- Service- Fase 1 Det er
nr. oprettes hos | hed platformen | platformen samme certi-
SKAT fikat, som
anvendes
for:
SF0770_B,
SF0770_D
0g
SF0770_E
TSPO03 | Registrering af Konfigu- STS Orga- | Service- Service- Fase 1
Service og IT sy- | ration nisation platformen | platformen
stem i STS Orga-
nisation
TSPO04 | Registrering af Konfigu- Service- Service- Service- Fase 1
Serviceinforma- | ration platformen | platformen | platformen
tion
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TSPO02 - Til brug for adgang til SKAT WS Gateway produktionssystemet skal Serviceplatformen be-
nytte et OCES Virksomhedscertifikat (se 3.2.3.3), som udstedes af KOMBIT (cvr 19435075).
CVR-nr skal veere registreret hos SKAT for at opna adgang for webservices.

TSP03 - Kildesystem skal oprettes eller kan allerede veere oprettet i STS Organisation, og webser-
vicen for "KommunaleYdelserSenestDannedeAAOPHentService” til kildesystemet skal regi-
streres, som et endpoint til Kildesystem, sa dette kan anvendes i en serviceaftale.

Ligeledes skal servicen "KommunaleYdelserSenestDannedeAAOPHent” veere registreret
som endpoint til Serviceplatformen i STS Organisation, sa dette kan anvendes i en serviceaf-
tale.

TSP04 - Der skal registres information vedrgrende servicen i serviceplatformen, s& der kan oprettes
serviceaftaler for kommunerne, bl.a. skal logiske og fysiske endpoint skal veere relateret.
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