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Versionshistorik

Integrati- (Dokument) | Dato Initialer Kommentarer
onsversion | Version
0.1 2014-10-06 DGJ Forste version
0.2 2015-06-29 JIN Referencerettelser mm.
2.1.0 2015-06-29 EHE Teknisk beskrivelse godkendt
211 2015-09-24 JIN Kapitel 1.1 Integrationens formal er genskrevet og inde-
holder nu oplysninger om data indhold for det ar der
spgarges pa.
Kapitel 3.1.3.2 Dataspecifikation: Begreensning i oplys-
ninger i indevaerende ar er tilfgjet.
2.2.0 2016-10-19 EHE Opdateret referende til WSDL-fil. £ndring i forhold til

tidligere WSDL er, at Namespace andret for request og
response.

Flere opdateringer til Dokumentet:
Alle referencer til SAPA er slettet
- Kapitel 2.2 Kontekst for SAPA - udgar

- Kapitel 1.5.2 Forudsaetninger for tilslutning til
integrationspart: Fagsystemet er opdateret
vedrgrende tilslutning af KY

Opdateret med referencer til WSDL leveret fra SKAT.
- Kapitel 3.2.3.1.4 Teknisk endpoint
- Kapitel 3.2.3.2 Dataspecifikation

Det er preeciseret at kommunes SE-nr for et anvender-
systemet og adgangsformalstype skal angives af an-
vendersystem i payload til kald pa serviceplatformen.

- Kapitel 3.1.3.2 Dataspecifikation
- Kapitel 4.1.2.4 Datatransformering

Forudsaetninger og vilkar eendret:

- Kapitel 1.5

- Kapitel 2.1.3 — relevant for KY

- Kapitel 4.1.3 — Relevant for Serviceplatformen

Bilagsreference til komplet liste af felter i R75
- Kapitel 2.1.1

KY har ikke behov for nedenstadende grupper, som ud-
gar at datagrundlaget, der returneres af SKAT R75.

Gruppe 33 Reduktion af fri telefon
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Gruppe 50 Finansielle kontrakter

Reference til liste over fejl, som kald til R75 i bilag, og
der er lagt en reference ind i kapitel 3.2.3.4.

Kapitel 1.1 og 1.5.2 er @endret, sa de indeholder en be-
skrivelse af vedligeholdelsesopgave i abonnementsaf-
tale og kontroldatagrundlag

Foalgende gruppe var stadig neevnt, men er forsggt fjer-
net igen.

Gruppe 33 Reduktion af fri telefon
Gruppe 50 Finansielle kontrakter

Opdateret til ny teknisk specifikation med Liberty Basic
Soap Binding. Heraf opdatering af referencen [WSDL-
SP], og tabel i afsnit 3.1.2

Kapitel 1.1 er opdateret med en bedre beskrivelse af
servicens funktionalitet, og overblik over versioner data-
grundlag per indkomstar. | kapitel 1.4 er testmulighe-
derne uddybet. | kapitel 2.1.1 er Lovhjemmel for KY
indsat.

Opdateret Referenceliste; fiernet ikke-brugte referen-
cer, opdateret links til nyt sharekomm mv. Mindre re-
daktionelle rettelser.

Baseline i for Digitaliseringskatalog

Kommentarer

2121 2017-01-03 JIN
2.3.0 2017-05-01 XEHL
23.1 2019-03-20 JIN
23 2020-02-25 JIN
Referencer
Ref Titel
[Adgangs-
styring] den samlede adgangsstyringslgsning i den
feelleskommunale rammearkitektur.
[WSDL-SP] "SF1570 Teknisk Spec 20170501.zip”
[WSDL-EXT] "SF1570 Bilag 20150125.zip "
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Digitaliseringskatalogets informationsside om | https://docs.kombit.dk/loesning/adgangsstyring/sy-

stemer/betingelse

Indeholder WSDL for servicen udstillet af Service-
platformen. Er placeret i dokumentationspakkens
Tekniske Spec zip-fil. Pakken downloades fra inte-
grationens produktside i digitaliseringskataloget.

Indeholder dokumentation og specifikation for den
bagvedliggende part til servicen. Er placeret i doku-
mentationspakkens Bilag zip-fil. Pakken downloa-
des fra integrationens produktside i digitaliserings-
kataloget.
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1 Overordnet beskrivelse

1.1 Integrationens formal

Integrationen har til formal at tilvejebringe kontroloplysningsdata for fagsystemer, som har forvalt-
ningsmaessigt brug for disse data. Servicen udstiller oplysning fra Skat, som et anvendersystem
kan benytte til kontrol af gkonomiske forhold for en borger.

Kontroloplysningerne leveres i et generisk format, hvilket betyder at oplysningsfelter kan tilfgjes,
aendres og udga uden at selve integrationen sendres. Zndringer i formatet sker typisk af falgende
arsager:

¢ Nogle oplysninger opsamles Igbende hen over indkomstaret, mens andre opsamles i sam-
menhaeng med arsopgarelsen efter indkomstaret. Dette betyder at i indkomstaret ar er op-
lysningerne begreenset til falgende om omrader: Oplysninger om Ign, honorarer m.v., Skat-
tebetaling, Aktieoplysninger, Renteudgifter og restgeeld, Biloplysninger og ganske fa andre
sjeeldnere anvendte oplysninger, og at hovedparten af oplysninger farst er tilgaengelige aret
efter i forbindelse med arsopgarelsen

e Der kan forekomme justering af feltindhold og format, tillige kan enkelte felter udga og op-
rettes, som falge af korrektioner.

e /Endringer i lovgivningen for afgifter og beskatning, og typisk i forhold til et helt skattear.

Advisering om aendringer i kontroloplysningsdata sker almindelig vis i god tid inden sendringerne
treeder i kraft saledes, at anvenderne kan foretage eventuelle tilpasninger af abonnementsaftale og
anvendersystem.

For at fa adgang til servicen skal den enkelte myndighed indga en abonnementsaftale med SKAT
om hvilke oplysninger, som der er lovhjemmel til hente. Aftalen indgas pa grupper af oplysninger,
hvis dette ikke er tilstraekkeligt begreensende, skal fagsystem selv fortage yderlig filtrering af oplys-
ningerne.

Nedenfor er der en oversigt over version af dataoplysning i er R75 opgjort per indkomstar. Far-
verne markerer fglgende:

e Hvid: Datoer for versioner i det pagaeldende indkomstar
e Bla: Datoer for versioner i det efterfalgende ar til indkomstaret
e Gul: Datoer for versioner i 2. ar efter det det pageeldende indkomstar

Version af dataindhold i perioden 2017-2019

Version | 2019 2018 | 2017
1 25-02-2019 22-02-2018 21-02-2017
2 01-02-2019 29-06-2017
3 01-02-2019 31-08-2017
4 25-02-2019 02-02-2018
5 28-03-2018
6 20-09-2019
7
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Version af dataindhold i perioden 2010-2016

Version

1 17-02-2016 27-02-2015 04-02-2015 20-05-1013 18-02-2013 01-02-2012 01-02-2011
2 03-02-2017 17-06-2015 04-02-2015 04-02-2014 19-02-2013 28-03-2012 02-02-2011
3 03-02-2017 16-07-2015 13-02-2015 05-03-2014 17-06-2013 17-11-2012 28-03-2012
4 21-02-2017 03-02-2016 19-02-2015 27-06-2014 17-11-2012

5 29-06-2017 07-03-2016 17-06-2015 17-06-2013

6 02-02-2018 16-07-2015

7 10-11-2015

Nedenstaende tabel viser i hvilke versioner en gruppe er tilgeengelig. Red skrift markerer indevae-
rende ar, og sort skrift efter for indeveerende ar. Tom felt at gruppe ikke er tilgaengelig.

Grupper 2019 2018 2013 2012 2011 2010
Gruppe 17 Betalte skatter m.v. V1 V1 V1 V2 \Z! V2 V1 V1 Vi V1
Gruppe 20 Forskuds og arsopggrelsesoplysninger m.v. V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 21 Udenlandsk indkomst, overfart fra oplysningsskema V3 V4 V2 V4 V2 V2 V1 V1 V1
Gruppe 22 Regnskabsoplysninger V2 V4 V2 V4 V2 V2 V1 V1 V2
Gruppe 23 Grundlag for udligningsskat \Z! V2 \Z! V2 V2 V1 Vi
Gruppe 24 Udenlandsk social sikring V2 V4 V2 V4 V2 V2 V1 Vi
Gruppe 25 Fremfgrbare oplysninger V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 33 Reduktion af fri telefon V2 V4 V2 V4 V2 V2 V1

Gruppe 34 Reduktion af multimedieskat Vi V1
Gruppe 35 Oplysninger om lgn, honorarer m.v. V1 V1 V1 V1 V1 V1 V1 V1 V1 V1
Gruppe 36 Forskerordning V1 V1 V1 V1 V1 V1 V1 V1 Vi V1
Gruppe 38 Befordringsfradrag (Kgrselsfradrag) V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 40 Lgnangivelsesoplysninger V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 41 Faglige kontingenter og A-kassebidrag V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 42 Momsoplysninger V1 V1 V1 V1 V1 V1 V1 V1 Vi V1
Gruppe 43 CVR / SE-nummer relationer V1 V1 V1 V1 V1 V1 V2 V1 V1 V1
Gruppe 44 Hovedaktiongeroplysninger V2 \Z! V2 \Z! V2 V2 V1 Vi V1
Gruppe 45 Renteindtaegter og indestaende V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 46 Finansielle aktiver i udlandet V2 | V4 | V2 | V4 | V2 | V2 | V1 | V1 | V1
Gruppe 47 Aktieoplysninger V1 V1 V1 V1 V1 V1 V1 V1 V1 V1
Gruppe 48 Investeringsforeninger og -selskaber Vi | vi | Vi Vi | Vi Vi | vl | vl | vi | Vi
Gruppe 50 Finansielle kontrakter V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 51 Aktieavance V2 | V4 | V2 | V4 | V2 | V2 | V1 | V1 | V1
Gruppe 52 Renteudgifter og restgaeld V1 V1 V1 V1 V2 V2 V2 V1 Vi V1
Gruppe 53 Anparter V2 V4 V2 V4 V2 V2 V1 V1 V1
Gruppe 54 Udenlandske pensionsordninger V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 55 Privattegnede pensionsordninger V2 | V4 | V2 | V4 | V2 | V2 | V1 | V1 | V1
Gruppe 56 Arbejdsgiver ordn. samt suppl. engangsydelser V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 57 Ophaevede pensionsordninger V2 | V4 | V2 | V4 | V2 | V2 | V1 | V1 | V1
Gruppe 58 Etablerings- og udligningskonti V2 V4 V2 V4 V2 V2 V1 Vi V1
Gruppe 59 Skattepligtige ydelser Vi | vi | Vi V2 | v4 | V2 | V2 | Vvl | V1 | Vi1
Gruppe 60 Fradragsberettigede ydelser/gaver V1 V1 V1 V2 V4 V2 V2 V1 Vi V1
Gruppe 62 Ejendomsoplysninger Vi | vi | Vi V2 | v4 | V2 | V2 | Vvl | V1 | Vi1
Gruppe 63 Ejendomsveerdiskat V2

Gruppe 64 Udlejning af fritidsboliger m.v. V2 | V4 | V2 | V4 | V2 | V2 | Vi1

Gruppe 65 Diverse kontroloplysninger V2 V4 V2 V4 V2 V2 V1 V1 V1
Gruppe 70 Skattefrie ydelser V2 | V4 | V2 | V4 | V2 | V2 | V1 | V1 | V1
Gruppe 71 Afgift aldersopsparing V2

Gruppe 72 Diskvalifikation ved udbetaling af pension V2

Gruppe 75 Biloplysninger V1 V1 V1 V1 V1 V1 V1 V1 V1 V1
Gruppe 85 Adresseoplysninger V2 | V4 | V2 | V4 | V2 | V2

Gruppe 88 Virksomhedsoplysninger V2 V4 V2 \Z! V2 V2

Gruppe 92 Etableringsoplysninger V2 | V4 | V2 | V4 | V2 | V2 | V1 | V1 | V1
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1.2 Overordnet forretningsflow i integrationen
Jf. figuren nedenfor indgar falgende forretningsflow i integrationen.

e Fagsystemet forespgrger pa kontroloplysninger ved kald af Serviceplatformen (SP).

e Serviceplatformen udstiller en service der kaldes af fagsystemet, og gennemstiller kaldet
fra Fagsystemet til SKAT R75.

e SKAT R75 udstiller en service, der understgtter fremsggning af kontroloplysninger for en

person.
SF1570 PersonKontrolOplysningHent (SKAT R75)
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1.3 Servicebetingelser for den samlede integration

1.3.1 Servicemal

Denne sammenfatning af servicemal for den samlede integration er szerligt baseret pa driftsaftale
for Serviceplatformen. Dette skyldes at der ikke er oplyst detaljer fra SKATs side omkring tidsrum
for normal drift og tilhgrende angivelse svartider eller tilgeengelighed.

Parameter Forespgrg kontroloplysninger

Tidsrum Serviceplatformen driftsafvikles hele dagnet alle dage bortset fra nar
der udfagres sendringer/hvor der er servicevinduer.
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For SKAT er ikke oplyst tidsrum for dbningstid pad R75-systemet.

Svartid Serviceplatformen har forskellig SLA pa svartid alt efter hvilken inte-
grationskompleksitet, der er tale om:
Simpel = 1 sekund
Mellem = 1,5 sekund
Kompleks = 4 sekunder

For SKAT er ikke oplyst garanterede svartider.

Tilgeengelighed Servicemalene for Serviceplatformen driftseffektivitet er 99,8% for peri-
oden 06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

For SKAT er ikke oplyst en garanteret tilgeengelighed.

Spidsbelastningsperiode Spidsbelastningen for Serviceplatformen ma antages at veere i perio-
den 06:00 -18:00 p& arbejdsdage.

SKAT har oplyst, at der er spidsbelastningsperiode den 25. — 26. i hver
maned samt sidst pd maneden.

Servicevinduer Ved mindre opdateringer for Serviceplatformen:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varig-
hed (naturligvis) max en time. Ved starre og kritiske opdateringer:
Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer
Ved omleegning af miljger, arkitektur og services for Serviceplatfor-
men:
1 gang pr. kvartal i tidrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. maned, varighed max 8 timer.

For SKAT er der ikke oplyst kendte servicevinduer.

1.3.2 Service Management

Informationer om driftsmeddelelser, forespargsler og kontaktinformationer, findes pa siden for Drift
og Forvaltning af KDIs Services.

1.4 Teststrategi

Det generelle udgangspunkt for KOMBITSs teststrategi er, at alle involverede parter har gennemfart
en robust systemtest af egen lgsning, far der gennemfares test parterne imellem.

1.4.1 Testiforbindelse med udvikling

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at Systematic udfe-
rer automatiserede tests af services og unittests.
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1.4.1.1 Testfaciliteter og testmiljg

SKAT udstiller et eksternt testmiljg, som kan benyttes i test af Serviceplatformens traek pa kilde-
data.

1.4.1.2 Testdata

SKAT har ca. 1000 CPR-numre for 2018, der kan benyttes i forbindelse med test mod SKATS test-
miljg. En hel del af disse CPR-nr. kan ogsa benyttes for andre indkomstar. For 2018 findes et reg-
neark, som viser, hvad man kan forvente med forespgrgsel med et CPR-nr. Data er dog ikke fuld-
steendig statisk i tesdmiljget for R75.

Der er ingen korrelation/sammenhaeng med testdata og CPR-nr. CPR-nr er tilfaeldige valgt og kan
saledes kun forventes at overholde formatet.

Leverandgrer af anvendersystemer, som skal integrere til R75 gennem Serviceplatformen kan fa
tilsendt et overblik over testdata i et regneark ved henvendelse til KDI@QKOMBIT.DK.

1.4.2 Testiforbindelse med produktionssaetning

[Afklaring/KOMBIT: Det skal afklares hvilke evt. andre krav, der er behov for. Det kan fx veere be-
hov for beskrive verifikation af produktionssaetning.]

| forbindelse med produktionsseetning er det omfattet af geeldende aftale med Systematic, at der
gennemfgres fglgende 3 praver:

o Overtagelsesprgve
o Idriftseettelsesprave
e Driftsprove

1.5 Tilslutning til snitflade

For at kunne anvende snitflade er det en raekke vilkar og forudsaetninger, som skal veere opfyldt af
en integrationspart, der skal tilsluttes. Ved integrationspart skal forstds anvendersystemer, kildesy-
stem osv. Disse vilkar og forudseetninger er opdelt i en generelle vilkar og forudsaetning, som geel-
der pa tveers af snitfladerne og i specifikke vilkar og forudsaetninger for tilslutning til selve snitfla-
den.

1.5.1 Kareplan for Implementering

Nedenstaende diagram viser kagreplanen for udrulningen af et anvendersystem inden for KOMBIT
rammearkitektur under monopolbrudsprojektet. Det veesentlige i kareplanen er faserne, mens en
egentlig tidsplan vil fglge af den faktiske implementeringsplan. Aktiviteter, som er forudseetninger
og betingelser i forbindelse med ibrugtagning af en snitflade, som fglge af en udrulning af et an-
vendersystem, vil referere til den fase, den hensigtsmaessig kan udfares i.

Serviceplatformen: Ved idriftseettelse af en snitflade er alle aktiviteter afsluttet, og snitfladen er klar
til anvendelse
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Kildesystem: Alle aktiviteter i forhold til serviceplatformen er afslutte, men der kan veere yderligere
aktiviteter i forbindelse med tilslut af et anvendersystem eller en kommune.

Anvendersystem og kommune: Ved tilslutning af et anvendersystem og eller en kommune, er der
en raekke aktiviteter op til idriftsaettelse, dels af aftalemaeessig karakter, og dels ogsa af konfigurati-
onsmaessig karakter. Er der aktiviteter, som medfarer konfiguration pa Serviceplatformen, vil dette
ske i forbindelse med oprettelse af myndighedens serviceaftalen for kommunen.

|driftsattelse Etablering af Idriftseettelse af Idriftseettelse af

af snitflade aftaler Anvendersystem kommune
I |
|

Serviceplatformen

Anvendersystem og kommune mf.

Fase 2.2 Fase 2.3
Klarggring Idriftsaettelse

Fase 1 Fase 2.1

Etablering Planlzegning

1.5.2 Seerlige vilkar

For at en kommune kan tilgd R75 kontroloplysninger hos SKAT, skal kommunen indga en abonne-
mentsaftale med SKAT, som angiver hvilke af de udstillede oplysninger, der kan tilgds. Abonne-
mentsaftalen udarbejdes med baggrund den lovhjemmel, som giver adgang til de relevante oplys-
ninger hos SKAT. Konkret skal abonnementsaftalen indgas for en lovhjemmel og et specifik SE-
nr., yderligere skal aftale indeholde en praecis angivelse af oplysninger, som kommune vil og kan
anvende. SKAT har til dette formal udarbejdet en komplet liste over oplysninger, som R75 kan ud-
stille. Se "SF1570 Bilag 20150125.zip hvor filen "R75 kontroloplysninger-KY databehov v3" findes.
SF1570 Bilag 20150125.zip er placeret i samme mappe som integrationsbeskrivelsen, se link
https://share-komm.kombit.dk/p089/Integrationsbeskrivelser/". Det er kommunes SE-nr., som skal
anvendes ved aftaleindgaelse, og det kan med fordel vaere et SE-nr., som anvendes inden for det
fagomrade, som skal anvende Kontroloplysninger.

Der vil veere opdateringer til datagrundlaget for R75 kontroloplysninger, ofte som fglge at lovgiv-
ning vedrarende beskatning og afgifter eendres, typisk i forbindelse med et nyt indkomstar. | den
forbindelse skal anvenderne gennemga deres abonnementsaftale med henblik pa at verificere, om
&ndringer betyder at abonnementsaftale skal opdateres og anvendersystemet modificeres.

1.5.3 Supplerende information om tilslutning
Intet
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2 Kontekst for integrationsparter
2.1 Kontekst for KY

2.1.1 Lovhjemmel og forvaltningsmaessigt formal

Der findes fglgende lovhjemmel for systemets anvendelse af servicen:

Retssikkerhedsloven §11a stk. 4, jf. stk. 1+2+3 og §11c.

Lov om ansvaret for styring af aktive beskeeftigelsesindsats §68, §68a og 868b.
Lov om aktiv socialpolitik
Lov om en aktiv beskaeftigelsesindsats (vedr. kommunale opgaver i jobcenteret)

Det forvaltningsmaessige formal er at indhente oplysninger om formue, virksomhedsejerskab og
overskydende skat. Disse informationer benyttes i forbindelse med oprettelse og oplysning af sa-

ger i KY, og de indgar som centralt element i KYs informationsmodel.

KYs adgang til R75-data relateres til en aftalt formalstypekode, som benyttes ved kald til R75. Det
er aftalt med SKAT, at denne formalstypekode giver adgang til falgende hovedgrupper:

Gruppe 17
Gruppe 20
Gruppe 21
Gruppe 22
Gruppe 35
Gruppe 40
Gruppe 41
Gruppe 42
Gruppe 43
Gruppe 44
Gruppe 45
Gruppe 46
Gruppe 47
Gruppe 48
Gruppe 51
Gruppe 52
Gruppe 53
Gruppe 54
Gruppe 55
Gruppe 56
Gruppe 57
Gruppe 58
Gruppe 59
Gruppe 62
Gruppe 64

Betalte skatter m.v.

Forskuds og selvangivne oplysninger m.v.
Udenlandsk indkomst
Regnskabsoplysninger

Oplysninger om lgn, honorarer m.v.
Lgnangivelsesoplysninger

Faglige kontingenter og A-kassebidrag
Momsoplysninger

CVR / SE-nummer relationer
Hovedaktionaeroplysninger
Renteindtzegter og indestaende
Finansielle aktiver i udlandet
Aktieoplysninger
Investeringsforeninger og -selskaber
Aktieavance

Renteudgifter og restgeeld

Anparter

Udenlandske pensionsordninger
Privattegnede pensionsordninger
Arbejdsgiver ordn. samt suppl. engangsydelser
Ophaevede pensionsordninger
Etablerings- og udligningskonti
Skattepligtige ydelser
Ejendomsoplysninger

Udlejning af fritidsboliger m.v.
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Gruppe 65
Gruppe 70
Gruppe 75
Gruppe 88

Diverse kontroloplysninger

Skattefrie ydelser

Biloplysninger

Virksomhedsoplysninger

Det er et krav for tilslutning af KY at leverandgren af KY sikrer og kan dokumentere at alle elemen-
ter, der ikke findes i ovenstaende liste af hovedgrupper slettes ved ankomst til KY. | [WSDL-EXT]/

R-75 matrix.xIsx findes en komplet liste over grupper og felter, der kan hentes fra R75.

2.1.2 @nsker og forventninger til kapacitets- og servicekrav fra denne integrationspart

Forventet volumen for snitfladen er estimeret til 1,2 - 1,3 mio. kald per ar. Ydelsessystemet skall
lave opslag ved oprettelse af nye sager, og genopslag i forbindelse med fx genoplysning af sagen.

2.1.3 Forudseetninger for produktionsseetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at en kom-
mune gennem et KY kan benytte snitfladen.

ID Aktivitet Opgave- Kompo- Ansvarlig Udfg- Fase og | Kommentar
kategori nent rende afhaen-
gighed
TS101 | Indgaelse af | Aftale Serviceplat- | SKAT Kommune | Fase 1 Det er
Dataudveks- formen samme af-
lingsaftale Afheenger tale, som ind-
om videregi- gas i TS102
velse af data for
via service- SFO770_A,
platformen SF0770_B,
SF0770_D,
SF0770_E,
SF2580,
SF2585
TS102 | Udarbejdelse | Aftale Anvender- Fagprojekt | Fagpro- Fase 1 Er udarbejdet
af system jekt og er en del
Abonne- Afheenger | 5 spitflade-
mentsaftale _ af TS102 beskrivelsen
om adgang til
R75
TS103 | Beslutning Aftale Anvender- Kommune Kommune | Fase 1 Det er
om kommu- system samme af-
nes SE -nr. tale, som ind-
for fagsystem gés for
SF0770_A,
SF0770_B,
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SF0770_D,
SF0770_E
TS104 | Indgaelse af Aftale SKAT Kommune Anven- Fase 2.1
Abonne- dersy-
mentsaftale _ stem
om adgang til Afheenger
R75 af TS103
0g TS104

TS105 | Konfigurering | Konfigu- Anvender- Leverandgr | Leveran- | Fase 2.1

af SKAT ration system dar

abonne- Afheenger
mentsaftale i af TS105
anvendersy-

stem

TS106 | Anmodning Konfigu- Administra- | Leverandgr | ? (Leve- Fase 2.2

om Serviceaf- | ration tionsmodul randar el-

tale ler ser- Afheenger
viceplat- af TS107
form

TS107 | Godkendelse | Konfigu- Administra- | Kommune Kommune | Fase 2.2

af serviceaf- ration tionsmodul
tale Afhaenger
af TS108

TS101 Hver kommune som skal have adgang til eindkomst, skal indga en Dataudvekslingsaftale
med SKAT om dette. SKAT vil drive og indhente godkendelsen af Dataudvekslingsaftale
med kommunerne. Kommunerne skal godkende aftalen.

TS102 Et anvendersystems adgang til R75, sker pa bagrund af en lovhjemmel. Abonnement op-
rettes af SKAT pa baggrund af en abonnementsaftale, som angive lovgrundlag, og de
kontroloplysninger, der stilles til radighed.

KY har faet tildelt AdgangsFormalTypeKode 7, som skal anvendes i forbindelse med ser-
vicekaldet til at identificeret den lovhjemmel, der begrunder indhentningen af data.

TS103 Kommune skal for hvert fagsystem opgive hvilket SE-nr. som gnskes anvendt til opslag af
kontroloplysninger til leverandgr.

TS104 For hvert fagsystem en kommune skal anvendes, skal der mellem SKAT og kommunen
indgas en underaftale til dataudvekslingsaftale, som angiver det specifikke datagrundlag.

TS105 Anvender system skal konfigureres med abonnementsaftalen her under relationer til de

enkelte kommuners SE-nr.
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TS106 - Leverandgren skal anmode om indgaelse af serviceaftale for de myndigheder,
der skal bruge servicen, i rammearkitekturens administrationsmodul, og myndig-
heden skal godkende denne anmodning jf. Vilkar for anvendelse af sikkerheds-
modellen i Rammearkitekturen [Adgangsstyring].

TS107 - Kommune skal godkende ovenstadende serviceaftale.

2.2 Kontekst for SKAT

2.2.1 Lovhjemmel og forvaltningsmaessigt formal
Ikke relevant

2.2.2 Kapacitets- og servicekrav
Ikke oplyst.

2.2.3 Forudseetninger for produktionssaetning af integration — Systemspecifikt

Dette kapitel beskriver de opgaver, som skal gennemfgres af SKAT i relation til snitfladen, for at en
integrationspart kan benytte snitfladen.

ID Aktivitet Opgave- Komponent | Ansvarlig | Udfgrende | Fase og Kommentar
kategori afhaen-
gighed
TS301 Udarbejdelse af Aftale KOMBIT SKAT SKAT Fase 1 Det er samme
skabelon for da- aftale, som
taudvekslingsaf- ogsé indgas

tale mellem SKAT

for SFO770_A,
og kommuner om

videregivelse af SF0770_D,
data via service- SFO770_E
platformen
Er indgaet for
kommunerne.
TS301 - | SKAT skal udarbejde en dataudvekslingsaftale til brug for kommunernes tilslutning under

revisorordning og lgnservicebureau til eindkomst via KOMBITs serviceplatformen.
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3 Specifikation for integrationsparter

3.1 Specifikation af endpoints for KY

Integrationen benyttes til at et fagsystem kan hente kontroloplysninger fra SKAT R75 for en per-
son.

Serviceplatformen udstiller en synkron service, der udstiller kontroloplysninger for en eller flere per-
soner.

3.1.1 Overordnet forretningslogik
Fagsystemet kalder synkron gennemstillingsservice pa Serviceplatformen.

3.1.2 Oversigt over endpoints

ID Navn Reference til wsdl* Servicenavn pa Version pa
Serviceplatformen** | Serviceplatfor-
men***

EP_F | Hent kontrol- | [WSDL-SP\SKATForwardKontrol- Skat PersonKon- | 2.0
S1 oplysninger oplysningsService.wsdl trolOplysning

Servicenavn:
PersonKontrolOplysningService

Operationsnavn:
getPersonKontrolOplysningHent

* Referencen [WSDL-SP] findes i referencelisten i starten af dette dokument, og i referencelisten henviser til entydig ver-
sion af referencen.

** Servicenavn refererer til det navn man kan finde servicen under pa Serviceplatformens administrationsside (i relevant
miljg).

*** \Jersion referer til den version af servicen pa Serviceplatformens administrationsside, som denne integrationsbeskri-

velse omhandler.

3.1.3 Beskrivelse af endpoint EP_FS1 Hent kontroloplysninger
3.1.3.1 Transportspecifikation

3.1.3.1.1 Serviceudstiller
Serviceplatformen udstiller service.

3.1.3.1.2 Serviceanvender
Fagsystemet er serviceanvender.

3.1.3.1.3 Teknologisk understgttelse
Snitfladen implementeres er webservicebaseret, SOAP/HTTPS.
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3.1.3.1.4 Teknisk endpoint
Endpointoplysning er angivet i tabellen i afsnit 3.1.2

3.1.3.1.5 Teknisk retning for udveksling
Fagsystemet kalder Serviceplatformen.

3.1.3.1.6 Dataretning for udveksling
Kontroloplysninger modtages af fagsystemet fra Serviceplatformen.

3.1.3.1.7 Service invokation / Triggers
Kommunikation initieres af, at fagsystemet kalder Serviceplatformen.

3.1.3.2 Dataspecifikation

Da der er tale om en gennemstillingsintegration, svarer dataspecifikationen for servicen til dataspe-
cifikationen i schema-filerne udstillet af SKAT. Indholdsmaessigt skal snitfladen rumme de samme
elementer som snitfladen mellem Serviceplatformen og SKAT.

For at fa adgang til data skal Anvendersystemet angive falgende identifikations-elementer:

¢ Myndighedens SE-nr
e Adgangsformalstypekode (Se kapitel 1.5)

Den tekniske specifikation er [WSDL-SP]\ PersonKontrolOplysningServiceMsg.xsd , som inklude-
rer skemafiler for den udstillede service hos SKAT. Der findes yderligere information og demo-pro-
gramkode for den udstillede service hos SKAT: http://85.81.229.78/wiki/tiki-index.php?page=Per-
sonKontrolOplysningHent, dog er adgangsformalstypekode ikke beskrevet.

3.1.3.3 Sikkerhed

Sikkerhed mellem fagsystemerne og serviceplatformen er Rammearkitekturens tokenbaseret sik-
kerhedsmodel.

Fagsystemet skal sikre, at der foretages logning, der kan benyttes til at dokumentere, at fagsyste-
met udelukkende benytter data til formal, der omfattet af den geeldende lovhjemmel for integratio-
nen.

3.1.3.4 Leverancesikkerhed og fejlhandtering

Det er fagsystemet der handterer eventuelle fejl i retursvar eller timeout, og dermed beslutter om
forespargsel skal genfremsendes.

3.1.3.5 Servicemal
Falgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.1.3.5.1 Aftalt driftstid
Parameter Veerdi
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Tidsrum

Svartid

Tilgaengelighed

Spidsbelastningsperiode

Servicevinduer

Systemet driftsafvikles hele dggnet alle dage bortset fra nar der udfares
gndringer/hvor der er servicevinduer.

Der er forskellig SLA pa svartid alt efter hvilken integrationskompleksi-
tet, der er tale om:

Simpel = 1 sekund

Mellem = 1,5 sekund

Kompleks = 4 sekunder

[Afklaring/SP: For beskedfordeler, SFTP mv. kendes svar-
tid/handteringstider ikke]

Servicemalene for systemets driftseffektivitet er 99,8% for perioden
06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

Ma antages at veere i perioden 06:00 -18:00 pa arbejdsdage

Ved mindre opdateringer:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time.Ved stgrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omleegning af miljger, arkitektur og services:
1 gang pr. kvartal i tidrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. maned, varighed max 8 timer.
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3.2 Specifikation af endpoints for SKAT
Integrationen benyttes til at et fagsystem kan hente kontroloplysninger fra SKAT R75 for en per-
son.

3.2.1 Overordnet forretningslogik
SKAT R75 udstiller en synkron service, der udstiller kontroloplysninger for en person.

3.2.2 Oversigt over endpoints
ID Navn

EP_SK1 | Laes SKAT kontroloplysninger

3.2.3 Beskrivelse af endpoint EP_SK1 Lees SKAT kontroloplysninger
3.2.3.1 Transportspecifikation

3.2.3.1.1 Serviceudstiller
SKAT R75 udstiller servicen PersonKontrolOplysningHentService med operationen
getPersonKontrolOplysningHent, der returnerer kontroloplysninger for en person.

3.2.3.1.2 Serviceanvender
Serviceplatformen er serviceanvender.

3.2.3.1.3 Teknologisk understattelse
Snitfladen er webservicebaseret, SOAP/HTTPS.

3.2.3.1.4 Teknisk endpoint
Falgende specificerer endpoint-oplysninger for produktionsmiljg og testmilja.

Miljg: Produktion
URItil WSDL | Se [WSDL-EXT] for WSDL og XSD specifikation

Endpoint https://services.extranet.skat.dk/vericert/services/PersonKontrolOplysningHentServicePort
navn

Endpoint IP | -

Miljg: Test

URI til WSDL Se [WSDL-EXT] for WSDL og XSD specifikation

Endpoint navn | https:/services.extranet.demo.skat.dk/vericert/services/PersonKontrolOplysningHentSer-
vicePort

Endpoint IP -
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3.2.3.1.5 Teknisk retning for udveksling
Serviceplatformen foretager synkront kald til SKAT elndkomst.

3.2.3.1.6 Dataretning for udveksling
SKAT R75 leverer kontroloplysningsdata til Serviceplatformen.

3.2.3.1.7 Service invokation / Triggers
Kommunikation initieres af servicekald mod SKAT R75 fra Serviceplatformen.

3.2.3.2 Dataspecifikation
Dataspecifikationen for servicen findes i falgende schema-filer udstillet af SKAT:

Miljg: Produktion

Inputdata Se PersonKontrolOplysningHent _IType.xsd og inkluderede XSD-er i [WSDL-EXT]

Dataformatet falger denne datakontrakt, men det konkrete indhold vil afhaenge af hvilken formalsty-
pekode, der er sendt med i input.

Outputdata Se PersonKontrolOplysningHent OType.xsd og inkluderede XSD-er i [WSDL-EXT]

Dataformatet fglger denne datakontrakt, men det konkrete indhold vil aftheenge af hvilken formalsty-
pekode, der er sendt med i input.

Milja: Test

Inputdata Se PersonKontrolOplysningHent IType.xsd og inkluderede XSD-er i [WSDL-EXT]
Dataformatet falger denne datakontrakt, men det konkrete indhold vil afheenge af hvilken formalsty-
pekode, der er sendt med i input.

Outputdata Se PersonKontrolOplysningHent OType.xsd og inkluderede XSD-er i [WSDL-EXT]

Dataformatet falger denne datakontrakt, men det konkrete indhold vil afheenge af hvilken formalsty-
pekode, der er sendt med i input.

Der findes yderligere information om den udstillede service hos SKAT R75 pa nedenstaende link,
dog er adgangsformalstypekode ikke behandlet:

http://85.81.229.78/wiki/tiki-index.php?page=PersonKontrolOplysningHent

Kontroloplysningsdata fra SKATs R75-service filtreres fra SKATSs side i sakaldte hovedgrupper pa
baggrund af hvilket formalstypekode, der kaldes med. Som defineret i afsnit 2 er det aftalt mellem
KOMBIT og SKAT R75, at der returneres et antal hovedgrupper en specifik formalstypekode.

3.2.3.3 Sikkerhed

Der kaldes med certifikat svarende til KOMBIT CVRnr.
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Bade test- og produktions-driftsmiljget anvender SSL med VeriSign SSL-certifikater. KOMBIT lig-
ger inde med certifikat og password for SKAT testmiljg.

Klientprogrammet identificerer sig overfor SKAT med et OCES Virksomhedscertifikat udstedt af
KOMBIT (CVRnr. 19435075).

For de enkelte miljger skal disse veere udstedt af falgende CA’er:

Miljg Certificate Authority
Test TDC OCES Systemtest CA 2
Produktion TDC OCES CA

Nedenstaende tegning viser det overordnede koncept:

I
. I
I
SOAP Body signeret med forbrugerens certifikat ¥ SOAP Header med Userid |
|
! I
1

Serviceplatformen: SKAT OIO OIO service
OIO webservice-kli- greenseflade -«
ent
‘ |
: L SOAP response
1

SOAP Body signeret med SKATS certifikat

1
1
1
1 Message log TDC speerre-
: liste
| |
Klient key- 1
store :
1
1
1

Y
I
I
|
I
I
I
I
I
|
I
I
I
I
I
Aftaler I
I
I

Server key-
store

____________ -- Internt i SKAT

e Serviceplatformen danner OIO request og signerer SOAP body med KOMBITSs virksom-
hedscertifikat. Serviceplatformens klient keystore skal indeholde KOMBITs OCES virksom-
hedscertifikat og Danld OCES root certifikat.

o SKATSs server sikrer, at certifikatet er gyldigt, og at der findes en gyldig aftale med SKAT.
SKAT-serverens keystore indeholder SKATs virksomhedscertifikat og Danld OCES root
certifikat. SKATs aftaledatabase validerer adgang til servicen.

o SKATSs server kalder videre internt til SKAT OlO-servicen med CVR-nummer som userid i
SOAP header.

e SKATSs server modtager svar fra OlO servicen

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 21 af 25



Integrationsbeskrivelse Ko M B E T

F1570 - SKAT R7

o SKATSs server signerer svaret med SKATSs virksomhedscertifikat.
e Klienten pa Serviceplatformen modtager svaret og validerer SKATs signatur op imod Danld
OCES root certifikatet.

3.2.3.4 Leverancesikkerhed og fejlhandtering

Serviceplatformen skal, udover retursvaret, handtere timeout pa kaldet med SKAT. Hvis validerin-
gen hos SKAT fejler, vil fejlen fremga af retursvaret, der modtages pa Serviceplatformen.

Servicen er idempotent og kan kaldes gentagne gange for samme person. Serviceplatformen vil
orientere det kaldende fagsystem om evt. fejl/ timeout i kommunikationen.

| tilfeelde af fejl / timeout i kommunikationen med SKAT vil Serviceplatformen informere det kal-
dende fagsystem med angivelse af fejlen. Da der er tale om en forespgrgsel, der kan kaldes gen-
tagne gange for samme person, vil fagsystemet selv veere ansvarlig for at kalde igen.

Der er findes en liste over fejlbeskeder i bilagene i [WSDL-EXT], som R75 service kan returnere.
3.2.3.5 Servicemal
Falgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.2.3.5.1 Aftalt driftstid
SKAT kan ikke give garanti for svartid eller tilgaengelighed pa den udstillede service.

Parameter Veerdi

Tidsrum Der geelder ingen aftale om driftstid.

Svartid Ikke oplyst.

Tilgeengelighed Ikke oplyst.

Spidsbelastningsperiode SKAT har oplyst, at der er spidsbelastningsperiode den 25. — 26. i hver

maned samt sidst p4 maneden.

Servicevinduer Ingen kendte.
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4 Beskrivelse for integrationsplatforme

4.1 Beskrivelse for Serviceplatformen

Dette afsnit angiver den integrationsfunktionalitet, som Serviceplatformen handterer i interaktionen
mellem integrationsparter.

En integration kan understgttes af flere integrationsflow, som vil veere beskrevet hver for sig i naer-
veerende afsnit. | hvert integrationsflow vil der indga en reekke endpoints. Hvert endpoint vil veere
specificeret i integrationsbeskrivelserne for integrationsparterne, jf. ovenstaende afsnit 0.

Figuren viser hvilke komponenter og endpoints der indgar i integrationen.

= I’ Serviceplatformen )
2 EP_FS1| ! EP_SK1 n
80 _:: IFO1 :—: o X
r>‘, I Forespgrg kontroloplysninger I d 3_>|
% | |
(e | |
N o o e o e e /
4.1.1 Oversigt over integrationsflows
ID Navn
IFO1 Forespgarg SKAT kontroloplysninger
4.1.2 Integrationsflow IFO1 Forespgrg SKAT kontroloplysninger
4.1.2.1 Anvendte service endpoints
Endpoint ID Navn p& endpoint Dokument-reference
EP_FS1 Hent kontroloplysninger Afsnit 3.1
EP_SK1 Lees SKAT kontroloplysninger Afsnit 3.2

4.1.2.2 Integrationstype

Gennemstillingsintegration.

4.1.2.3 Diagram over integrationsflowet
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Fagsystem Serviceplatform SKAT R75
I I I
™7 Hent kontroloplysning | |
Synkron kald for hent PersonKontrolOply |
kontroloplysning EP_FS1 sningHent
SP viderestiller kald til SKAT ____________Ef’:S_K_i]\_j

SKAT returnerer resultat o

I
SP returnerer data til FS | |
I
I

Sekvens:

1. Fagsystem kalder Serviceplatformen med sggeparametre (synkront kald)

Serviceplatformen viderestiller kald med sggeparametre til SKAT elndkomst (synkront kald).

3. SKAT returnerer synkront resultatet af forespgrgslen til Serviceplatformen i servicekaldets returpara-
meter.

4. Serviceplatformen viderestiller svaret fra SKAT elndkomst til fagsystemet.

n

4.1.2.4 Datatransformering
Ingen datatransformering

SE-nr (virksomhed:VirksomhedSENummerldentifikator ) og formalstypekode medgives i payload
fra anvendersystemet.

| svaret til fagsystemet sker der ingen filtrering eller transformering af returdata.
4.1.2.5 Datapersistering

Serviceplatformen skal indeholde funktionalitet og mappingdata til foretage mapping fra den rolle,
der fremgar af SAML-token til en relevant formalstypekode, der er aftalt med SKAT R75 per formal.

4.1.2.6 Databerigelse
Ingen krav.

4.1.2.7 Routing
Ingen krav.

4.1.2.8 Orkestrering
Ingen krav.

4.1.2.9 Sikkerhed

Sikkerheden hos kilde er certifikatbaseret, mens fagsystemerne anvender rammearkitekturens sik-
kerhedsmodel. Derfor skal serviceplatformen foretage veksling mellem sikkerhedsmodeller.
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4.1.2.10 Logning

Serviceplatformen skal foretage logning af hvilke systemer, der kalder servicen som udstilles af
SKAT R75. Logindholdet skal som minimum veere: Dato, tid og navn pa kaldende system.

[Afklaring/KDF: Det skal afklares om der er saerlige krav til hvor lang tid logs skal opbevares.]
4.1.2.11 Testdata og testfaciliteter

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.
4.1.2.12 Konfiguration

Ingen krav.

4.1.2.13 Supplerende information

Ingen supplerende information.

4.1.3 Tilslutning til integrationspart: Serviceplatformen

Dette kapitel liste de forudsaetninger, som skal veere opfyldt for at Serviceplatformen kan udstille
den pagaeldende snitflade.

ID Aktivitet Opgave- Kompo- Ansvarlig Udfg- Fase og Kommen-
kategori nent rende afheen- tar
gighed

TSP0O1 | KOMBITs CVR Sikkerhed | SKAT Service- Service- Fase 1
nr. oprettes hos platfor- platfor-
SKAT men men

TSPO3 | Registrering af Konfigu- Serviceplat- | Service- Service- Fase 1
Serviceinforma- | ration formen platfor- platfor-
tion men men

TSPO1 - Til brug for adgang til elndkomst produktionssytemet skal Serviceplatformen benytte
et OCES Virksomhedscertifikat (TDC OCES CA), som udstedes af KOMBIT (cvr
19435075). CVR-nr skal vaere registreret hos SKAT for at opna adgang for webser-
vices.

TSP03 - Der skal registres information vedrgrende servicen i serviceplatformen, sa der kan
oprettes serviceaftaler for kommunerne, bl.a. skal logiske og fysiske endpoint skal
veere relateret.
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