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Draft / mangler test og implementeringsopgaver

Servicen er sendret, s& der mellem Serviceplatformen og NKS er et
kg-setup / en tilslutning. Servicen pa Serviceplatformen udgér én
dataleverandgr. Det medfgrer et nyt integrationsflow, IFO3, samt
enkelte preeciseringer ift. fagsystemets angivelse af to dataelemen-
ter.

Rettelse til servicebeskrivelse, WSDL, er indeholdt i en tidligere ud-
meldt rettelse (problem med indleesning i udviklingsveerktgjet).

Krav til test- og tilslutning af fagsystemet er blevet opdateret
Der er foretaget rettelser af links samt mindre fejl.

Afsnit 3.1.4 er eendret til 3.1.3.6.1, hvilket medfarer at afsnit 3.1.5
bliver til 3.1.4.

Opdateret med referencer til publicering i Digitaliseringskataloget

Justeret ift. implementering pa Serviceplatformen.

Kommentarer

[Teknisk Vej- | Teknisk vejledning — Serviceplatformen

Den anbefales, at leverandgrer af fagsyste-
mer og kildesystemer orienterer sig heri.

ledning]
Findes her: NB: Der refereres ikke hertil i neerveerende
- https:/iwww.serviceplatformen.dk/administra- dokument.
tion/help/provider-tech-guide
[KDIDrift] Find information om drift og support pa integratio- NB: Der refereres ikke hertil i nerveerende

nens produktside i digitaliseringskataloget. dokument.

[Hovedoplys- | Transaktionsspor og Fejlbehandling ved service-

ninger] kald

"Transaktionsspor og Fejlbehandling ved service-

kald.pdf”

Findes her:

http://docs.kombit.dk/id/8732d968

Dokumentet beskriver KOMBITs standardi-
serede mgnster for kald og svar af webser-
vices, bade fra anvender-, formidler- og kil-
desystemets synsvinkel. Det beskrives
bade, hvordan man etablerer et transakti-
onsspor for et kald, samt hvorledes fejl skal
handteres.

Feelles datastruktur for services udstillet pa
Serviceplatformen. Indgar i servicens input
0g output payload.
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[Bilag]

[WSDL]

[NemKonto-
Anvendelse]

[NemKonto-
Lovgrund-

lag]

[NemKonto-
Handbog]

[NemKonto
Ydelsesarter]

[NKS-KMD]

Bilagssamling til integrationsbeskrivelsen

"SF1590_E__ V1 Afsend Betalingsanmodninger til
NemKonto — Bilag — 1.1.0.zip”

BetalingsanmodningTiINemKontoAfsend

Integrationsbeskrivelsen refererer til Betalingsan-
modningTilNemKontoAfsend.r1092.zip,

som indeholder WSDL/WADL pa serviceplatformen,
og er placeret i samme dokumentationspakke som
integrationsbeskrivelsen i Digitaliseringskataloget.

Bekendtggrelse af lov om offentlige betalinger
m.v.

Findes her:

- https://www.retsinforma-
tion.dk/Forms/R0710.aspx?id=6037

Lovgrundlag

Findes her:

- https://www.nemkonto.dk/Servicemenu/Lovgrund-
lag

Nemkonto Handbogen

Findes her:

- [Bilag]: "1025617_samlet hA¥ndbog 5-12-051-pdf”
- https://lwww.nemkonto.dk/Myndighed/Brug-af-
nemkonto/Nemkonto-haandbogen

Ydelsesarter

Findes her:

- http://www.nemkonto.dk/Myndighed/Teknisk-
info/Ydelsesarter

Generelle Forretningsbetingelser for KMD A/S
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For Teknisk Spec: Indeholder WSDL for ser-
vicen udstillet af Serviceplatformen. Er pla-
ceret i dokumentationspakkens Tekniske
Spec zip-fil. Pakken downloades fra integra-
tionens produktside i Digitaliseringskatalo-
get.

For (generelle) Bilag: Indeholder dokumen-
tation og specifikation for den bagvedlig-
gende part til servicen. Er placeret i doku-
mentationspakkens Bilag zip-fil. Pakken
downloades fra integrationens produktside i
Digitaliseringskataloget.

Samlet pakke, som teknisk beskriver ser-
vices, som de er udstillet pa Serviceplatfor-
men.

Indeholder to WSDL’er for hhv. Afsend- og
den korresponderende Hent-service.

Denne information kan ogsa tilgas via Nem-
Konto pa www.nemkonto.dk.

Lovgrundlaget for indfgrelsen af NemKonto
er en del af Lov om offentlige betalinger.

Forretningsorienteret. Fagsystemet bgr ori-
entere sig i dette materiale.

NB: Der refereres ikke hertil i neerveerende
dokument.

Yderligere information findes i kapitel 6 i
[NemKonto-Handbog]
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[NKS-Tilslut-
ning]

[Dataleveran-
daraftale be-
stilling]

[NKS-SFB]

[NKS-
XMLDoc]

[NKS-MQ]

[NKS-Tilslut-
ningsprgve]

Findes her:

- [Bilag]: "1025613_Generelle_forretningsbetingel-
ser_ver_aug20031.pdf’

- http://www.nemkonto.dk/Myndighed/Tilslutning

Tilslutningsguide

Findes her:

- [Bilag]: "Tilslutningsguide til NemKonto aug
2013.pdf”
- http://www.nemkonto.dk/Myndighed/Tilslutning

Anmodningsblanket til tilslutning

Findes her:

- http://aot.nem-
konto.dk/(S(g4kighaam30g0yuvf02reo55))/De-

fault.aspx?id=163

Beskrivelser, komplette og ukomplette betalinger

Findes her:

- [Bilag]: Snitflade_beskrivelse_for_ukom-
plette_og_komp_v 2 06.pdf”

- http://www.nemkonto.dk/Myndighed/Teknisk-
info/~/media/Files/Nemkonto/Myndighed/Snit-
flade beskrivelse for_ukom-
plette_og_komp v%202%2006.ashx

Beskrivelse af XML skemaer for ukomplette og
komplette betalinger til NKS

Findes her:

- [Bilag]: 1025776_XML Skemaer for komplette og
ukomplette betalinger t1.pdf”

- http://www.nemkonto.dk/Myndighed/Teknisk-
info/~/media/Files/Nemkonto/Myndig-
hed/1025776_XML%20Skemaer%20for%20kom-
plette%2009%20ukomplette%20betalin-

ger%20tl.ashx
Vejledning i opsaetning af MQ

Findes her:

[Bilag]: "MQ-vejledning.pdf”.
http://www.nemkonto.dk/Myndighed/~/media/Fi-
les/Nemkonto/Myndighed/MQ-vejledning.ashx

Tilslutningsprgve drejebog Betalinger
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Dynamisk bestillingsblanket.

NB: Kommunen skal tilslutte sig Serviceplat-
formens Udbetalingssystem én gang.
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Findes her:

- [Bilag]: "Tilslutningsprve drejebog 23.doc”

- http://www.nemkonto.dk/Myndighed/Teknisk-
info/~/media/Files/Nemkonto/Myndighed/Tilslut-
ningsprve%20drejebog%2023.ashx

[NKS-Test] Testspecifikationer Beskrivelse af specifikationer for tilslutnings-
pragven.

Findes her:

- [Bilag]: "1026472_Testspecifikationerl.pdf”

- http://www.nemkonto.dk/Myndighed/Teknisk-
info/~/media/Files/Nemkonto/Myndig-
hed/1026472 Testspecifikationerl.ashx

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 5 af 61


http://www.nemkonto.dk/Myndighed/Teknisk-info/~/media/Files/Nemkonto/Myndighed/Tilslutningsprve%20drejebog%2023.ashx
http://www.nemkonto.dk/Myndighed/Teknisk-info/~/media/Files/Nemkonto/Myndighed/Tilslutningsprve%20drejebog%2023.ashx
http://www.nemkonto.dk/Myndighed/Teknisk-info/~/media/Files/Nemkonto/Myndighed/Tilslutningsprve%20drejebog%2023.ashx
http://www.nemkonto.dk/Myndighed/Teknisk-info/~/media/Files/Nemkonto/Myndighed/1026472_Testspecifikationer1.ashx
http://www.nemkonto.dk/Myndighed/Teknisk-info/~/media/Files/Nemkonto/Myndighed/1026472_Testspecifikationer1.ashx
http://www.nemkonto.dk/Myndighed/Teknisk-info/~/media/Files/Nemkonto/Myndighed/1026472_Testspecifikationer1.ashx

Integrationsbeskrivelse Ko M B E T

SF1590_E Afsend Betalingsanmodning til NemKonto

Indholdsfortegnelse
1 OVerordnet DESKIIVEISE .. vu.ui st 8
11 o1 =Te | = NiTo =Y I o] o - | PR 8
1.2 Overordnet forretningsflow i iINtEgratioNEN ... ...vveiiiiiiii e 8
121 INtegratioNENS BEGrEET ... e 11
1.3 N1 NCoT a1 (o 55 aT0)V/=To (o] o = V7T P 13
14 ATl VNG STTISTOT vttt ettt 14
15 Gruppering af betalingSanmOodNiNgEr .....c.uviriiiiiii e 14
151 Grupperede betalingSanmMOdNiNger ... ueuiiees i eiereae s eaesaaeesaaneesaaneesaaneerannnesans 14
152 Ikke grupperede betalingsanmOdNINGEr ..uuiiieii i i i e aaresaaeeraareeaanneens 15
1.6 Servicebetingelser for den samlede iNtegration ... ...vveeviiiiii i e 15
1.6.1 Y=Y AV TT= o - | PP PP 15
1.6.2 Y=LV od I \Y =T F= T =Y 4 T o | 15
1.7 LIS 5= 1= o 16
1.7.1 L@ YT 1] {0 = 16
1.7.2 Fagsystem — ANvenderintegratioNSteSt ... .uuuuiiees i i e i sare s eaeesaaneesanneesanneesannes 16
1.8 ProduktionSVerifiKation ... e s 17
1.8.1 T ST 1o TR 1 L PP PP 17
2 ForretningsSmaessig iDrugtagning ..voue e iii i i e e e e e ae s 18
2.1 Lovhjemmel og forvaltningsmaessigt formal.........c.vuviiiiiii i e aeaas 18
2.2 Afledte Krav ift. DOgIBIING . ..cv i 18
2.3 DIiftSAMVIKIING v et e e 18
2.4 Organisationsopdeling af betalingsanmodniNger.......ccvieeiiiiiiiii i riie s raaannrreeraannnes 19
2.5 Taa] o] (= aaT=Ta C=TqTaTo FYoT o]0 F= V2= o HN PP 20
251 Opgaver, som skal udfgres én gang per udbetalende fagsystem ..........ccoovviiiiiiiiiiiinnnnn. 20
252 Opgaver, som skal udfgres én gang per KOMMUNE ......uviiuiiiiiiiieiie i riae e 22
253 Opgaver per kommune, som benytter det udbetalende fagsystem .........cccoevvviiiiiiinnennnnn. 24
3 SEerVICESPECITIKALION Lo us ettt 27
3.1 Specifikation af endpoints for udbetalende fagsystem ........coooviiiiiiiiiiiiiiii 27
311 L@ V7= o] o [ 0 T= 1 (o =] 11T o T3 [0 o 1 27
3.2 Serviceudstilling — ENAPOINTS +..uuv st 29
3.21 (@Y= £ o 01V T =T o o | o o] £ 29
3.2.2 EP_FS1 — NKS Betalingsanmodning AfSENd ......oviiiiiiiiiiiiiiisis s saesae s 29
3.2.3 EP_FS2 — NKS Forretningssvar HENE. .. .uuivueiiiiininsssssesssssss s snssnesnas s 32
3.24 Specifikation af endpoints for NemKonto SYStemet.......cvveviiriiiiiiiiriii e 34

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 6 af 61



Integrationsbeskrivelse Ko M B E T

SF1590_E Afsend Betalingsanmodning til NemKonto

3.25
3.2.6
3.2.7
3.2.8
4
4.1
4.1.1
4.1.2
4.1.3
414
4.15
4.1.6

Overordnet forretNiNGSIOGIK . .uvu ettt ra s e s s s e saane e saannesaanneans 34
(@Y= £ o 01V T =T o o | oo | ] £ 34
Beskrivelse af endpoint EP_NKSO01 — NKS PaymeNnt ......ccvvieiiieiiinirininiiniinssinesnaas 35
Beskrivelse af endpoint EP_NKS02 — NKS ReCeipt/RESPONSE...iiviiiiirieiiinneriineesiineesnnnes 37
Serviceplatformens UdbetalingSSSYSIEM ...uuiuiiiiiiiiiiiniisis s sae s 40
Beskrivelse for ServiceplatformMen ... 40
Oversigt over INtegratioNSIIOWS ... .uei it i e e e e saanee e aaneeans 40
NemKonto Systemet (NKS) — IO ..uueeiiiet i it siee s saee s sanse s sannessannesanneesanneesannes 41
KIav til SEIVICEMAL +.eueesitss ittt e ettt et e e e e e e e e e e e s e s e e e e e aenanaeneeees 43
Integrationsflow IFO1: NKS Betalingsanmodning AfSENd .........ccvviiiiiiiiiiiiiiniininianaens 44
Integrationsflow IF02: NKS Forretningssvar HENt.......coviiiiiiiii i i eineeanae s 51
Integrationsflow IF03: NKS Modtag Forretningssvar fra NKS .......ccoiiiiiiiiiiiiiiiiiiennnneens 56

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 7 af 61



Integrationsbeskrivelse Ko M B E T

SF1590_E Afsend Betalingsanmodning til NemKonto

1 Overordnet beskrivelse

1.1 Integrationens formal

Integrationen giver et fagsystem adgang til udbetaling via NemKonto. NemKonto understgtter kom-
plette og ukomplette betalinger, som resulterer i en pengeoverfgrsel mellem debitors/betalers
bankkonto og kreditors/betalingsmodtagers bankkonto.

Integrationen konstituerer Serviceplatformens Udbetalingssystem.
NemKonto er understgttet i systemet NemKonto System, NKS.

Serviceplatformens Udbetalingssystem er tilteenkt de fagsystemer, som ikke gnsker at tilgd NKS
direkte, fx hvor fagsystemet har behov for at sende mere end 25.000 betalingsanmodninger pr. ar:,
og samtidig ikke gnsker at etablere en infrastruktur med en MQ Server.

Serviceplatformens Udbetalingssystem formidler betalingsanmodninger uaendret fra fagsystem til
NKS.

1.2 Overordnet forretningsflow i integrationen

Gennemfgrelse af betaling i NKS er asynkron. Fgrst sender fagsystemet betalingsanmodninger til
NKS. Herefter behandler NKS betalingsanmodningen, dvs. validerer og kompletterer ukomplette
betalinger. NKS sender herefter valide komplette betalingsanmodninger til pengeinstituttet, PI.

Figur 1 angiver, hvordan et fagsystem afsender betalingsanmodning til Serviceplatformen. Service-
platformen kvitterer synkront med en transportkvittering. En positiv transportkvittering bekreefter, at
betalingsanmodningen er lagt pa ke til NKS.

Hvis betalingsanmodningen accepteres af NKS, og hvis betalingsoverfagrelsen gennemfgres af
pengeinstituttet, sa vil fagsystemet modtage to positive forretningssvar. Farste forretningssvar ifm.
NKS’ accept og ferste formatvalidering af betalingsanmodningen. Andet forretningsvar, nar NKS
har faet bekraeftelse pa modtagelse i pengeinstituttet. De to forretningssvar vil komme i sekvens.
Efter det sidste positive forretningssvar er modtaget, kan der komme et negativt forretningssvar,
hvis PI ikke kan gennemfare betalingsoverfarelsen.

NKSs behandling af en betalingsanmodning kan resultere i en negativ validering. NKS sender da
et negativt forretningssvar for denne betalingsanmodning. Det stopper den videre behandling i
NKS af betalingsanmodningen. NKS fortseetter behandlingen af forsendelsens gvrige betalingsan-
modninger, hvis de valideres positivt.

Figur 2 angiver, hvordan fagsystemet henter sine forretningssvar. Der er tale om en kontinuerlig
forespargsel pa forretningsvar pga. af den asynkrone svarmodel i NKS.

Betalingsanmodninger sendes i bundter. Forretningssvar gives enten for hele bundet eller for beta-
lingsanmodninger indenfor et bundt. Der vil i forretningssvaret altid veere reference til bundet.

1 De 25.000 betalingsanmodninger pr. ar er en teerskelveerdi sat af NKS. Under teerskelveerdien kan fagsystemet benytte en MQ Client
opkobling. Over teerskelvaerdien skal fagsystemet benytte en MQ Server, som alt andet lige giver en anden omkostning for fagsystemet.
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Fagsystemet skal i forbindelse med en afsendelse af en betalingsanmodning sende en korrespon-
derende finansbilag til myndighedens (kreditors) bogfgringssystem.

NKS Betalingsanmodning Afsend

Straksleverance

Fagsystem

Afsend
Betalings-
anmodning

Modtag svar

Serviceplatfom
Udbetalingssystem

Modtag

Betalings- Afsend svar <
anmodning
Valider Dan
Betalings- Negativ
Anmodning Transportkvittering
P
Placer pd W Dan
S > Positiv
udgaende kg ok I
Transportkvittering

NKS

\ 4
( N

Serviceplatform
Udbetal. System
Indgaende kg

Y
Behandel
Betalings-
anmodning

Figur 1 - NKS Betalingsanmodning Afsend - Flow
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Figur 2 - NKS Forretningssvar Hent - Flow
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1.2.1 Integrationens begreber
Nedenfor er angivet enkelte begreber, som er nyttige for laesningen af integrationsbeskrivelsen.

De kan med fordel suppleres med lzesning i 'Ordliste’ i [NKS-SFB], samt definitioner i [HovedOp-
lysninger].

AfsenderltSysteminstans Det system, som afsender betalingsanmodninger til NemKonto. Typisk vil det
veere et fagsystem, fx KY.

Der er tale om den enkelte fysiske instans af et it-system, heraf navnet.
| STS Administration anvendes begrebet it-system.
Indgar i HovedOplysning, AfsenderltSysteminstans.
Alias: Fagsystem, Anvendersystem
Teknisk repraesentation: UUID
AfsenderOrganisation Den myndighed, som har dataansvar for datavideregivelse eller datafore-
spoargsel fra AfsenderltSystemlinstans.
Defineret i STS Organisation, som myndighed.
Indgar i HovedOplysning, AfsenderOrganisation.
Alias: Kommune, AfgivendeMyndighed
Teknisk repraesentation: XXXXXXXX
ModtagerltSystemInstans Logisk er det NemKonto Systemet, NKS.?2
Indgar i HovedOplysning, AfsenderOrganisation.
Alias: Kildesystem
Teknisk repraesentation: UUID
ModtagerOrganisation Den myndighed, som har dataansvar for datamodtagelse i NemKonto, Digi-
taliseringsstyrelsen.2
Defineret i STS Organisation, som myndighed.
Indgar i HovedOplysning, ModtagerOrganisation?

Alias: Myndighed
Teknisk repraesentation: XXXXxXXXx

Dataleverandgr Dataleverandgr er den databehandler som via sit it-system leverer betalings-
anmodninger til NemKonto Systemet, NKS.

Serviceplatformen.dk er Dataleverandgr med KOMBIT som databehandler.

NKS NemKonto Systemet, som ejes af Digitaliseringsstyrelsen, som ligeledes er
den dataansvarlige for systemet.

2 Begrebet er medtaget her, da det indgar i KOMBITs model for dataoverdragelse. Karakteren af integrationen gar, af veerdien ikke skal
angives ifm. den aktuelle dataudveksling.
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Serviceplatformens
Udbetalingsystem

Udbetalende fagsystem

Betalingsmeddelelse

Betalingsbundt

Betalingsanmodning

Betaler

Betalingsmodtager

KMD A/S er databehandler for systemet.
Alias: NemKonto

Lasningen pa Serviceplatformen, s& understgatter, at et udbetalende fagsy-
stem kan sende betalingsanmodning til NKS og modtage svar herpé fra
NKS.

Er dataleverandgr-lgsning i perspektiv af NKS. KOMBIT A/S er dataleveran-
der i samme kontekst.

Alias: SKYKOM

Fagsystem som har behov for at sende betalingsanmodninger til NKS. For at
fagsystemet er et udbetalende fagsystem under integrationen her, skal det
veere oprettet i Serviceplatformens Udbetalingssystem.

Besked med betalingsanmodninger, som sendes i et servicekald til Service-
platformens Udbetalingssystem.

Under Serviceplatformens Udbetalingssystem geelder, at en betalingsmedde-
lelse altid vaere for samme debitor, myndighed, kommune. En betalingsmed-
delelse kan kun indeholde et betalingsbundt.

Alias: NKSPayment

En samling af betalingsanmodninger i et bundt. Et bundt vil altid have
samme debitor.

Er identificeret ved en bundtreference, lig med Groupld (GrpID)

Alias: Group, Bundt

Anmodning om den enkelte pengeoverfgrelse fra debitor (betaler) til kreditor
(betalingsmodtager)

Alias: Payment Transaction

Det er betalers bankkonto, som skal deekke betalingsanmodningen.
Kommunen er eksempel pa en betaler.

Alias: Debitor

Den part, som skal modtage betalingen.

En borger, der modtager ydelser fra kommunen, er et eksempel pa en beta-
lingsmodtager.
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PI

Komplet betaling

Ukomplet betaling

Alias: Kreditor

Pengeinstitut system / clearingscentral

En komplet betaling er fuldt udfyldt inkl. modtagerkontonummer af den udbe-
talende myndighed og videresendes usendret til betalingsafviklende pengein-

stitut.

En betaling fra en offentlig myndighed, der skal kompletteres med kontonum-
meret fra enten en Nemkonto eller en Specifik konto, inden den sendes vi-
dere til det betalingsafviklende pengeinstitut.

1.3 NemKontos hovedopgaver
Ganske overordnet kan NKS beskrives ved to af dets hovedopgaver:

- Omdanne en ukomplet betaling til en kompletteret betaling
- Distribution af kompletterede betalingsanmodninger til myndighedens pengeinstituts it-sy-

stem

| en betalingsanmodning af typen Ukomplet betaling er modtageren af betalingsoverfagrelsen angi-
vet ved et cpr-nummer, cvr-nummer, SE-nummer eller P-nummer.

NKS har information om borgeres og virksomheders NemKonti. NKS kompletterer den ukomplette
betaling ved opslag i denne information. NKS pafarer betalingsanmodningen den fremsggte Nem-

Kontos registrerings- og kontooplysninger. Herved bliver betalingen komplet.

Figur 3 er taget fra [NKS-XMLDoc]. Her kan der lseses mere, ligesom der findes en detaljeret be-

skrivelse i [NKS-SFB].

Myndighed

Ukomplette
betalinger

A J

NemKonto-
systemet

Kompletterede
betalinger

Figur 3 - Komplettere ukomplette betalinger
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1.4 Afleveringsfrister

Aftalen om brug af NemKonto angiver frister for aflevering af betalingsanmodninger (betalingsor-
dre) til NKS. Overholdes fristen, da garanterer NemKonto og pengeinstituttet, at betalingsoverfars-
len gennemfgres som angivet. Det gaelder bade, nar betaler og betalingsmodtager benytter
samme pengeinstitut og forskellige pengeinstitutter.

Ekspeditionsdagen er dagen, hvor betalingsanmodningen modtages af NKS.

Udbetalingsdagen er den dato, hvor betalingen er tilgeengelig pa betalingsmodtagers konto. Den
gnskede udbetalingsdag angiver fagsystemet i betalingsanmodningen.

Kan NKS eller pengeinstituttet ikke imgdekomme gnsket, fordi afleveringsfristen er overskredet, sa
vil betalingsoverfgrslen blive gennemfgart pa farstkommende mulige udbetalingsdato. Denne udbe-
talingsdato vil fremga af forretningskvitteringen, som angiver, at betalingsanmodning er oversendt
fra NKS til pengeinstituttet.

For de konkrete afleveringsfrister henvises til [NKS-SFB]. Opsummeret geelder, at afleveres beta-
lingsanmodninger fer kl. 06 pa ekspeditionsdagen, sa kan betalinger veere til udbetaling pa farste
efterfolgende hverdag.

Historisk har det vaere muligt at sende enkeltvise betalingsanmodninger frem til kl. 13-14 og fa dem
til udbetaling den efterfglgende hverdag. Det er fortsat muligt. Der er dog ingen garanti herfor.

1.5 Gruppering af betalingsanmodninger
Det udbetalende fagsystem skal veaelge, hvordan betalingsanmodninger skal grupperes i betalings-
bundter.

1.5.1 Grupperede betalingsanmodninger

Scenario 1: Grouping (grouping I Scenario 1 er det muligt at angive
true). et debiteringsniveau med et antal
krediteringer under. Debiteringsni-
Group Header veauet indeholder fzellesoplysnin-
‘7 Fayment info ger for de en.kelte krediteringer;
f.eks. oplysninger om afsender re-

—| Payment transaction 1 gistrerings- og kontonummer samt
udbetalingsdatoen.

—| Payment transaction 2

—| Pavyment tratisaction 3

Figur 4 - Gruppering af betalingsanmodninger fra [NKS-SFB]
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1.5.2 Ikke grupperede betalingsanmodninger

Scenario 2: No Grouping (grouping I Scenario 2 er der intet debite-
false). ringsniveau med faelles oplysninger

for flere krediteringer. Her skal de-
| Groun Header biteringsoplysninger gentages for
- | Payment info 1 hver enkelt kreditering.
. Bemaerk, at betalinger pd denne
— | Pavment transaction 1 form giver en postering for hver
L Pavment info 2 betaling pa Debitors kontoudtog,
og det kan give problemer med af-
—1 Payment transaction 2 stemningen.
Payment info 3

L

Figur 5 - Ikke grupperede betalingsanmodninger fra [NKS-SFB]

Payment transaction 3

Der er oplagte fordele og ulemper i begge modeller. Fagsystemet bgr i sine overvejelser inddrage
afstemningsbehovet i kommunens bogholderi.

1.6 Servicebetingelser for den samlede integration

1.6.1 Servicemal
Geaeldende servicemal fremgar af KOMBITs kontrakt om Serviceplatformen.

Fagsystemet kan bestille et Udvidet Beredskab ifm. manedskarsler.

1.6.2 Service Management

Eventuelle tilretninger og praeciseringer i integrationens beskrivelse og specifikation vil indtil inte-
grationen ligger pa Serviceplatformens eksterne testmiljg, blive handteret af Kommunernes Data
og Infrastruktur (KDI). Spgrgsmal vedr. specifikation sendes til kdi@kombit.dk. KDI sgrger for at in-
volverede parter i integrationen oplyses om tilretningerne og preeciseringerne.

Se oversigten over hvornar de enkelte integrationer forventes at veere tilgeengelige i eksternt test-
miljg her: [Digitaliseringskataloget].

Nar servicen er tilgaengelig i det eksterne testmiljg pa Serviceplatformen, vil den overga til Service-
platformens governanceproces. Adgangen hertil fremgar af https://www.serviceplatformen.dk.
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1.7 Teststrateqi

1.7.1 Overordnet

Det generelle udgangspunkt for KOMBITs teststrategi er, at alle involverede parter, dvs. fagsyste-
merne, kildesystemet (her NKS) og Serviceplatformen har gennemfgart en robust systemtest af
egen lgsning, far der gennemfgres test parterne imellem.

Dette antages geeldende pa forhand for NKS, som er et kerende system i produktion siden 2004.
Der er alene tale om en standard tilslutning set med perspektiv af NKS, som har en fast proces for
tilslutningsprave, [NKS-Tilslutningsprgve]. NKS tilbyder som standard alene adgang til sit testsy-
stem ifm. denne tilslutningsprave.

Serviceplatformens Udbetalingssystem har gennemfart egen tilslutningsprave jf. [NKS-Test], lige-
som det fgrste udbetalende fagsystem har gennemfgrt en tilsvarende tilslutningsprave via Service-
platformens Udbetalingssystem. Testkriterierne er feelles og angivet her [NKS-Test]

Serviceplatformens Udbetalingssystems services er i Exttest forbundet til en simpel teststub. |
Exttest er der yderligere implementeret en avanceret servicevirtualisering af Serviceplatformens
Udbetalingssystem. Servicevirtualiseringen giver det udbetalende fagsystem mulighed for at test
modtagelse og behandling af samtlige forretningsvar, positive som negative.

Far et udbetalende fagsystem kan benytte Serviceplatformens Udbetalingssystem i produktion skal
det have gennemfgrt og dokumenteret en positiv afvikling af Anvenderintegrationstest jf. afsnit
1.7.2.

Hvis et fagsystem skgnner behov for egen tilslutningsprgve sgges denne bestilt via NemKontos
support.

Serviceplatformen har som standard kun adgang til NKS testmiljg tilslutningsprgve og evt. senere
rettelser — det vil fremover forega fra Serviceplatformens Preprodmilja.

1.7.2 Fagsystem — Anvenderintegrationstest

Testen har til formal at verificere, at fagsystemet benytter de af serviceplatformen udstillede ser-
vices korrekt.

Testen har et udvidet scope ift. tilslutningspraven, der er fastlagt af NKS. Testen skal omfatte

1. Simuleret tilslutningsprave jf. krav fra NKS
2. Robusthedstest

Robusthedstesten skal omfatte handtering af samtlige typer af forretningssvar, savel positive som
negative.

1.7.2.1 Testfaciliteter og testmiljg

Testen gennemfagres i Exttest med brug af teststubbe, samt ved brug afservicevirtualiseringen
etableret i Parasoft. Servicevirtualiseringen har eget end-point forskelligt fra Serviceplatformen Ud-
betalingssystems.
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Servicevirtualiseringen kan benyttes i en Igbende regressionstest
1.7.2.2 Testdata

Servicevirtualiseringen er etableret, sa den fungere mod vilkarlige testdata. Den skal blot i seette i
en bestemt tilstand med brug af kontekst:Processing i HovedOplysninger, [Hovedoplysninger].

1.8 Produktionsverifikation

Fagsystemet verificerer sine konfigurationer i fagsystemet, hos NemKonto (NKS) og ift. den en-
kelte myndigheds pengeinstitut.

Det er vigtigt at pointere, at der ikke er tale om en test, men en verifikation for at sikre kritiske ud-
betalinger.

Fagsystemet implementerer en funktion/rutine, hvor den enkelte myndighed/dataansvarlige kan
igangseette en betalingsanmodning. Betalingsanmodningen skal angives som en Ukomplet beta-
ling, hvor kommunen er debitor og angiver sit eget cvr.nr. som modtager. Belgbet angives til 1,00
kr. Fagsystemet skal i tilleeg til udbetalingsanmodningen helt, som standarden foreskriver frem-
sende et finansbilag jf. afsnit 2.2. Finansbilaget bar angive, at der er tale om en verifikationsudbe-
taling.

Det vil veere hensigtsmaessigt, om myndigheden senere vil kunne aktivere samme funktion, fx ved
skift af pengeinstitut.

1.8.1 Seerlige vilkar

For at benytte Serviceplatformens Udbetalingssystem skal den enkelte myndighed indga en data-
leverandgraftale med NKS herom, [NKS-Dataleverandgraftale].

Det er en forudseetning, at samme myndighed har indgaet en Pl-aftale med sit pengeinstitut om
treek via NemKonto pa myndighedens bankkonti.

Myndigheden skal i sin databehandleraftale med databehandleren af fagsystemet have givet en
instruks om, at databehandleren for myndigheden skal modtage og behandle forretningssvar fra
NemKonto ogsa efter, at myndigheden ikke leengere afsender betalingsanmodninger via fagsyste-
met til NemKonto.
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2 Forretningsmeessig ibrugtagning

Afsnittet omhandler den forretningsmeessige ibrugtagning af integrationer. Det omhandler lovhjem-
mel, forhold omkring den lgbende driftsafvikling, som man skal iagttage, samt implementeringsop-
gaverne ifm. ibrugtagningen.

2.1 Lovhjemmel og forvaltningsmaessigt formal

Fagsystemer, som danner betaling til borgere og virksomheder er forpligtet til at benytte NemKonto
jf. lov nr. 1203 af 27. december 2003, med de eendringer, der falger af § 1 i lov nr. 527 af 24. juni
2005, 8 1 ilov nr. 449 af 22. maj 2006, 8 5 i lov nr. 346 af 18. april 2007 og lov nr. 503 af 6. juni
2007, [NemKonto-Anvendelse]. Det specifikke hjemmelsgrundlag for den enkelte og faktiske udbe-
taling, som foretages via NemKonto, er ikke angivet her.

2.2 Afledte krav ift. bogfaring

Det udbetalende fagsystem skal danne og afsende et bogfagringsgrundlag, som modsvarer de af-
sendte betalingsanmodninger. Bogfgringsgrundlaget deekker den finanskontering, som skal foreta-
ges mellem fagsystemets mellemregningskonto for udbetaling og kommunens finanskonto (bank-
konto).

Finanskonteringen skal forega i umiddelbar sammenhaeng med afsendelse af betalingsanmodnin-
ger.

Modtager fagsystemet besked fra NKS om, at en betalingsanmodning ikke kunne gennemfgres (fx
fordi betalingsmodtager ikke har registreret en NemKonto), da skal fagsystemet foretage en korri-
gerede modpostering, dvs. afsende et ny bogfaringsgrundlag. Benyttelse af Serviceplatformens
Udbetalingssystem forudsaetter, at kommunen ift. Serviceplaformens Udbetalingssystem ikke be-
nytter mulighed for at seette fejlende betalingsanmodninger pa en fejlkonto hos NemKonto.

Til afsendelse af bogfgringsgrundlag anvendes integrationen "SF1590_A — Afsend gkonomiposte-
ring til GiR (Finans)”, se [Digitaliseringskataloget].

2.3 Driftsafvikling

Der vil ifm. manedsafslutning gennemfgres et omfattende antal betalingsanmodninger — parallelt
fra flere fagsystemer. Disse skal vaere gennemfart senest kl. 6, for at NKS garanterer deres be-
handling, se [NKS-SFB], afsnit: "Betingelser for anvendelse af standardsnitfladen”/”Afleveringsfri-
ster”. Af samme reference fremgar de datoer i lgbet af aret, som har betydning for planleegning af
manedskarsler i det enkelte fagsystem.

Fagsystemet skal have mulighed for at aflevere frem til kl. 6 ifm. manedskarslen.

| forbindelse med produktionsszetning af det enkelte fagsystem aftales en driftsplan for aret. Primo
oktober maned skal fagsystemet tage sin driftsplan for det kommende ar op til revision. Fagsyste-
met sender det kommende ars driftsplan til Serviceplatformens HelpDesk seneste 30. november i
indeveerende ar.

De Igbende betalinger vil gennemfares bade i almindelig arbejdstid, her Quick-betalinger og i lgbet
af resten af dggnet. Quick-betalinger vil have spidsbelastning fra kl. 10 frem mod kl.13.
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2.4 Organisationsopdeling af betalingsanmodninger

Nar der sendes et bundt af betalingsanmodninger til NemKonto Systemet, indeholder bundet en
reference til den organisation i myndighedens (her kommunens) organisation, som er ansvarlig for
afsendelsen, Administrativ Enhed.

Denne enhed bruges i hovedsagen til at styre, hvilke af myndighedens brugere, som via Nem-
Konto Systemets brugergreenseflade kan f& adgang til at se og fx stoppe en betalingsanmodning.

Den Administrative Enhed skal vaere oprettet i KMD LOS, og brugerne skal veere oprettet i KMD
KSP/CICS (brugeradministration). Der er to muligheder her: Kommunen kan enten benytter Nem-
Konto Systemets mulighed for at oprette en simpel organisation med tilhgrende brugere — eller
som nu fortseette med anvendelse af KMD LOS. Kommunen har aftalemaessig adgang til denne
specifikke brug af KMD LOS ved sin administrative tilslutning til NemKonto Systemet.

Den Administrative Enhed er ikke kendt i det feelleskommunale system, STS Organisation. Derfor
skal det enkelte udbetalende fagsystem veelge, hvordan det far adgang til disse veerdier. Der er to
muligheder her: Enten kan kommunen manuelt ajourfgre det udbetalende fagsystem med denne
information. Eller fagsystemet kan benytte sig af Sortimentslgsningen, som er er en del af det feel-
leskommunale system, STS Klassifikation. Der kan her oprettes et sortiment, som giver kommunen
mulighed for at hente udbetalingssteder ind for sin organisation i STS Organisation. De organisati-
onsenheder, som er indsat i sortimentet , skal sa i sortimentet manuelt have tilfgjet veerdien af den
administrative enhed fra KMD LOS. Fordelen ved sortimentsmodellen er, at der skabes en sam-
menhaeng til STS Organisation, som det udbetalende fagsystem programmatisk/automatisk kan
benytte sig af.
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2.5 Implementeringsopgaven
Implementeringsopgaven her omfatter de opgaver, som skal lgses for, at et fagsystem blive et udbetalende fagsystem via Serviceplatfor-

mens Udbetalingssystem.

Indgangsbetingelsen er, at fagsystemet succesfuldt har gennemfgrt ngdvendige test jf. afsnit 1.7.2

Implementeringsopgaven er opdelt i tre sektioner

Myndighed / Kommune

Fagsystemet

Forudseetningsopgaver

FM: Uafhaengig af fagsystem

FF: Generel for fagsystemet

Tilslutningsopgave

TF: Fagsystemet som et udbetalende fagsystem for per kommune

2.5.1 Opgaver, som skal udfgres én gang per udbetalende fagsystem

Implementeringsopgaverne her skal kun gennemfgres én gang for det fagsystem, som er udbetalende fagsystem.

ID > Aktivitet Veerktgj Ansvarlig Udfgrende | o | » Kommentar
B 2|3
= o | B8
2 >l a
< 2
Feelles forudseetninger pa tveers af flere integrationer
FF001 Fagsystemet skal vaere oprettet som anvendersy- STS Administra- | Forvaltningsansvar- | Forvaltnings- Feelleskommunal Administration
stem i den feelles kommunale infrastruktur, STS Ad- | tionsmodul lig for fagsystemet ansvarlig for understgtter hele livscyklussen
ministrationsmodul fagsystemet for et it-system fra tilslutning,
over dagligt vedligehold til opsi-
gelse af aftaler.
[Digitaliseringskataloget]
FF002 Fagsystemet skal veere tilsluttet den feelleskommu- | [Digitaliserings- Forvaltningsansvar- | Forvaltnings-
nale infrastruktur Token Service kataloget] lig for fagsystemet | ansvarlig for
. fagsystemet
"SF1511. Sikkerhed - Hent Token fra Context Handler”,
se evt. i [Digitaliseringskataloget]
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ID > Aktivitet Veerktgj Ansvarlig Udfgrende | o | » Kommentar
3 S| =
= o | B8
2 >l e
< 2
FF003 Oprettet som bestiller af ydelser i Digitaliseringska- | [Digitaliserings- Forvaltningsansvar- | Forvaltnings-
taloget kataloget] lig for fagsystemet | ansvarlig for
) . fagsystemet
Den forvaltningsansvarlige skal veere oprettet som be-
stiller i [Digitaliseringskataloget], s& den forvaltningsan-
svarlige kan bestille relevante serviceydelser.
Fagsystemets oprettelse som udbetalende fagsystem
FF101 EAN-nummer pr. udbetalende fagsystem Relevant leve- Forvaltningsansvar- | Forvaltnings-
randgr lig for fagsystemet ansvarlig for
Fagsystemet skal have indkgbt et EAN-nummer, som fagsystemet
unik repraesentation for fagsystemet hos Serviceplatfor-
mens Udbetalingssystem
FF102 Oprettelse af fagsystemets som et udbetalende fag- | KDl i KOMBIT, Forvaltningsansvar- | Forvaltnings- o | Ifm. oprettelsen far fagsystemet
system mail til lig for fagsystemet ansvarlig for g | udsted en Groupld-praefiks, som
kal her foreli K ion f oeir@kombit.dk fagsystemet ; fagsystemet skal benytte for alle
Fagsystemet skal her foreligge dokumentation for gen- T | sine betalingsanmodninger.
nemfgrelse af test jf. afsnit 1.7.2 o
o
=3
Fagsystemet skal her oplyse sit EAN-nummer og UUID
for fagsystemet
FF103 Anmodning om Serviceaftale for servicen NKSFor- STS Administra- | Forvaltningsansvar- | Forvaltnings- Som myndighed skal her angi-
retningssvarHent tionsmodul lig for fagsystemet ansvarlig for ves KOMBITs cvr-nummer.
. . . fagsystemet
Der skal oprettes én serviceaftale, som giver det udbe-
talende fagsystem adgang til at hente forretningssvar
for alle de kommuner, som benytter fagsystemet
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ID > Aktivitet Veerktgj Ansvarlig Udfgrende | o | » Kommentar
3 S| =
= o | B8
2 >l e
< 2
FF104 Godkendelse af Serviceaftale for servicen NKSFor- STS Administra- | KDI KDI n
retningssvarHent tionsmodul E
N
Ro
T
M
=
o
w
FF105 Adgang til Administrativ Enheder fra KMD LOS - Forvaltningsansvar- | Forvaltnings-
lig for fagsystemet ansvarlig for
Fagsystemet skal afklare om de Administrative Enheder fagsystemet
skal fas via Sortiment eller indtastes manuelt i fagsyste-
met
FF106 Oprettelse af sortiment til brug ifm. betalingsan- Via KOM- Forvaltningsansvar- | KDI X | 5 | I'eninterimsperiode vil KDI op-
modninger BIT/KDI lig for fagsystemet £ | rette sortimentet pva. den for-
i @ | valtningsansvarlige for fagsyste-
Fagsystemet skal oprette et sortiment, som har et del- met
sortiment, der giver kommunen adgang til at tilfgje or- )
ganisationsenheder fra STS Organisation. Delsortimen-
tet skal veere af typen O3
FF107 Beslutning om gennemfgrelse af produktionsverifi- | - Forvaltningsansvar- | Forvaltnings-

kation

Fagsystemet skal afklare, om de stiller faciliteter til ra-
dighed for gennemfgrelse af produktionsverifikation jf.
afsnit 1.8

lig for fagsystemet

ansvarlig for
fagsystemet

2.5.2 Opgaver, som skal udfgres én gang per kommune

Implementeringsopgaverne her skal udfgres én gang for den enkelte kommune. Det omfatter opseetninger, som omhandler kommunens

brug af den feelleskommunale infrastruktur, samt kommunens tilslutning til NemKonto Systemet.
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KOMB:T

ID > Aktivitet Veerktgj Ansvarlig Udfgrende | o | » Kommentar
o S | =
= o | B8
2 >l e
& 2,
Feelles forudseetninger pa tveers af flere integrationer
FM001 Myndigheden skal have adgang til den feelles kom- STS Administra- | Infrastruktursystem- | Infrastruktur- Feelleskommunal Administration
munale infrastruktur, STS Administrationsmodul tionsmodul ejer systeman- understgtter hele livscyklussen
svarlig for et it-system fra tilslutning,
| STS Administrationsmodulet kan kommunen admini- over dagligt vedligehold til opsi-
strere sine aftaler og adgangsgivende jobfunktionsrol- gelse af aftaler.
ler, herunder godkende serviceaftaler for denne integra- [Digitaliseringskataloget]
tions service.
FM002 Oprettet som bestiller af ydelser i Digitaliseringska- | [Digitaliserings- Infrastruktursystem- | Infrastruktur-
taloget kataloget] ejer systeman-
S svarlig
Kommunen skal veere oprettet som bestiller i [Digitalise-
ringskataloget], s& kommunen kan bestille relevante
serviceydelser.
FMO003 Myndighedens adgang til det faelleskommunale STS Administra- | Infrastruktursystem- | Infrastruktur- | X Sortiment er en del af Feelles-
klassifikationssystem (FK-KLA) tionsmodul ejer systeman- kommunalt Klassifikationssy-
svarlig stem (FK-KLA)

Myndigheden skal have indg&et nadvendige serviceaf-
taler, sa sortimenter kan vedligeholdes og distribueres.

Kun relevant, hvis der benyttes
Sortiment til fremsggning af Ad-
ministrative Enheder, se afsnit
2.4

Kommunens brug af Serviceplatformens Udbetalingssystem — Feelles for alle udbetalende fagsystemer
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KOMB:T

ID > Aktivitet Veerktgj Ansvarlig Udfgrende | o | » Kommentar
3 S| =
= o | 8
=) >3
< =8
FM101 Bestille administrativ tilslutning af Serviceplatfor- NemKonto - An- | Kommunen Ansvarlig i Vejledning mv. findes pa
mens Udbetalingssystem (SKYKOM) til NemKonto | modningsblan- kommunen www.nemkonto.dk
Systemet ket for brug af
) NemKonto Tekniskkontakt er Serviceplat-
Kommunen skal her benytte sit NKS-aftalenummer. formens Helpdesk.
System som gnskes tilsluttet: "Serviceplatformens Udbeta-
lingssystem” Dataleverandgr er KOMBIT.
Dataleverandgr: Serviceplatformen.dk / KOMBIT A/S
Kontaktperson hos dataleverandgr: HelpDesk
Kontaktpersonens e-mail adresse: HelpDesk@serviceplatfor-
men.dk
Kontaktpersonens telefonnummer: +45 70 11 15 39
FM102 Opseetning af fejlhandtering i NemKonto Systemet NemKonto Sy- Kommunen Ansvarlig i
. stemets bruger- kommunen
NemKonto skal seettes op, sa betalingsanmodninger, dialog for brug af
som fejler, bliver kommunikeret tilbage til det udbeta- NemKonto
lende fagsystem. Dvs. fejl-konto-modellen i NemKonto
ma ikke benyttes for Serviceplatformens Udbetalingssy-
stem.
2.5.3 Opgaver per kommune, som benytter det udbetalende fagsystem
Implementeringsopgaverne her skal udfgres for hver kommune, som benytter det udbetalende fagsystem
ID > Aktivitet Veerktgj Ansvarlig Udfgrende | o | » Kommentar
g T2
= o | 8
=) >3
< =3
Feelles
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KOMB:T

ID > Aktivitet Veerktgj Ansvarlig Udfgrende | o | » Kommentar
3 S| =
= o | B8
2 >l e
& 2,
TMO01 Registrering af kommunens Pl-nummer i det udbe- Det udbetalende | Kommunen Kommunen Det vil veere op til det enkelte
talende fagsystem fagsystem fagsystem, om registreringen af
Pl-nummeret foregar via en bru-
Kommunen har aftale med sit pengeinstitut om Nem- gerdialog, eller om den konfigu-
Kontos treek af midler pA kommunens bankkonto til reres af den forvaltningsansvar-
brug for daekning af betalingsanmodninger. Denne af- lige for fagsystemet
tale har et PI-nummer.
Pl-nummeret skal registreres i det udbetalende fagsy-
stem
TM002 Registrering af kommunens Bankkonto Det udbetalende | Kommunen Kommunen Det vil veere op til det enkelte
fagsystem fagsystem, om registreringen af
Den bankkonto i kommunens pengeinstitut, hvorfra Pl-nummeret foregar via en bru-
daekningen skal traekkes, skal registreres i det udbeta- gerdialog, eller om den konfigu-
lende fagsystem reres af den forvaltningsansvar-
lige for fagsystemet
TMO003 Anmodning om Serviceaftale for servicen NKSBeta- | STS Administra- | Forvaltningsansvar- | Forvaltnings-
lingsanmodningAfsend tionsmodul lig for fagsystemet | ansvarlig for
. fagsystemet
Der skal oprettes en serviceaftale per kommune, som
giver det udbetalende fagsystem adgang til at sende
betalingsanmodninger pva. kommunen.
TMO004 Godkendelse af Serviceaftale for servicen NKSBeta- | STS Administra- | Kommunen Kommunen 4
lingsanmodningAfsend tionsmodul g
o
w

Administrative Enheder — med brug af Sortiment
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ID > Aktivitet Veerktgj Ansvarlig Udfgrende | o | » Kommentar
3 S| =
= o | B8
2 >l e
& 2,
T™M101 |, 5, | Ajourfaring af sortimentet med kommunespecifikke | STS KlLassifika- | Systemejer for fag- Systeman-
§ g organisationsenheder tion systemet svarlig for
P ) . L . fagsystemet
< | Inklusive angivelse af den administrative enhed (KMD
= | LOS ident) som attribut pa hver af disse organisations-
enheder.
T™M102 Etablering af rute for distribution af sortiment til [Digitaliserings- | Forvaltningsansvar- | Forvaltnings- | ? En rute for sortimentet geelder
fagsystemet kataloget] lig for fagsystemet ansvarlig for alle typer af sortimenter. Der kan
e fagsystemet derfor allerede forekomme en
Rute fra STS Klassifikation til fagsystemet rute, hvorfor den s& ikke skal op-
rettes.
Der skal veere ruter oprettet for
hver myndighed/kommune
TM103 Oprettelse af abonnement pa sortimentet for distri- STS Klassifika- Systemejer for fag- Systeman- — | Der skal oprettes et abonnement
bution til fagsysemet tion systemet svarlig / In- § pr. myndig/lkommune.
frastruktur- N
ansvarlig Kommunen skal foresta oprettel-
sen i en overgangsperiode
Administrative Enheder — uden brug af Sortiment
TM201 |, » | Ajourfering af faglgsning med Administrative enhe- | Det udbetalende | Systemejer for fag- Systeman-
§ g der fagsystem systemet svarlig for
ra - . . fagsystemet
< Den/de administrative enheder (KMD LOS identer),
= | som skal anvendes ifm. betalingsanmodninger, skal op-
rettes i den udbetalende lgsning
Side 26 af 61
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3 Servicespecifikation

3.1 Specifikation af endpoints for udbetalende fagsystem

3.1.1 Overordnet forretningslogik

Det udbetalende fagsystem afsender betalingsanmodninger (ogsa kaldet betalingsordre) til Nem-
Konto Systemet, NKS.

En betalingsanmodning har en betalingsmodtager og en betaler. En forsendelse af betalingsan-
modninger kan bundtes, s& den indeholde flere betalingsanmodninger fra samme betaler til en el-
ler flere betalingsmodtagere. En betaler er i denne sammenhaeng en myndighed, se afsnit 3.1.1.1.

NKS behandler betalingsanmodningen. NKS sender validerede og kompletterede betalingsanmod-
ninger til betalers (debitors) pengeinstitut. Betalers pengeinstituts gennemfgrer betalingsoverfarsel
fra betalers bankkonto til betalingsmodtagers bankkonto. Det kan veere indenfor samme pengein-
stitut eller mellem pengeinstitutter. Bade betalers pengeinstitut og betalingsmodtagers pengeinsti-
tut gennemfgarer en raekke valideringer. Fx kontrollerer betalers pengeinstitut, at der er tilstraekkelig
kredit pa betalers bankkonto. Betalingsmodtagers pengeinstitut vil fx kontrollere, at betalingsmod-
tager har en aktiv bankkonto i pengeinstituttet.

Det betyder, at der lgbende og asynkront vil komme forretningssvar pa en betalingsanmodning.
Som grundregel geelder, at Intet nyt er godt nyt. Dog saledes, at NKS kvitterer positivt for at have
modtaget en betalingsmeddelelse. Tilsvarende kvitterer betalers pengeinstitut positivt for at have
modtaget betalingsanmodningen. Opstar der valideringsfejl i processen, sender den validerende
part et negativt forretningssvar herom. Den videre handtering af betalingsanmodningen ophgarer i
dette tilfeelde.

| forhold til de geeldende afleveringsfrister jf. afsnit 1.4 er transportkvitteringen, som Serviceplatfor-
men giver ifm. afsendelse betalingsanmodningen (se Figur 1), ikke i kontekst af NKS tilstraekkelig
dokumentation for rettidig aflevering. Farst, nar fagsystemet har modtager farste forretningsvar fra
NKS, vil fagsystemet kunne verificere, om modtagelsen hos NKS var inde for den aktuelle frist.

Det udbetalende fagsystem har forpligtelse til Isbende af foresparge pa forretningssvar.

Forretningssvarene vil vedrgre de af fagsystemet fremsendte betalingsanmodninger. Fagsystemet
skal acceptere alle sddanne svar — ogsa i det tilfeelde, at fagsystemet ikke leengere foretager en
aktiv databehandling for den myndighed, som har afsendt betalingsanmodningen.

3.1.1.1 Betaler

Betaler er i betalingsanmodningen identificeret ved Initiating Party. Vaerdien, der angives her, er et
Administrativ Id eller Myndighedsnavn, se specifikationen af dataelementer [NKS-SFB]. Denne
veerdi oprettes af myndigheden i en dellgsning af NKS, LOS (Linje Organisationssystem). Det er
saledes en anden myndighedsidentifikation, end det cvr-nummer, som anvendes i den faelleskom-
munale infrastruktur.
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Samme myndighed har mulighed for at angive flere Administrative Id, som skal benyttes ifm. fagsy-
stemet afsendelse af betalingsanmodninger.

3.1.1.2 Ydelsesart og tilbagehold af betalingsoverfarsel

Offentlige betalinger skal angives med en ydelsesart. Den anvendes blandt andet, nar NKS tilba-
geholder en betalingsoverfarsel pva. SKAT. Tilbageholdelsen betyder, at betalingsmodtageren
ikke modtager betalingen direkte, men at betalingen visiteres til SKAT til deekning af betalingsmod-
tagerens restancer. Overskydende belgb udbetales til betalingsmodtager. Dog kan betalingsmod-
tager i dette tilfeelde ikke se, hvilken oprindelige betalingsanmodning, som ligger bag udbetalingen
af det overskydende belgb.

Tilbageholdelsen indgar i det positive retursvar nummer 8 jf. Tabel 1. Der vil sta "Visiteret til mod-
regning hos SKAT" i stedet for modtagerkonto i feltet:

kombit2017:Forretningssvar.nks:NKSResponse8.nks:OrgnlPmtinf.
swift:OrgnlTxRefInfAndSts.swift:OrgnlTxInf.swift: CdtrAcct.swift:1d.swift: Prtry.swift:1d

Mulige ydelsesarter findes her [NemKonto Ydelsesarter]. Ydelsesarten angives i betalingsanmod-
ningen under Payment Transaction i feltet BenefitType (Ydelsesart korttekst), [NKS-SFB]. Service-
platformen validerer ikke, om der er angivet korrekt ydelsesart.
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3.2 Serviceudstilling — Endpoints
Dette afsnit indeholder de service endpoints, som indgar i integrationen.

3.2.1 Oversigt over endpoints
ID Navn

EP_FS1 NKS Betalingsanmodning Afsend

EP_FS2 NKS Forretningssvar Hent

3.2.2 EP_FS1 - NKS Betalingsanmodning Afsend

Serviceplatformens Udbetalingssystem har en feelles udgaende kg med NKS, som geelder for alle
myndigheder og udbetalende fagsystemer. De betalingsanmodninger, som modtages i webser-
vicekaldet, placeres pa denne transmissions kg.

Et udbetalende fagsystem, som er oprettet i Serviceplatformens Udbetalingssystem, vil veere ken-
detegnet ved fglgende tre unikke informationer:

- UUID for it-systeminstansen
- EAN-nummer
- Gruppe preefiks

Betalingsanmodninger sendes i et betalingsbundt. Et webservicekald indeholder een betalings-
meddelelse, som omfatter et betalingsbundt. Det er obligatorisk at angive antallet af betalingsan-
modningerne i et bundet. Det sker i det ellers optionelle felt nks:NKSPay-

ment/swift: GrpHdr/swift:NbOfTxs

Hvert bundt skal have et unikt bundtreferencenummer — Grpld: nks:NKSPay-
ment.swift:GrpHdr.switft:Grpld

GrpID, bundtreferencenummeret, kan vaere maksimal pa 35 karakterer.

De farste 3 karakterer er reserveret til en Gruppe-praefiks, som er specifikt for fagsystemet. Dvs.
hvert fagsystem har sit eget unikke praefiks, [FS-Praefiks].

Det betyder, at GrpID bestar af [FS-Praefiks] (3 karakterer) + ”-” + unikt Isbenummer. Det unikke
lgbenummer kan veere pa indtil 31 efterfalgende karakterer. Det er fagsystemets ansvar at sikre, at
lgbenummeret er unikt.

Servicen understgtter kald med flere trade, dvs. parallelle servicekald.

Serviceudbyder . Serviceplatformen

Serviceanvender . Fagsystem
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Implementering :  Webservice (SOAP) med brug af TLS.
Servicestrukturbeskrivelsen findes her [WSDL].

e ...\package\common\view\NKSBetalingsanmodningAfsend_Itype.xsd
e ...\package\common\view\NKSBetalingsanmodningAfsend_Otype.xsd

Svar returneres i HovedOplysningerSvar [HovedOplysninger].
Fejlkoder vil fremga af [Digitaliseringskataloget] samt i afsnit 4.1

NB: Elementet nks:NKSPayment/swift: GrpHdr/swift: NbOfTxs er obligato-
risk for Serviceplatformens Udbetalingssystem, selvom det er angivet, som
en option i den indlejrede XSD fra NemKonto.

Sikkerhed . SAML Token-baseret sikkerhed (Liberty Basis Soap Binding, version 2)
Forudseetter anvendelse af STS Token Service.

Token skal traekkes med brug af cvr-nummeret for AfsenderOrganisationen.

Det forudseetter, at AfsenderOrganisationen har godkendt en serviceaftale,
som tillader fagsystemet at benytte servicen.

Udover validering af med udgangspunkt i serviceaftalen, valideres at fagsy-
stemet her identificeret sig korrekt med flg. veerdier i selve betalingsanmod-
ningen:

Partyld (1):

nks:NKSPayment.ebms:MessageHeader.ebms:From.ebms:Partyld =
{*SKYKOM”}

Partyld (2):

nks:NKSPayment.ebms:MessageHeader.ebms:From.ebms:Partyld = {EAN-
nummer for fagsystemet}

Bundtreferencenummer / Grpld — Praefiks: nks:NKSPay-
ment.swift: GrpHdr.switft:Grpld

Samlet format af GrplD: “(?i)*[0-9a-zeegd£DA){3}-.{31}$"
Format Grpld — Preefiks: ”(?i)"[0-9a-zeesd £DA]{3}’

Serviceplatformen autoriserer fgrst adgang til servicen via serviceaftalen.
Dernaest kontrolleres de efterfalgende sikkerhedskriterier.

Rute Do-

Logning :Nar en betalingsanmodning modtages p& Serviceplatformen logges resul-
tatet af sikkerhedskontrollen med information om bundtreferencen, den ad-
ministrative enhed, identer p& indeholdte betalingsanmodninger mv. For
detaljeret information se afsnit 4.1.4.10.

Servicemal :  Geeldende servicemal fremgar af KOMBITs kontrakt om Serviceplatformen.
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Der geelder begraensning for antal af betalingsanmodninger i et bundt.

Et webservicekald understgtter afsendelse af et bundt. Et bundt vil inde-
holde 1 eller flere betalingsanmodninger.

NKS anbefaler i [NKS-SFB], at der ikke sendes mere end 10.000 betalings-
anmodninger i et bundt, dvs. en forsendelse, svarende til 4-6 MB. Det mak-
simalt tilladte antal er 50.000, svarende til 20-30 MB.

For at sikre et hensigtsmaessigt kompromis mellem performance pa Ser-
viceplatformen og forretningens behov for at samle betalingsanmodninger i
starre grupper bl.a. for at lette afstemningen i finansbogholderiet, er ser-
vicen konfigureret med et maksimalt antal tilladte betalingsanmodninger i et
bundt, forsendelse.

Veerdien, der er feelles for alle fagsystemer, skal veere en konfiguration i
fagsystemet. Tilsvarende geelder for Serviceplatformen.

Versionskontrol . Aktuel version af WSDL’en skal angives i [HovedOplysninger] jf. nedensta-
ende. Servicens versionsnummer, n.n, findes som annotation med tag’et
‘BusinessServiceRevision’ i WSDL’en.:

<HovedOplysninger>
<Processing>
<BusinessServiceRevision>n.n</BusinessServiceRevision>
</Processing>

</HovedOplysninger>

Endpoint - Produktion : https://prod.serviceplatformen.dk/service/NKSBetalingsanmodningAfsendService/1
Endpoint - Exttest . https://exttest.serviceplatformen.dk/service/NKSBetalingsanmodningAfsendSer-
vice/l

3 Anvendelse af revisionsnummerkontrol i selve skemavalideringen, dvs. angivelse af attributten revision pa ferste element i input-struk-
turen, ma kun benyttes ifm. test og fejlsggning.
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3.2.3 EP_FS2 - NKS Forretningssvar Hent

En afsendelse af et bundt af betalingsanmodninger under EP_SP1 vil resultere i flere forretnings-
svar dannet i NKS eller modtaget i NKS fra pengeinstitutterne. NKS videresender Igbende forret-
ningssvar til en feelles indgaende ka i Serviceplatformens Udbetalingssystem. Serviceplatformen
@iR-Service kontrollerer forretningssvarene. Efter positiv kontrol flyttes forretningsvaret til en feelles
database, hvor forretningsvar ligger klar til fagsystemets afhentning.

Fagsystem skal med servicen hente sine forretningssvar pa Serviceplatformens Udbetalingssy-
stem. Nar fagsystemet har hentet et forretningssvar, vil forretningssvaret i databasen blive marke-
ret, som afhentet med tidsstempel og transaktionsid fra servicekaldets HovedOplysninger.

Mister fagsystemet forretningssvaret, fx ifm. netnedbrud, sa skal fagsystemet kontakte Serviceplat-
formens Helpdesk. Med udgangspunkt i servicekaldets tidsstempel og transaktionsid kan Service-
platformens Helddesk aendret status for forretningssvaret, sa det kan hentes igen.

Servicen understgtter kald med flere trade, dvs. parallelle servicekald. Blandt andet fordi de en-
kelte forretningssvar kan have forskellige starrelse, kan der ske en overhaling. Det betyder, at fag-
systemet risikerer at modtage forretningssvar for samme betalingsmeddelelse ude af sekvens. Det
giver ikke et forretningsmaessigt problem, men giver en ekstra udfordring for fagsystemet i handte-
ringen af modtagne forretningssvar. @nsker fagsystemet ikke at implementere funktionalitet til at
handtere dette, sa kan fagsystemet vaelge at benytte en trad, hvis det kan lade sig gare ift. omfan-
get af forretningssvar.

Serviceudbyder . Serviceplatformen
Serviceanvender . Fagsystem
Implementering . Webservice (SOAP) med brug af TLS.
Servicestrukturbeskrivelsen findes her [WSDL].
e ..\package\NKSForretningssvarHent.wsdl
e ..\package\NKSForretningssvarHent.wsdl

Svar returneres i HovedOplysningerSvar [HovedOplysninger].
Fejlkoder vil fremga af [Digitaliseringskataloget] samt i afsnit 4.1

Sikkerhed . SAML Token-baseret sikkerhed (Liberty Basis Soap Binding, version 2)
Forudsaetter anvendelse af STS Token Service.

Token skal treekkes med brug af KOMBITs cvr-nummer, 19435075.

Det forudseetter, at KOMBIT har godkendt serviceaftalen, som tillader fag-
systemet at hente sine forretningssvar.

Udover validering af serviceaftalen valideres, at fagsystemet er oprettet
som et udbetalende fagsystem.

Rute Do-
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Logning : Nar en betalingsanmodning modtages pa Serviceplatformen logges resul-
tatet af sikkerhedskontrollen med information om bundtreferencen, den ad-
ministrative enhed, identer pa indeholdte betalingsanmodninger mv. For
detaljeret information se afsnit 4.1.4.10.

Servicemal :  Geeldende servicemal fremgar af KOMBITs kontrakt om Serviceplatformen.
Der geelder begraensning for antal af betalingsanmodninger i et bundt.

Et webservicekald understgtter afsendelse af et bundt. Et bundt vil inde-
holde 1 eller flere betalingsanmodninger.

NKS anbefaler i [NKS-SFB], at der ikke sendes mere end 10.000 betalings-
anmodninger i et bundt, dvs. en forsendelse, svarende til 4-6 MB. Det mak-
simalt tilladte antal er 50.000, svarende til 20-30 MB.

For at sikre et hensigtsmaessigt kompromis mellem performance pa Ser-
viceplatformen og forretningens behov for at samle betalingsanmodninger i
stgrre grupper bl.a. for at lette afstemningen i finansbogholderiet, er ser-
vicen konfigureret med et maksimalt antal tilladte betalingsanmodninger i et
bundt, forsendelse.

Veerdien, der er feelles for alle fagsystemer, skal veere en konfiguration i
fagsystemet. Tilsvarende geelder for Serviceplatformen.

Versionskontrol . Aktuel version af WSDL’en skal angives i [HovedOplysninger] jf. nedensta-
ende. Versionsnummeret, n.n, findes som annotation med tag’et ‘Business-
ServiceRevision’ i WSDL’en.+
<HovedOplysninger>
<Processing>
<BusinessServiceRevision>n.n</BusinessServiceRevision>
</Processing>

</I-.|-6;/ed0plysninger>

Endpoint - Produktion : https://prod.serviceplatformen.dk/service/NKSForretningssvarHentService/l

Endpoint - Exttest . https://exttest.serviceplatformen.dk/service/NKSForretningssvarHentService/1

4 Anvendelse af revisionsnummerkontrol i selve skemavalideringen, dvs. angivelse af attributten revision pa fagrste element i input-struk-
turen, ma kun benyttes ifm. test og fejlsggning.
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3.2.4 Specifikation af endpoints for NemKonto Systemet

NemKonto Systemet, NKS, udstiller sine services som MQ-kaer pa en MQ Server. Adgangen til
kgerne kan etableres enten med brug af en MQ Client eller en MQ Server. Integrationen benytter
sig af MQ Server til MQ Server integration, da integrationen skal kunne understgtte flere end
25.000 betalingsanmodninger pr. fagsystem pr. ar.

I NKS er kaer opdelt pr. Dataleverandgr, dvs. hvert system har sin egen indgadende og udgaende
kg pa NKS MQ Server. Serviceplatformens Udbetalingssystem vil her vaere dataleverandgr feelles
for alle de faglgsninger, som benytter servicen.

For yderligere information se [NKS-SFB].

3.2.5 Overordnet forretningslogik

NKS modtager ukomplette eller komplette betalingsanmodninger fra det udbetalende fagsy-
stemstem. NKS kompletterer de ukomplette betalingsanmodninger om muligt. Dernaest videre sen-
der NKS betalingsanmodningerne til pengeinstitutterne for gennemfgrelse af overfarsel mellem
bankkonti.

Der er valgt kvitteringsstrategi, som bedst kan beskrives Intet nyt er godt nyt.

Efter en initial kvittering fra NKS, som angiver om betalingsanmodningen kan leeses syntaktisk eller
ej, far det udbetalende fagsystem en positiv kvittering, nar betalingsanmodningen er sendt fra NKS
til pengeinstituttet. @vrige kvittering vil veere negative kvitteringer, som ophaever en forudgaende
positiv kvittering.

Fagsystemet skal derfor lgbende kontrollere og hente evt. negative forretningsvar. Der er ikke fast-
sat en graense for, hvor sent et sadan forretningsvar kan komme fra NKS/Pengeinstituttet.

3.2.6 Oversigt over endpoints
ID Navn

EP_NKS1 | NKS Payment

EP_NKS2 | NKS Receipt/Response
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3.2.7 Beskrivelse af endpoint EP_NKSO01 — NKS Payment
3.2.7.1 Transportspecifikation

3.2.7.1.1 Serviceudstiller
NKS er serviceudstiller.

3.2.7.1.2 Serviceanvender
Serviceplatformen er serviceanvender.

3.2.7.1.3 Teknologisk understgttelse
MQ Server til MQ Server transmission. Se [NKS-MQ)] — suppleret med flg. information:

Version NKS benytter i dag MQ Server version 7.1. NKS planleegger en opgrade-
ring til version 9.x. MQ integration er bagud kompatibel.

Kg mekanisme Static queue

Clustering Implementeringen i NKS er et Windows server-cluster med to instanser af
MQ Server Manager, der er konfigureret med samme Channel og kga-
navne.

Begge instanser af en channel er knyttet til samme IP-adresse/range af
IP-adresser.

NKS understgtter tilslutning med Multi Instance Queue Manager Setup.

Datacentre NKS kan understgtte flere datacentre og clusteringen. Eneste forudsaet-
ning er, at de skal kunne tilgas via samme IP-adresse.

3.2.7.1.4 Teknisk endpoint
P4 kg-niveau anvendes FIFO.

Det tekniske endpoint bliver fastlagt af NKS ved farste myndighed indgéelse af dataleverandgrafta-
len med NKS, [NKS-Tilslutning].

3.2.7.1.5 Teknisk retning for udveksling
Fra Serviceplatformens MQ Server til NKS MQ Server.

3.2.7.1.6 Dataretning for udveksling
Fra det udbetalende fagsystem via Serviceplatformen til NKS (og P1).

3.2.7.1.7 Service invokation / Triggers
Serviceplatformen videresender betalingsanmodninger umiddelbart efter, at det udbetalende fag-
system har placeret dem pa sin udgaende kg.

3.2.7.2 Dataspecifikation

Beskrivelse af NKS_NKSPayment findes her [NKS-SFB] og [NKS-XMLDoc].
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3.2.7.3 Sikkerhed

3.2.7.4 Leverancesikkerhed og fejlhandtering

NKS gemmer correlation-id pa hver betaling af hensyn til sporbarhed og retursvar.
Se [NKS-SFB].

3.2.7.5 Servicemal

Geaeldende servicemal fremgar af KOMBITs kontrakt om Serviceplatformen.

Der vil ifm. manedsafslutning gennemfgres et omfattende antal betalingsanmodninger — parallelt
fra flere fagsystemer. Disse skal vaere gennemfart senest kl. 6 far NKS garanterer deres
behandling, se [NKS-SFB], afsnit: "Betingelser for anvendelse af
standardsnitfladen”/”Afleveringsfrister”.

Frem mod kI.13 vil der i hverdage vaere en mindre spidsbelastning for gennemfgrelse af Quick-be-
talinger.
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3.2.8 Beskrivelse af endpoint EP_NKS02 — NKS Receipt/Response
3.2.8.1 Transportspecifikation

3.2.8.1.1 Serviceudstiller
Serviceplatformen er serviceudstiller.

3.2.8.1.2 Serviceanvender
NKS er serviceanvender.

3.2.8.1.3 Teknologisk understgttelse
Se afsnit 3.2.7.1.3.

3.2.8.1.4 Teknisk endpoint
P& kg@-niveau anvendes FIFO.

Det tekniske endpoint bliver fastlagt af NKS ved farste myndighed indgaelse af dataleverandarafta-
len med NKS, [NKS-Tilslutning].

For gvrige informationer se afsnit 3.2.7.1.4.

3.2.8.1.5 Teknisk retning for udveksling
Fra NKS MQ Server til Serviceplatformens MQ Server.

3.2.8.1.6 Dataretning for udveksling
Fra NKS (og PI) via Serviceplatformen til det udbetalende fagsystem.

3.2.8.1.7 Service invokation / Triggers
NKS oversender forretningsvar til Serviceplatformen, nar de dannes.

3.2.8.2 Dataspecifikation

Detaljeret dokumentation findes her [NKS-SFB] og [NKS-XMLDoc]. Relevante XSD findes her
[WSDL].

Forretningssvar fra NKS kommer dels fra NKSs databehandling, dels fra databehandling i pengein-
stitutterne, PI.

Der findes to typer af forretningssvar:

e Kuvitteringssvar / NKSReceipt
o Retursvar / NKSResponse
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Tabellen nedenfor giver et samlet overblik over forretningssvar.

Svartype | | | XSD Kort forklaring
d
Receipt 0 | NKS_NKSReceipt0.xsd XML-syntaks er ikke overholdt.
1 | NKS_NKSReceiptl.xsd Afvisning eller accept af bundtet af betalingsanmodninger.

Ved accept er det

1. Positive svar

Response | 2 | NKS_NKSResponse2.xsd Modtagekontrol.

Kun afviste betalingsanmodninger returneres i forretningssvaret in-
klusive fejlbeskrivelse

5 | NKS_NKSResponse5.xsd Her behandles de efter kontrol 2 accepterede betalingsanmodnin-
ger, bundtvis. Hvis der i NKS er markeret for standsning af betaling
af bundet, afvises bundet. Dvs. implicit alle de betalingsanmodnin-
ger, som ikke er blevet svaret afvist under 2. Der er ikke reference til
de enkelte betalingsanmodninger.

7 | NKS_NKSResponse7.xsd Her afvises de ukomplette betalingsanmodninger, som ikke har kun-
net ggres komplette.

Kun afviste betalingsanmodninger returneres i forretningssvaret in-
klusive fejlbeskrivelse

8 | NKS_NKSResponse8.xsd Advisering om overfgrsel af betalingsanmodninger til PI.
Svaret er pr. bundt inklusive betalingsanmodninger i bundet.

2. Positive svar

9 | NKS_NKSResponse9.xsd Forretningssvar fra Pl via NKS, hvor Pl ikke har kunnet gemmefare
kontooverfgrsler/betalinger, (BANSTA).

Tabel 1 - Oversigt over tilladte forretningssvar fra NKS

XSD’er kan udledes af [WSDL], eller importeres fra http://rep.oio.dk/oes.dk/nemkonto/xml/sche-
mas/2006/05/01/

3.2.8.3 Sikkerhed

Der etableres SSL-sikkerhed mellem de to MQ Managers med brug af SSL-certifikater, som ud-
veksles parterne imellem.

3.2.8.4 Leverancesikkerhed og fejlhandtering
NKS gemmer correlation-id pa hver betaling af hensyn til sporbarhed og retursvar.

Se [NKS-SFB].
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3.2.8.,5 Servicemdl

3.2.8.5.1 Geeldende servicemal fremgar af KOMBITs kontrakt om Serviceplatformen
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4 Serviceplatformens Udbetalingsssystem

Afsnittet beskriver Serviceplatformens Udbetalingssystem med fokus pa dataudvekslingen mellem
det udbetalende fagsystem og NemKonto Systemet.

4.1 Beskrivelse for Serviceplatformen

Neerveerende afsnit beskriver de integrationsflow, som er indeholdt i Serviceplatformens Udbeta-
lingssystem. | hvert integrationsflow vil der indga et eller flere endpoints. Hvert endpoint vil vaere
specificeret i integrationsbeskrivelserne for integrationsparterne.

Figur 6 nedenfor viser, hvilke komponenter og endpoints, der indgar i Serviceplatformens Udbeta-
lingssystem.

Serviceplatformen

O] = —OC

EP_FS1 EP_NKS1

j—CQ_[:] IF02 @

EP_FS2

Fagsystem
NemKonto
Systemet

— Fagsystem Indgaende

| LokalKg
| @ EP_NKS2
IF03 ["]_@_[

Figur 6 - Oversigt over integrationsflows

| integrationen indgar Serviceplatformens servicerutiner og MQ-server.

4.1.1 Oversigt over integrationsflows
ID Navn

IFO1 | NKS Betalingsanmodning Afsend
IFO2 | NKS Forretningssvar Hent

IFO3 | NKS Modtag Forretningssvar fra NKS*

*) IFO3 er et internt integrationsflow mellem Serviceplatformen og NKS. Integrationsflowet udstilles
ikke direkte, som en service fagsystemerne kan anvende, men indirekte via IFO2.
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4.1.2 NemKonto Systemet (NKS) — Intro
Formalet med afsnittet er at seette Serviceplatformen Udbetalingssystem ind i NemKonto’s stan-
dard kontekst.

Figurer markeret (NKS) er taget fra dokumentationen [NKS].
Digitaliseringsstyrelsen er dataansvarlig for NKS. KMD A/S er dataleverandgr af NKS.

I NKS’ terminologien angiver 'Dataleverandar’ databehandleren (juridiske part) for den tekniske
lgsning, som pva. af en myndighed, leverer betalingsanmodninger til NKS.

I nogle af NKSs figurer er 'Dataleverandgr’ angivet som titel for den tekniske lgsning. Det skal her
leeses, som den tekniske lgsning plus databehandleren for denne.

Serviceplatformens Udbetalingslgsning er en sadan teknisk lgsning. KOMBIT er databehandleren,
den juridiske part, som er Dataleverandgr.

Serviceplatformens Udbetalingssystem har (kort)navnet SKYKOM.

4.1.2.1 Serviceplatformen som “dataleverandor” til NKS

Figur 7 angiver det standard setup, som Serviceplatformen Udbetalingssystem skal indga i jf. do-
kumentation fra [NKS]. Serviceplatformens Udbetalingssystem er i denne standardfigur lig Datale-
verandgr. NemKonto samt dennes MQ-klient er en del af NKS.

MQ server
Dataleverandgr Nemkonto
MQ Server MQ Server
1. MQPUT - NKSPayment Remote kg Transmis 2. MQGET - NKSPayment
Dataleverandgr sender —{ (Pegepind —» sionskali |~ T~~~ — | Local kg Nemkonto henter payment——»
‘ payment til Remote kg til local ke) Fra dataleverandgr ‘
MQ klient MQ klient

Remote ke | | 3. MQPUT — Reciept / Response
4— (Pegepind 4— Nemkonto sender svardata ——
til local ke) til Remote kg

4. MQGET — Reciept / Response
<« Dataleverander henter r Localke € ————+ r—
svardata fra Nemkonto

_iTransmisi
| sionske |

Figur 7 - NKSs MQ Server Setup (NKS)

NKS benytter sig af to kaer:
Lokal ka: Indgéende ka i NKS - Handterer modtagelse af betalingsanmodninger (NKSPayment)

Transmissionskg: Udgaende kg i NKS — Afsendelse af forretningssvar (Reciept/Response)
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Under forudsaetning af forbindelse mellem 'Dataleverandar’ og 'NemKonto’, sa vil betalingsanmod-
ninger blive afleveret umiddelbart til den lokale kg hos NemKonto.

Nar forretningssvar dannes i NKS, vil forretningsvaret umiddelbart sendes fra NKS til lokal ke hos
'‘Dataleverandgr’. NKS acceptere ikke, at 'Dataleverandgr’ anvender 'NemKonto’-Transmissionskg
til midlertidig opbevaring af forretningssvar.

Serviceplatformen Udbetalingssystem skal under normale driftsforhold ikke opbevare betalingsan-
modninger modtaget af et udbetalende fagsystem. Den modtagne betalingsanmodning bliver umid-
delbart sendt videre til NKS. Modsat skal Serviceplatformen midlertidigt opbevare forretningssvar
modtaget fra NKS, indtil det udbetalende fagsystem henter dem via periodisk polling.

Det udbetalende fagsystems adgang til ka-systemet i Serviceplatformens Udbetalingssystem sker
via en WebService udstilling, Figur 8.

- . N O D
Serviceplatform NemKonto Systemet
MQ Server MQ Server
ws Remote kg .
Service P (Pegepind > T:ia:r':?(::_ —_——.— e —_—— — — L":(I;al <
(EP_FS1) MQ til lokal kg) MQ
Client | | Client
Ws | . Remote kg
Lokal | Transmis-
Service > “— — — — — = — — < (Pegepind <€
(EP_F52) T e ] sionska tillokal k)
\_ DN )

Figur 8 - Serviceplatformen som Dataleverandgr i en NKS-kontekst

Figurens pile ift. MQ Client’en er vendt, sa de modsvarer interaktionsmanstret. Dette i modsaetning
til Figur 8, hvor pilene indikerer dataretningen. Dataretning og interaktionsmgnster i begge figurer
er principielt ens.

4.1.2.2 Handtering af flere udbetalende fagsystemer

Serviceplatformens Udbetalingssystem udstiller et faelles saet af services til brug for alle udbeta-
lende fagsystemer.

Serviceplatformens Udbetalingssystem bestar af én faelles udgaende transmissionska til NKS og
én indgaende lokal kg fra NKS.
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Serviceplatform NemKonto

Systemet

Héndtering af mQ MQ Server MQ Server
Servicekald Client

]
|
ransmis- |

KONTROL T r————-————————) Lokal ke
|

Service
(EP_FS1)
SEND

L) KONTROL

Service
(EP_F52)

o AFHENT

SPYKOM
(Serviceplatform)

Faelles

Svar-
database

AFHENT Fasll

KONTROL

Figur 9 - Handtering af flere udbetalende fagsystemer

Serviceplatformens Udbetalingssystem skal efter - og pa basis af gennemfart autorisation, route
det udbetalende fagsystems servicekald med betalingsanmodninger til den udgéende transaktions-
ko uden skelnen til, hvilket udbetalende fagsystem, som er afsender af betalingsanmodningen.

Serviceplatformens Udbetalingssystem modtager tilsvarende, dvs. feelles for alle udbetalende fag-
systemer, forretningskvitteringer fra NKS pa sin lokale indgaende kg. Serviceplatformens Udbeta-
lingssystem beriger efter en basis formatkontrol forretningskvitteringen med information om det ud-
betalende fagsystem, og placerer forretningskvitteringen i sin database. Herfra vil det enkelte ud-
betalende fagsystem via et servicekald hente sine forretningskvitteringer uafhaengig af hinanden.
Se Figur 9.

4.1.3  Krav til servicemal
Serviceplatformens Udbetalingssystem understatter de krav, som fremgar af afsnit 1.6.1.
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4.1.4 Integrationsflow IFO1: NKS Betalingsanmodning Afsend

4.1.4.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint
EP_FS1 NKSBetalingsanmodningAfsend
EP_NKS1 NKS Lokal Kg

4.1.4.2 Integrationstype

Set fra det udbetalende fagsystem er integrationen en forretningsmaessig gennemstilling med pro-
tokol transformering fra WebService til MQ. Teknisk er der tale om en asynkron service.

4.1.4.3 Diagram over integrationsflowet

Understgttelsen af Serviceplatformens Udbetalingssystem bestar af et funktionelt servicelag og
brug af en for Serviceplatformen feelles MQ Server.

@IR-Servicen er her navnet pa de to forretningsmaessige komponenter herunder, som understgtter
integrationsflowet.

1. Modtagelse og kontrol af den indkomne servicekald fra fagsystemet
2. Overvagning af Serviceplatformens Udbetalingssystems Transmissionskea til NKS

Figur 10 nedenfor angiver sekvens og trin for komponent 1.
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Fagsystem L Serviceplatformens Udbetalingssystem J NKS
|| | | Lokal kg for SP
: diR-Servicen Lokal Kg Transmissionskg :
' T T T |
m = | | |
> | | |
EP_FS1 | | |
Trinl | | |
|
<— — — SvarefterTrin1- — — — — : : |
h | | |
<llln 2 I | |
<— — — SvarefterTrin2- — — — — | | |
— | | |
Trin3 | | |
¢ |
<— — — SvarefterTrin3- — — — — : : |
; | | |
<« I | I
<— — — SvarefterTrin4- — — — — : | EP_N KS1 |
Trin 5
<———-- - - tljk ———————————
<— — — SvarefterTrin5- — — — —

Figur 10 - Diagram - Integrationsflow - NKS Betalingsanmodning Afsend

Tabel 2 beskriver hvert trin i integrationsflowet:

Trin 1 Fagsystemet kalder Serviceplatformens servicens, EP_FS1
JiR-Servicen foretager standard autorisation vha. serviceaftale
o @iR-Servicen foretager standard skemavalidering

Ved fejl returneres med relevant fejlkode med brug af HovedOplysningerSvar/Svar-
Reaktion/Fejl med Fejlld og FejlTekst. Kaldet termineres.

Trin 2 Kontrol: Udvidet autorisation

@iR-Servicen autoriserer ift. angivne AfsenderltSysteminstans og AfsenderOrgani-
sation i konteksten HovedOplysninger.Rute. Disse informationer skal matche den
anvendte serviceaftale.

Ved manglende overensstemmelse returneres med relevant fejlkode med brug af
HovedOplysningerSvar/SvarReaktion/Fejl med Fejlld og FejlTekst. Kaldet termine-
res.

Trin 3 Kontrol: Betalingsanmodningen opfylder forsendelseskrav
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Kontrollen bestar af 3 deltrin. @iR-Servicen gennemfarer kontrollen for alle deltrin
uanset fejl konstateret i et forudgaende deltrin.

Deltrin 1 - Serviceplatformen er angivet som Dataleverandar (1)
nks:NKSPayment.ebms:MessageHeader.ebms:From.ebms:Partyld = {SP-Dataleverandgrld = "SKY-
Kom”}

Deltrin 2 — AfsenderltSystemInstans er konfigureret pa Serviceplatformen til at af-
sende betalingsanmodninger
Her benyttes Tabel 4

Deltrin 3 — AfsenderltSystemlinstans er er angivet som Dataleverandgr (2)
nks:NKSPayment.ebms:MessageHeader.ebms:From.ebms:Partyld = {FS-Dataleverandgrid}
Her benyttes Tabel 4

Deltrin 4 — Groupld (Bundtreference) har korrekt format
nks:NKSPayment.swift:GrpHdr.switft:Grpld

e  Grpld: Tekststreng - max 35 karakterer
e  Bestar af [FS-Praefiks] (3 Char) + "-" + unikt Isbenummer (indtil 31 efterfglgende Char)

Deltrin 5 — AfsenderltSystemIinstans benytter korrekt gruppe-preaefiks
nks:NKSPayment.swift: GrpHdr.switft:Grpld
Her benyttes Tabel 4

e Grpld: erkorrekt angivet for AfsenderltSysteminstans

Ved fejl returneres fejlmelding pa samtlige fundne fejl med brug af HovedOplysnin-
gerSvar/SvarReaktion/Fejl med Fejlld og FejlTekst. Kaldet termineres.
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Trin 4 Kontrol: Servicekrav
@iR-Servicen verificerer, at antal af betalingsanmodningslinjer er mindre eller lig det
maksimalt tilladte antal.
Deltrin 1 — Kontrol af korrekt angivelse af antallet af betalingsanmodninger i
NoOfTxs i Group Header
Serviceplatformen sammenholder det faktiske antal betalingsanmodninger i bundet
med antallet angivet i Group Header, nks:NKSPayment/swift: GrpHdr/swift:NbOfTxs.
Deltrin 2 — Kontrol af om antallet af betalingsanmodninger overstiger det tilladte an-
tal per bundt
o Antal: nks:NKSPayment/swift:GrpHdr/swift:NbOfTxs
e Graense: {MaxNoOfTxs}
Ved overskridelse returneres med relevant fejlkode med brug af HovedOplysninger-
Svar/SvarReaktion/Fejl med Fejlid og FejlTekst. Kaldet termineres.
Trin 5 Fra den indkomne betalingsanmodnings payload tager JiR-Servicen NKSPayment-

strukturen, og placerer payloaden usendret pa transmissionskaen til NKS.

Ved succesfuld aflevering til transmissionskgen returneres HovedOplysningerSvar
uden yderligere angivelser. Ved fejl i afleveringen returneres HovedOplysninger-
Svar/SvarReaktion/Fejl med Fejlid og FejlTekst.

Tabel 2 - Trinbeskrivelse - Integrationsflow - NKS Betalingsanmodning Afsend

4.1.4.3.1 Fejlkoder til HovedOplysningerSvar

Trin | Fejlld FejlTekst
1 Her benyttes standard fejlkoder.
2 Her benyttes standard fejlkoder.

3.1 | jlegalMessageHeaderPartyID1 PartylD (1) in Message Header within the Payment Message does not
match identity provided by NemKonto, as configured at Serviceplatform.

3.2 | MissingPaymentConfiguration No payment configuration at Serviceplatform exists for requesting user sys-
tem, ("Hovedoplysninger' - 'AfsenderltSysteminstans’).

3.3 | llegalMessageHeaderPartylD2 PartylD (2) in Message Header of Payment-message does not match user
system (‘Hovedoplysninger' - 'AfsenderltSystemlinstans') payment configu-
ration at Serviceplatform.

3.4 | lllegalGroupldFormat GrouplD (Grpld) (Bundt referencenummer) within Group Header (GrpHdr)

of Payment Message is not compliant with requirement
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Trin | Fejlld

FejlTekst

3.5 | lllegalGroupldMatch

4.1 NumberOfTransactionsMismatch

4.2 NumberOfTransactionsExceeds-
Max

5 MQWriteMessageError

GrouplD (Grpld) (Bundt referencenummer) within Group Header (GrpHdr)
of Payment Message does not match user system payment configuration
at Serviceplatform.

Number of actual Transactions (Betalingsanmodninger) within a Group
(Bundt) match the value of NbOfTxs in Group Header (GrpHdr) of the Pay-
ment Message.

Number of Transactions (betalingsanmodninger) exceeds the maxium al-
lowed, configured value at Serviceplatform. (NbOfTxs) in Group Header
(GrpHdr) of the Payment Message.

An error occurred when uploading Payment Message to outbound trans-
mission queue to NemKonto Systemet, NKS.

Tabel 3 - Fejlkoder - Integrationsflow - NKS Betalingsanmodning Afsend

4.1.4.4 Datatransformering
Ikke aktuelt.

4.1.4.5 Datapersistering

| tilfeelde, at der ikke er forbindelse til NKS MQ Server, skal Serviceplatformen midlertidig opbevare
modtagne betalingsanmodninger pa Transmissionska.

4.1.4.6 Databerigelse
Ikke aktuelt.

4.1.4.7 Routing

Ikke aktuelt.

4.1.4.8 Orkestrering
Ikke aktuelt.

41.49 Sikkerhed

EP_FS1 skal udstilles med Token baseret sikkerhed, LBSB.

De to MQ Managers er forbundet via en VPN-forbindelse. Yderligere sikkerhed mellem de to MQ
Managers er baseret pa certifikat, SSL.

4.1.4.10 Logning

Der er skeerpede krav til logning af fysisk og systemmaessig adgang til Serviceplatformens MQ
Server. Dette pga. muligheden for misbrug af integrationens adgang til at gennemfgre betalings-

transaktioner.
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Ifm. modtagelse af betalingsanmodninger skal der foretages standard logning suppleret med:

e Serviceplatformens transaktionstidspunkt
e Fra servicekaldet
o kontekst:HovedOplysninger
= kontekst:Transaktionsld
= kontekst:TransaktionsTid
= kontekst:Rute.AfsenderltSysteminstans
= kontekst:Rute.AfsenderOrganisation
= kontekst:Process
o nks:NKSPayment
= ebms:MessageHeader
e ebms:To
o ebms:Partyld (1:Dataleverandgrs kortnavn)
o ebms:Partyld (2:EAN-nummer repraesenterede fagsystemet)
e ebms:Action
o ebms:MessageData
o ebms:MessagelD
o ebms:Timestamp
= swift:GrpHdr
o swift:Grpld (Bundt-referencenummer)
o swift:CrDtTm
o swift:Authstn
o swift:InitgPty

o swift.Orgld
= swift:Prtryld
e swift:ld
e swift:lssr

= swift:Pmtinf
o swift:PmtTxt
o swiftEndToEndId
(Betaling Unik Payment Reference per payment)
e Fra “Kontrol og Fordeling”:
o Fejl: Relevant fejlkoder
o OK: Tages flg. fra Routingtabel, Tabel 4
= Id
= Fagsystem ItSystemIinstans, (UUID)
= Fagsystem Partyld (2), (EAN-nummer)
» Fagsystem Group Preefiks, ('xxx’)
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4.1.4.11 Testdata og Testfaciliteter

Der er etableret teststubbe svarende til de, som anvendes ifm. tilslutningspraven [NKS Tilslut-
ningsprave]

4.1.4.12 Konfiguration

KOMBIT kan via Standard Change Request bestille opsaetning for nyt udbetalende fagsystem,
samt bestille tilpasning af konfigurationer — fx de, som er angivet i {xx}.

Det omfatter ogsa det maksimal tilladte antal af betalingsanmodninger i et betalingsbundt {Max-
NoOfTxs}.

De udbetalende fagsystemer oprettes i en tabel i lighed med Tabel 4

ID Fagsystem Fagsystem Fagsystem
ItSystemlInstans UUID Party Id 2 Group Preefiks
(EAN-nummer) (*xxx’)

Tabel 4 - Tabel over udbetalende fagsystemets basis information
Feelles med IF02.
4.1.4.13 Supplerende information

Serviceplatformen skal overvage den feelles Tranmissionska mod NKS. Safremt en betalingsan-
modning har ventet i mere end {10 minutter}, skal Serviceplatformen rejse et incident ift. NKS og
informere fagsystemet herom.

Serviceplatformen skal benytte MQ Ping til at overvage sin forbindelse til NKS. Frekvensen er sat
til hvert {30 sekund}.
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4.1.5 Integrationsflow IF02: NKS Forretningssvar Hent

4.1.5.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint

EP_FS2 NKSForretningskvitteringHent

4.1.5.2 Integrationstype

Set fra det udbetalende fagsystem er integrationen en forretningsmaessig gennemestilling med pro-
tokol transformering fra WebService til MQ.

Servicen er afheengig af Integrationsflow IFO3, som har persisteret forretningsvaret fra NKS i @IR-
Servicens svardatabase.

4.1.5.3 Diagram over integrationsflowet

Understattelsen af integrationen sker dels via @iR-Servicen dels via konfigureret basisfunktionalitet
pa MQ Serveren. @iR-Servicen er her navnet pa de tre forretningsmaessige komponenter, som un-
derstgtter integrationsflowet.

1. Modtagelse, kontrol og fordeling af den indkomne service request fra fagsystemet

2. Svardatabasen som indeholder forretningssvar, som er hentet og endnu ikke hentet, samt fejl-
formaterede forretningssvar.

3. Overvagning af svardatabasen

Figur 11 nedenfor angiver sekvens og trin for komponent 1.
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Fagsystem L Serviceplatformens Udbetalingssystem J NKS
: giR-servicen | | Lokal Ko | Transmissionsks :
| I I : |

L L | | |
EP_FS2 _ I | |
- Trin 1 | I |
| | |
<— — — Svar efterTrin1- — — — — | | I
Trin 2
< | | |
<— — — Svar efterTrin2- — — — — | | |
— | | |
Trin 3 | | |
|
<— — — Svar efterTrin3- — — — — : : I
: | | |
Trin 4
b | | |
<_ — — Svar efterTrin4 — — — — | | |
1 | | |
Trin5 | I |
<— — — Svar efterTrin5- — — — — : : :
| | |
| | |
| | I

Figur 11 - Diagram - Integrationsflow - NKS Forretningssvar Hent

Tabel 5 beskriver hvert trin i integrationsflowet:

Trin 1 Fagsystemet kalder Serviceplatformens servicens, EP_FS2
JiR-Servicen foretager standard autorisation vha. serviceaftale.
o @iR-Servicen foretager standard skemavalidering

Ved fejl returneres med relevant fejlkode med brug af HovedOplysningerSvar/Svar-
Reaktion/Fejl med Fejlid og FejlTekst. Kaldet termineres.

Trin 2 Kontrol: Udvidet autorisation

@iR-Servicen autoriserer ift. angivne AfsenderltSysteminstans og AfsenderOrgani-
sation i konteksten HovedOplysninger.Rute. Disse informationer skal matche den
anvendte serviceaftale.

Ved manglende overensstemmelse returneres med relevant fejlkode med brug af
HovedOplysningerSvar/SvarReaktion/Fejl med Fejlld og FejlTekst. Kaldet termine-
res.

Trin 3 Kontrol af, at det udbetalende fagsystem findes oprettet som et udbetalende fagsy-
stem.
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@iR-Servicen fremsgger med brug af AfsenderltSysteminstans om fagsystemet er
oprettet i Tabel 4.

Findes der ikke en match fejlmeldes det til fagsystemet med brug af HovedOplys-
ningerSvar/SvarReaktion/Fejl med Fejlld og FejlTekst. Kaldet termineres.

Trin 4

Hent: Forretningsvar

JiR-Servicen sgger med afseet i AfsenderltSysteminstans om der er ikke afhentede
forretningssvar til det udbetalende fagsystem i @IR-servicens svardatabase.

Hvis der ikke ligger forretningssvar til afhentning returneres resultatet”/ngenForret-
ningsdataAtReturnere”. Kaldet termineres.

Hvis der findes et eller flere forretningssvar hentes det tidligste forretningssvar (efter
FIFO-princip). Forretningssvaret returneres i servicekaldet. | databasen opdateres
forretningssvaret med information om, at det er blevet afhentet med information om
den Transaktionsld og TransaktionsTid, som fremgik af servicekaldets HovedOplys-
ninger.

Opstar der fejl ved leesning i @IR-Servicens svardatabase fejlmeldes det til det ud-
betalende fagsystem med brug af HovedOplysningerSvar/SvarReaktion/Fejl med
Fejlld og FejlTekst. Kaldet termineres.

Tabel 5 - Trinbeskrivelse - Integrationsflow — NKS Forretningssvar Hent

4.1.5.3.1 Fejlkoder til HovedOplysningerSvar i svar til Fagsystemet

Trin Fejlld FejlTekst
1 Her benyttes standard fejlkoder.
2 Her benyttes standard fejlkoder.
3 MigsingPaymentConfigu- No payment configuration at Serviceplatform exists for requesting
ration user system, ("Hovedoplysninger' - 'AfsenderltSysteminstans').
4 InvalidResponseXml Repsonse message is stored in an invalid XML-format in Ser-

viceplatformen Response database.

Tabel 6- Fejlkoder - Integrationsflow - NKS Forretningsvar Hent

4.1.5.4 Datatransformering

Ikke aktuelt.

4155 Datapersistering

Servicen fastholder persisteringen af forretningssvar, som er persisteret af Integrationsflow [F03.
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Servicen opdaterer forretningssvaret i svardabasen, sa det fremgar, at det er afhentet, tidspunktet
for afhentningen, samt Transaktionsld og TransaktionsTid for serviceskaldets HovedOplysninger.

4.1.5.6 Databerigelse

Forretningssvaret hentet i @IR-Servicens svardatabase indeholder allerede den fulde svarstruktur
inkl. HovedOplysningerSvar jf. [Hovedoplysninger].

HovedOplysningerSvar opdateres med flg. veerdier fra den indkomne service requests HovedOp-
lysninger:

<kontekst:SvarReaktion>
<kontekst: Transaktionsld>Fra HovedOplysninger</kontekst: Transaktions|d>
<kontekst:TransaktionsTid>Fra HovedOplysninger</kontekst:TransaktionsTid>
</kontekst:SvarReaktion>

Hvor der ikke er forretningssvar at hente til det udbetalende fagsystem i JIR-Servicens svardata-
base returneres standard svarstruktur i HovedOplysningerSvar inklusive: kombit2017:NKSForret-
ningsvar.kombit2017:IngenForretningsdataAtReturnere med samme tilfgjelse fra HovedOplysnin-
ger angivet ovenfor.

Veerdi med kursiv er blot eksempler.

4.1.5.7 Routing

Ikke aktuelt.

4.1.5.8 Orkestrering

Ikke aktuelt.

4.1.59 Sikkerhed

EP_FS2 skal udstilles med Token baseret sikkerhed, LBSB.

Serviceaftalen, som skal benyttes af det udbetalende fagsystem, skal have KOMBITs cvr-nummer
som Myndighed/AfsenderOrganisation. Det er ligeledes KOMBIT, som skal godkende denne ser-
viceaftale.

4.1.5.10 Logning

Der er skeerpede krav til logning af fysisk og systemmaessig adgang til Serviceplatformens MQ
Server. Dette pga. muligheden for misbrug af integrationens adgang til at gennemfgre betalings-
transaktioner.

Ifm. modtagelse af service requesten pa forretnings skal der foretages standard logning suppleret
med:

e Serviceplatformens transaktionstidspunkt
e Fra servicekaldet
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o kontekst:HovedOplysninger
= kontekst:Transaktionsld
= kontekst:TransaktionsTid
= kontekst:Rute.AfsenderltSysteminstans
= kontekst:Rute.AfsenderOrganisation
= kontekst:Process
e Fra “Kontrol og Fordeling”:
o Status, samt
* Fejl: Relevant fejlkoder
= OK: Tages flg. fra Routingtabel, Tabel 4
e Id
e Fagsystem ItSysteminstans, (UUID)
e Fra’Forretningsvaret”:
o nks:NKSForretnignssvar.nks:NKSReceipt(0,1)/NKSResponse( 2,5,7,8,9)

4.1.5.11 Testdata og testfaciliteter
Se afsnit 4.1.4.11.
4.1.5.12 Konfiguration

KOMBIT skal via Standard Change Request kunne bestille tilpasning af konfigurationer — fx de,
som er angivet i {xx}.

4.1.5.12.1 Validering
Til brug for validering af tilladte svar, skal der etableres tabel, som skal kunne konfigureres. Tabel-
len baseres pa Tabel 1.

4.1.5.12.2 Routing Tabel
Se Tabel 4. Feelles med IFO1.

4.1.5.12.3 Overvagning - Manglende hentning af forretningssvar
Til brug for overvagning af, om fagsystemet henter sine forretningssvar rettidigt og dermed sikre
minimum af opbevaringstid pa Serviceplatformen, er der fastsat en maksimal ventetid {MaxKgaTid}.

Denne tidsfrist, der er fzelles for alle fagsystemer, skal veere en konfiguration pa Serviceplatformen.
Supplerende information.
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4.1.6 Integrationsflow IFO3: NKS Modtag Forretningssvar fra NKS

4.1.6.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint

EP_NKS2 NKS Transmissionskg

4.1.6.2 Integrationstype

Integration mellem NKSs MQ Manager og Serviceplatformens MQ Manager i en dedikeret Receive
Channel.

4.1.6.3 Diagram over integrationsflowet

Understgttelsen af integrationen sker dels via @iR-Servicen dels via konfigureret basisfunktionalitet
pa MQ Serveren. @iR-Servicen er her navnet pa de tre forretningsmaessige komponenter, som un-
derstgtter integrationsflowet.

1. Modtagelse af forretningssvar fra NKS herunder kontrol og placering i svardatabasen

2. Svardatabasen, som indeholder forretningssvar, som er hentet og endnu ikke hentet, samt fejl-
formaterede forretningssvar.

3. Overvagning af Serviceplatformens Udbetalingssystems Lokal K@

Figur 12 nedenfor angiver sekvens og trin for komponent 1.

Fagsystem L Serviceplatformens Udbetalingssystem J NKS

Transmissionkg - SP

diR-Servicen Lokal Ko Transmissionskg

EP_N KSZ>E:|

——

[

[

| T
| I
I i
I I
| I
| I
| I
| I
| I
I I
I |
I I
| I
| I
| I
I I
| I
[}

Figur 12 - Diagram - Integrationsflow - Modtagelse af forretningsvar fra NKS

Tabel 7 beskriver hvert trin i integrationsflowet.

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 56 af 61



Integrationsbeskrivelse Ko M B E T

SF1590_E Afsend Betalingsanmodning til NemKonto

Trin 0 NKS har konfigureret en specifik Transmissionskag mod Serviceplatformens Udbeta-
lingssystem.

Forretningssvar placeres lgbende af NKS pa denne Transmissionskg og overfares
til Serviceplatformens Udbetalingssystem Lokal K@. Dette sker via opsaetning af MQ
Managers.

Trin 1 @iR-Servicen leeser beskeder pa den Lokal Kg til modtagelse af beskeder fra NKS.

Safremt laesningen ikke er trigget af nye beskeder pa kaen, skal der laeses med et
interval pa [1 minut], NKS-Svarlaesning-Max-Frekvens.

Trin 2 Kontrol: Korrekt formateret forretningssvar fra NKS

@iR-Servicen kontroller, at forretningsvaret er formateret efter et af de tilladte svar-
skemaer, som findes pa listen over tilladte svar fra NKS, se afsnit 3.2.8.2, Tabel 1.

Ved manglende overensstemmelse placeres den fejlbehaeftede dataforekomst i
svardatabasen med status Fejl.

Der rejses et incident til Serviceplatformens Help Desk med reference til den speci-
fikke dataforekomst.

Serviceplatformens Help Desk overdrager jf. NKS’s procedure (se afsnit 4.1.6.13)
de fejlbehaeftede data til NKS. Efter NKSs bekreeftelse af disse datas modtagelse,
slettes de umiddelbart fra svardatabasen

Trin 3 Kontrol: Korrekt modtager af kvitteringssvar fra NKS

@iR-Servicens kontrol baserer sig pa to elementer i kvitteringssvaret fra NKS. Ty-
pisk vil et kvitteringssvar fra NKS kun indeholde et element. Reglen er, at der skal
kontrolleres mod de elementer, som er indeholdt i det konkrete kvitteringssvar. Ne-
denstaende tabel er angiver sammenhaengen mellem typen af kvitteringssvar og
den/de elementer, der skal kontrolleres imod. De tilladte vaerdier fremgar af Tabel 4.

Svartype - ID Dataleverandgr (2) Gruppe-preefiks
nks:NKSR..0-5.nks:MessageHeader. nks:NKSResponse7-9.
ebms:From.ebms:Partyld (2) nks:OrgnlGrpRefInfAndSts.
swift:Grpld

0 X

1 X

2 X (x)*

5 X X

7 X
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8 X
9 X
*) Groupld medtages ikke, hvis NKS anser det for fejlbehaeftet.

Ved positiv validering udledes UUID for det udbetalende fagsystem med brug af
samme Tabel 4.

Ved manglende overensstemmelse placeres den fejlbeheaeftede dataforekomst pa
med status Fejl.

Der rejses et incident til Serviceplatformens Help Desk med reference til den speci-
fikke dataforekomst. For videre fejlbehandling se Trin 2.

Trin 4 @iR-Servicen kombinerer HovedOplysningerSvar med det validerede forretningsvar
fra NKS.

Jf. afsnit 4.1.6.6 udfyldes HovedOplysningerSvar med en Advis om tidspunkt for
handtering af svaret.

Det berigede svar placeres i svardatabasen med status om afventer afhentning.

Opstar der en fejl 1) ifm. kopieringen, ma forretningsvaret ikke slettes fra den Lokal
Kg eller 2) ved sletning fra den Lokal Kg, rejses der et incident til Serviceplatfor-
mens Help Desk og servicen deaktiveres indtil problemet er Igst eller en omgaelse
er aftalt.

Tabel 7 - Trinbeskrivelse - Integrationsflow - Modtagelse af forretningsvar fra NKS

4.1.6.3.1.1 Fejlkoder
Der skal oprettes specifikke fejlkoder, 'server error’, for hvert af ovenstaende trin: 1, 2, 3, 4.1 og
4.2,

4.1.6.3.1.2 Adviseringer til HovedOplysningerSvar i svar til Fagsystemet
Trin Advislid AdvisTekst

1 NKSResponseProccedTime Time where response from NKS has been positively handled and placed on
local queue belonging to recipient user system.

Tabel 8- Adviskoder - Integrationsflow - Modtagelse af forretningsvar fra NKS
4.1.6.4 Datatransformering

Ikke aktuelt.

4.1.6.5 Datapersistering

Modtagne valide forretnignsvar fra NKS persisteres pa FagsystemindKga.
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Fejl placeres midltertidig pa Fejlka.
4.1.6.6 Databerigelse

Modtagne forretningssvar, som valideres positivt tilfgjes HovedOplysingerSvar jf. [Hovedoplysnin-
ger].

| forbindelse med prae-processeringen angives en advisering som en svarreaktion (Trin P-4):

<kontekst:SvarReaktion>
<kontekst:Advis>
<kontekst:Advisld>[Advisld 1]</kontekst:Advisld>
<kontekst:AdvisTekst>[AdvisTekst 1]</kontekst:AdvisTekst>
<kontekst:Kildeld>[NKS ItSystemInstans UUID]</kontekst:Kildeld>
<kontekst:ldentifikation>
<kombit2017:Registreringstidspunkt xmins:kombit2017="http://www.kombit.dk/2017/01/01/">
2018-09-11T14:05:47Z
</kombit2017:Registreringstidspunkt>
</kontekst:Identifikation>
</kontekst:Advis>
</kontekst:SvarReaktion>

Tiden, som erstatning for '2018-09-11T14:05:47Z’ skal angives i formatet DateTime.
Veerdi med kursiv er blot eksempler. Veerdier i {} er konfigurationer.

4.1.6.7 Routing

Ikke aktuelt.

4.1.6.8 Orkestrering

Ikke aktuelt.

4.1.6.9 Sikkerhed

Sikkerhed mellem de to MQ Managers er baseret pa certifikat, SSL.

4.1.6.10 Logning

e Serviceplatformens transaktionstidspunkt (behandlingen af message)
e Fra “Kontrol og Fordeling™:
o Fejl: Relevant fejlkoder
o OK: Tages flg. fra Routingtabel, Tabel 4
= Id
= Fagsystem Partyld (2), (EAN-nummer)
= Fagsystem Group Preaefiks, ('xx-’)
= Fagsystem ItSysteminstans, (UUID)
» FagsystemindKg (Lokal kg), (Navn)
o OK: Tidspunkt angivet i adviseringen, jf. 4.1.4.6
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e Fra’Forretningsvaret”:*
o nks:NKSForretnignssvar.nks:NKSReceipt(0,1)/NKSResponse( 2,5,7,8,9)
= ebms:MessageHeader
e ebms:From
o ebms:Partyld (1:Dataleverandgrs kortnavn)
o ebms:Partyld (2:EAN-nummer repreesenterede fagsystemet)
¢ ebms:MessageData
o ebms:MessagelD
o ebms:Timestamp
»= nks:Gnlinf
e swift:InitgPty.swift:Orgld.swift:Prtryld
o swift:ld
o swift:lssr
= swift:OrgnlGrpRefInfAndSts
e swift:Grpld (Bundt-referencenummer)
= nks:OrgnlPmtinf.swift:OrgnlTxRefInfAndSts.swift:PmtiD
o swift:EndToEndld (Betaling Unik Payment Ref.)

*) Da ikke alle informationer vil veere tilgeengelige i det enkelte forretningssvar registreres de af in-
formationerne, som findes i forretningssvaret.

4.1.6.11 Testdata og testfaciliteter
Se afsnit 4.1.4.11.
4.1.6.12 Konfiguration

KOMBIT skal via Standard Change Request kunne bestille tilpasning af konfigurationer — fx de,
som er angivet i [xx].

4.1.6.12.1 Validering
Til brug for validering af tilladte svar, skal der etableres tabel, som skal kunne konfigureres. Tabel-
len baseres pa Tabel 1.

4.1.6.12.2 Routing Tabel
Se Tabel 4. Feelles med IFO1.

4.1.6.12.3 Overvagning - Manglende hentning af forretningssvar
Til brug for overvagning af, om fagsystemet henter sine forretningssvar rettidigt og dermed sikre
minimum af opbevaringstid pa Serviceplatformen, er der fastsat en maksimal ventetid {MaxKgaTid}.

Denne tidsfrist, der er feelles for alle fagsystemer, skal vaere en konfiguration pa Serviceplatformen.
Supplerende information.
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4.1.6.13 Returnering af fejlbehaeftede data til NemKonto

Da der er tale om en undtagelsessituation, opstaet ved fejl hos NKS, aftales den konkrete proces
ad hoc med NKS supporten, hvis kontaktoplysninger findes her: www.NemKonto.dk
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