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[Adgangs- ’Adgangsstyring” Digitaliseringskatalogets informationsside om

styring] den samlede adgangsstyringslgsning i den
feelleskommunale rammearkitektur.
https://digitaliseringskatalo-
get.dk/I%6C3%B8sninger/adgangsstyring

[BESTIL- Etablering af en SFTP-rute pa serviceplatformen https://digitaliseringskataloget.dk/etablering-
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[Bilag] Findes i mapperne SF1630_Bilag_xxxx i integrati- Dokumentation og specifikation for den bag-

[Dataspecifi-
kation]

[Generelle
vilkar]

[Kapacitet]
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onspakken.

"Dataspecifikation.docx” eller "Dataspecfikation.pdf’.

Kun én af de to filtyper er til stede i de enkelte bi-
lagsfiler.

"SLA og abningstider”

"Kapacitet.docx”

"SFTP”
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vedliggende part til servicen.

Filen er indeholdt i [Bilag], dvs. bilagsfilen for
de enkelte fagsystemer.

https://digitaliseringskataloget.dk/sla-og-aab-
ningstider
Filen er indeholdt i [Bilag]

Digitaliseringskatalogets informationsside om
SFTP-komponenten.

http://docs.kombit.dk/komponent/sftp/betin-
gelse
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1 Overordnet beskrivelse
1.1 Integrationens formal

Formalet med integrationen er at levere data til:

o Kommunernes ledelsesinformationssystemer (LIS)
o Det feelleskommunale ledelsesinformationssystem (FLIS).
¢ Andre systemer

| det efterfalgende beskrives alle systemer, der benytter denne integration som LIS.

Nar et dataudtreek er fordelt til en modtager mappe, skal hvert system hente og slette filerne fra
SFTP-serveren. Hvert system har sin egen SFTP bruger, afsendelses- og modtagelsesmappe.

Kommunen kan have flere Ledelses Informations Systemer som skal modtage de samme data.
Der sendes en fil pr kommune pr. modtagersystem.

De kommunale faglgsninger, som afleverer dataudtreek med ledelsesinformation via denne inte-
gration, kan kontaktes pa:

DUBU@kombit.dk
KY@kombit.dk
KSD@kombit.dk
AULA@kombit.dk
KP (Under udvikling)

abrwne

1.2 Overordnet forretningsflow i integrationen
Folgende flow beskriver integrationen:

a) Fagsystemet uploader en file med dataudtreek samt en tilhgrende trigger-fil til fagsystemets
Out-folder (1)

b) Data og triggerfiler lases nar Serviceplatformen opdager triggerfilen

c) Serviceplatformen validerer at filerne er korrekte og at der findes en routing regel

d) Der dannes en Teknisk kvitteringsfil i Fagsystemets In-folder med status pa data- og triggerfi-
len (2)

e) Huvis filerne er OK, er ansvaret for overflytningen overgaet til Serviceplatformen

f) Baseret pa informationer i Trigger-filen flytter Serviceplatformen data-filerne fra Fagsystemets
Out-folder til data-modtagerens In-folder sammen med en ny metadatafil (3)

g) Modtagersystemet har ansvaret nar der er dannet en metadatafile

h) Serviceplatformen fjerner triggerfilen fra Fagsystemets Out-folder

i) Modtageren (LIS) henter data fra Serviceplatformens SFTP server (4), inklusiv metadatafil

j) Modtageren sletter filer nar de er leest/hentet

k) Der kommer ikke nogen kvittering retur til afsender om at filerne er blevet hentet eller slettet!
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Teknisk flow:

SFTP Server

(4)

(1)

Og forretningsmeessigt:

SF1630 — Ledelsesinformation - Dataload

Send
dataudtraek
SFTP put

SFTP get

‘ Hent .
Periodisk | dataudtraek

1.3 Servicebetingelser for den samlede integration

Dataudtraek via SFTP

Fagsystem

Serviceplatform

LIS

1.3.1 Service Management

Find information om drift og support pa [Generelle vilkar].

1.4 Forudseetninger for produktionssaetning af integration

Der er vilkar og betingelser, som skal vaere opfyldt for at anvende integrationen.

Ved integrationspart skal forstds anvendersystemer, kildesystem osv. Disse vilkar og betingelser er
opdelt i generelle vilkar og betingelser, som geelder pa tveers af integrationer, og i specifikke vilkar
og forudsaetninger for tilslutning til selve integrationen.
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De generelle vilkar og betingelser er beskrevet pa Digitaliseringskatalogets side om vilkar og betin-
gelser, mens de specifikke aktiviteter, der skal udfgreres som forudseetning for tilslutning af en in-
tegrationspart, er beskrevet i kapitel 2.

1.4.1 Seerlige vilkar

Der er ingen specielle vilkar for brug af naerveerende service ud over de generelle vilkar, der er be-
skrevet under vilkar for hhv. leverandgarer og kommuner.

1.5.3 Supplerende information om tilslutning

Fagsystemerne skal, for at kunne levere information LIS, dels registre systemet, men ogsa de
SFTP brugere, der benyttes.

Tilsvarende skal LIS-systemerne vaere oprettet som brugere pa Serviceplatformens SFTP-server.
En kommune kan have flere LIS-systemer.

2 Kontekst for integrationsparter
2.1 Kontekst for Fagsystem

2.1.1 Lovhjemmel og forvaltningsmaessigt formal

Parterne skal sikre at lovgrundlaget er godkendt af de rette myndigheder.
2.1.2 Kapacitets- og servicekrav

Information om kapacitetsforventninger, findes i [Kapacitet].

2.1.3 Specifikke forhold for tilslutning af fagsystem

LIS-systemerne skal veere oprettet med SFTP bruger i Administrationsmodulet. En kommune kan
have flere LIS-systemer.

Det anbefales at kontakte fagsystemerne inden tilslutning igangsaettes for at sikre at den korrekte
proces fglges. Eksempelvis benytter kun AULA og KP (Under udvikling) ruter. DUBU, KY og KSD
benytter ikke ruter. Kontaktinformation til fagsystemerne kan findes i afsnit 1.1

Nedenfor vises en proces hvor oprettelse af ruter indgar.

ID Aktivitet Opgave- Kompo- Ansvarlig | Udfgrende | Kommentar
kategori nent

TS101 | Verificer at Aftale Kommune Kommunen | Leverandgr | Se Supple-
instruks for af Fagsy- rende kom-
databehand- stem /LIS mentar i
ling er geel- skema ne-
dende og denfor
korrekt
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TS102 | Verificer at Verifikation | Serviceplat- | Leverandgr | Leverandar
SFTP-bruger formen af fagsy- af fagsy-
er oprettet stem/LIS | stem/LIS
TS103 | Indsaml og Indsamling | Fagsystem | Leverandgr | Leverandar
verificer op- af fagsy- af fagsy-
lysninger om stem stem
modtagere
TS104 | Verificer at Verificer Serviceplat- | Leverandgr | Leverandgr
rute er opret- formen af fagsy- af LIS
tet stem
ID Supplerende kommentar
TS101 Kommunen skal sikre sig, at der er indgaet databehandleraftaler med de leverandarer af
FLIS/LIS systemer, som kommunen anvender. Databehandleraftaler skal veere opdaterede.
TS102 Fagsystemsystem skal verificere, at der er oprette en SFTP bruger pa Serviceplatformen.
Denne SFTP-bruger skal benyttes til at levere dataudtreek til de FLIS/LIS systemer, som der
skal leveres til.
TS103 Fagsystemet skal verificere, at SFTP-brugeren og at LIS modtagersystemer er oprettet kor-
rekt i fagsystemet, sa der kan dannes triggerfiler.
TS104 Kommunens Forvaltningsansvarlig for LIS-systemet skal bestille en "rute” for deres LIS via

[BESTILLINGSFORMULAR].
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3 Specifikation for integrationsparter
3.1 Specifikation af endpoints for Fagsystem

Integrationen benyttes af fagsystemet til at levere et dataudtreek via Serviceplatformens SFTP-ser-
ver til LIS. LIS kan derefter tilga dataudtreekket i LIS’ egen folder pa SFTP-serveren.

3.1.1 Overordnet forretningslogik

Fagsystemet uploader dataudtraek samt trigger-fil til dets OUT-folder pa Serviceplatformens SFTP-
server. Nar triggerfilen er behandlet, placeres en kvittering i den tilhgrende In-folder med besked
om succes eller fejl i overfgrelsen.

3.1.2 Oversigt over endpoints
ID Navn
EP_FS1 dataudtraek_PUT

3.1.3 Beskrivelse af endpoint EP_FS1 - dataudtraek_PUT
3.1.3.1 Transportspecifikation

Fagsystemet uploader en datafil og en triggerfil til fagsystemets Out-filer pa Serviceplatformens
SFTP-servicer. Det er mgnsteret "Dynamisk Eksplicit routing” der anvendes. Detaljer er beskrevet i
[SFTP].

Information om hostnavne, vejledning for tilkobling mv. er beskrevet i [SFTP].

3.1.3.2 Dataspecifikation

3.1.3.2.1 Datafil

Datafilen for fagsystemet er beskrevet i [Dataspecifikation].

Filnavnet pa datafilen skal veere unikt og indeholde afsender, modtager og et dato/tids-stempel.
Eksempel pa filnavn er:

"KY_LIS_11111111_MO03_20180402134858.csV”

som har format
<Afsender>_<Modtager>_<myndighedsID>_<udtreeksperiode>_<datoTid>.csv

3.1.3.2.1 Triggerfil

Ved overfgrelse af en datafil via SFTP skal Fagsystemet udforme en triggerfil, som skal ledsage
datafilen. Triggerfilen kan navngives frit, dog skal den have extension ”.trigger”.

KOMBIT anbefaler at navngive triggerfilen som det samme som datafilen og tilfgje ”.trigger” — altsa
TriggerFilnavn=Det fulde datafilenavn (inkl. extension) tilfgjet .trigger
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| tilfeelde af at en triggerfil med samme navn allerede eksisterer, vil flytningen fejle indtil den bloke-
rende fil er blevet behandlet.

Triggerfilen er skrevet i XML og skal indeholde information om forsendelsen. Encoding er UTF8.

<ns:Trigger xmlIns:ns="http://serviceplatformen.dk/xml/wsdl/soap11/SFTP/1/types">
<FileDescriptor>

<SizelnBytes> </SizelnBytes>
<Sender>Navnet_for_SFTP_bruger_for_afsendersystem</Sender>
<SendersFileld> (typisk et UUID</SendersFileld>
<Recipients>ROUTING_V1_0_0</Recipients>

</FileDescriptor>

<FileContentDescriptor>

<SFTPDynamicRoutingInfo>

<InfRef>KommunallLedelseInformationOverfgr_1</InfRef>
<Senderlt-system>UUID_for_afsendersystemet</Senderlt-system>
<SenderAuthority>urn:oio:cvr-nr: </SenderAuthority>
<Transactionld> </Transactionld>
<SenderTimestamp>YYYY-MM-DDThh:mm:ss.sss</SenderTimestamp>
<Recipientlt-system> </Recipientlt-system>
<RecipientAuthority>urn:oio:cvr-nr: </RecipientAut-
hority>

</SFTPDynamicRoutingInfo>

</FileContentDescriptor>

</ns:Trigger>

Farvekode: Fast vaerdi

Afsenderstyret:-,:Fast

Bemeerk: | de fleste tilfaelde vil < SenderAuthority> og <RecipientAuthority> veere den samme myn-
dighed og dermed det samme CVR.

Ud fra de angivne veerdier fremsgger ServicePlatformen reglen, der skal benyttes, og filen vil blive
sendt til modtagersystemet.

Defineret veerdier:
o InfRef = KommunalLedelselnformationOverfgr_1

Nedenstaende to parametre er reserveret til et andet formal, og benyttes ikke i denne integra-
tion.

e Servicenavn = KommunalLedelselnformationOverfarAflever_1
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e Servicenavn = KommunalLedelselnformationOverfarHent_1
Se [SFTP] for yderligere oplysninger om triggerfilen.
3.1.3.2.2 Routningsregler pa Serviceplatformen
Ud fra nedenstaende 6 parametre etableres en rute pa Serviceplatformen.

e Infref

e SenderAuthority

¢ SenderltSystem

e RecipientAuthority
e Recipientltsystem
e SFTPUsername

Filen sendes til modtagersystemets FTP hvis en rute findes.

Blanketten [BESTILLINGSFORMULAR] benyttes ved oprettelse af en rute.

3.1.3.2.3 Teknisk kvitteringsfil
Fagsystemet henter i sin IN-mappe pa SFTP-servicen en teknisk transportkvittering.
Encoding er UTFS8.

Filnavnet pa transportkviteringen vil veere det samme som for datafilen samt dennes extension.
Hertil tilfgjes filtypen for kvitteringsfilen, som er "sftpreceipt”. Dvs:

Filnavn: {Titel datafil}.{Extension datafil}.sftpreceipt

Se [SFTP] for yderligere oplysninger om den tekniske kvittering.

Element Kardinalitet | Forklaring Fiktive eksempel pa
(Anvendt/ veerdi
mulig)
FileDescriptor 1/1 Complex element N/A
- FileName 1/1 Det er hensigtsmeessigt | KY_LIS-
at navnet for datafilen er | DATA 201901.csv
unikt af hensyn til spor-
barhed.
Dog ma den ikke have
extension ”".trigger”
- SizelnBytes 1/1 Starrelsen af datafil i by- | 154645
tes
- Sender 1/1 SFTP bruger —f.eks. KY, | KY_SFTPSIMPEL
KSD. eller
KSD SFTPSIMPEL
- SendersFileld 1/0..* Det er valgfrit for afsen- KY2019122012000012
delsessystem om der 34
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indseettes ID-er der kan
identificere filen.

- Recipients 1/(1..%) SFTP brugere — f.eks. IKAST-
Serviceplatform BRANDE_LIS01_SIM-
De enkelte FLIS/LIS sy- PEL
stemer skal have deres
egen SFTP bruger.

FileContentDescriptorType 1/1 Complex element N/A

- (Any) 1/(0..*) Angiver typen af filen, <<FilType>LIS</Fil-

den skal medgives for at
sikre, at der kan udveks-
les flere typer filer, og
man umiddelbart kender
formatet og indholdet
ved at leese triggerfilen

Type>
<SF>1630</SF>

3.1.3.3 Leverancesikkerhed og fejlhandtering

Det er Fagsystemets ansvar at rydde op i den tildelte folderstruktur.

Der er to fejlscenarier, der skal ryddes op efter i afsendelsessituationen:

e Der placeres en datafil uden at der efterfglgende placeres en triggerfil.

o Der placeres en datafil og en triggerfil med fejl f.eks. forkert XML format eller henvisning til
et modtagersystem der ikke findes. Afsendersystem modtager en teknisk fejl fra SFTP, og
skal selv slette datafilen.

Serviceplatformen sletter dagligt filer pa SFTP, der har ligget usendret pa SFTP serveren i 30
dage. Der mailes en advarsel til anvendersystemet 10 dage inden en fil slettes.
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3.2 Specifikation af endpoints for LIS

Integrationen benyttes af kommunernes LIS, som kan tilga dataudtreekket i en specifik LIS folder.
3.2.1 Overordnet forretningslogik

Fagsystem leverer dataudtraek samt trigger-fil via Serviceplatformens SFTP-server. Serviceplatfor-
men flytter dataudtraeks-filen til LIS, sammen med en metadatafil med information om bl.a. dataud-
traeks-filen. LIS henter datafil og sletter behandlede filer.

Endpoint EP_LIS1 repraesenterer Serviceplatformens SFTP-server.

3.2.2 Oversigt over endpoints

ID Navn

EP_LIS1 | dataudtraek GET
3.2.3 Beskrivelse af endpoint EP_LIS1 - dataudtraek_GET
3.2.3.1 Transportspecifikation

LIS modtager far opdateret en metadatafil i dets In-folder pa Serviceplatformens SFTP-server, og
denne metadatafil indeholder informationer om en tilhgrende datafil med dataudtreekket fra fagpro-
jektet. Det er mgnsteret Simpel SFTP med explicit dynamisk routing der anvendes. Information om
tekniske opkoblinger hostnavne, vejledning for tilkobling mv. findes ligeledes i [SFTP].

3.2.3.2 Dataspecifikation

3.2.3.2.1 Datafil

Datafilen for fagsystemet er beskrevet i [Dataspecifikation], hvor information om bl.a. felter, typer
findes, ligesom filnavn, filens opbygning, formatering mv. ogsa er specificeret her.

3.2.3.2.2 Metadatafil

Ved overfgrelse af en datafil via SFTP udformes en metadatafil af Serviceplatformen, som laegger
den i modtagersystemets In-folder pd SFTP-serveren, sammen med en tilhgrende datafil.

Metadatafilen er skrevet i XML og indeholder information om forsendelsen. Se nedenfor:
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Element Kardinalitet | Forklaring Eksempel pa veerdi
(Anvendt/
mulig)
FileTransferUUID 1/1 UUID som Serviceplat- ca342b89-9¢73-48e9-
formen tildeler filen. 904a-1db31b32a60b
FileDescriptor 1/1 Complex element N/A
- FileName 1/1 Filen hedder det samme | KY_LIS-
som afsender-filen DATA_ 201601.csv
- SizelnBytes 1/1 Starrelsen af datafil i by- | 154645
tes
- Sender 1/1 SFTP bruger — f.eks. KY, | KY_SFTPSIMPEL
KSD. eller fx
KSD_SFTPSIMPEL
- SendersFileld 1/0..* Der er valgfrit for afsen- | KY2018122012000012
delsessystem om der 34
medgives ID-er der kan
identificere filen.
- Recipients 1/(1..%) SFTP brugere. IKAST-
De enkelte FLIS/LIS sy- | BRANDE_LIS01_SIM-
PEL
stemer skal have deres
egen SFTP bruger.
FileContentDescriptorType | 1/1 Complex element N/A
- (Any) 1/(0..%) Angiver typen af filen <<FilType>LIS</Fil-

Type>
<SF>1630</SF>

3.2.3.3 Leverancesikkerhed og fejlhandtering

Modtagersystemet er ansvarligt for at rydde op i den tildelte folderstruktur.

Eksempel pa et fejlscenarie hvor der skal ryddes op:

. Der findes en datafil uden metadatafil.

Serviceplatformen sletter dagligt filer pa SFTP-serveren som har ligget uesendret i 30 dage. Der
mailes en advarsel til anvendersystemet 10 dage inden en fil slettes.
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4 Beskrivelse for integrationsplatforme
4.1 Beskrivelse for Serviceplatformen

Dette afsnit angiver den integrationsfunktionalitet, som Serviceplatformen handterer i interaktionen
mellem integrationsparter.

Figuren nedenfor viser komponenter og endpoints i integrationen.

Serviceplatformen

5] Ep_Us1

)
i- 4@% Dataudt:I:kl via SFTP ﬂ)i @
Dataretning
4.1.1 Oversigt over integrationsflows
ID Navn
IFO1 | Dataudtreek via SFTP
4.1.2 Integrationsflow IFO1: Dataudtreek via SFTP
4.1.2.1 Anvendte service endpoints
Endpoint ID Navn pa endpoint Dokumentreference
EP_FS1 Dataudtraek_PUT Afsnit 3.1.3
EP_LIS1 Dataudtraek_GET Afsnit 3.2.3

4.1.2.2 Diagram over integrationsflowet

Nedenstaende figur viser de integrationsflows, der indgar i integrationen.
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Fagsystem Serviceplatform LIS
I I I
| | |
| i i
Afsend data fil EP_FS1(PUT datafil) [] !
Teknisk kvittering EP_FS1(PUT triggerfil) 3
Afsend routing fil P_FS1 (kvittering) i

Laes routing fil
Teknisk kvittering
Laes data fil

|

|

|

|

|

} EP_LIS1(GET metadatafil)
| EP LIS1(GET datafil)
|

|

|

|

|

|

|

|

Et dataudtreek kan veere sendt til flere LIS modtagere, som hver for sig henter og sletter filerne fra
SFTP-serveren. Diagrammet ovenfor viser flowet for en enkelt fil-udveksling.
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