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Versionshistorik

Integrati- Dato Initia- Kommentarer

ons-version ler

2.0 2015-07-01 EHE Teknisk beskrivelse godkendt

2.0 2016-10-12 JIN Opdateret med forudsaetninger og vilkar for tilslutning er tilfgjet.

- Kapitel 1.5 er omskrevet
- Kapitel 2.1.3 og Kapitel 4.1.3 er nye.
Tilrettet SF-nummer pa forsiden, som var forkert.

2.0 2017-06-01 EHE Tilfgjet YR projekt som anvender.

Preecisering af dataformat (henvisning i afsnit 3.1.3.2.2) med til-
hgrende ny bilagsfil.

2.0 2018-05-01 EHE Tilfgjet information om SFTP-bruger for logningskomponent
(Serviceplatformen), sd afsender kan se hvem der skal sendes
til.

Opdateret links i referencelisten til at pege pa nyt dokumentbibli-
otek, samt mindre redaktionelle rettelser.

2.0 2020-10-21 | XMFJ | Mindre redaktionelle rettelser.
Referencer

Ref Titel Kommentarer

[Betingelser] "Tekniske betingelser” Digitaliseringskatalogets informationsside
om de generelle tekniske betingelser for
at anvende infrastrukturen kan findes her:
http://docs.kombit.dk/tekniske-betingelser

[Adgangsstyring] "Adgangsstyring” Digitaliseringskatalogets informationsside

om den samlede adgangsstyringslgsning
i den feelleskommunale rammearkitektur
kan findes her:

http://docs.kombit.dk/loesning/adgangs-
styring/betingelse

[SFTP] "SFTP” Digitaliseringskatalogets informationsside
om SFTP-komponenten samler relevante
oplysninger om SFTP-komponenten in-
klusiv SFTP-vejledning til it-leverandgrer:

http://docs.kombit.dk/komponent/sftp/be-
tingelse

[WSDL-EXT] Integrationsbeskrivelsen refererer til SF1635 Bilag
20170601.zip som indeholder WSDL af eksterne
interfaces, som er placeret i samme mappe som
integrationsbeskrivelsen, se link: https://docs.kom-
bit.dk/integration/sf1635/2.0/pakke

[LOGNOTAT] Filen "Notat logninseendringer.pdf” i [WSDL-EXT]
indeholder notat vedr. logning.
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[LOGSPEC] Filen IFS0005 KOMBIT Log Interface til
SFTP.json” i [WSDL-EXT] indeholder json specifi-
kation for logformat.
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1 Overordnet beskrivelse

1.1 Integrationens formal

Formalet med snitfladen er at kunne sammenholde logfiler pa tvaers af systemer. Dette er med ud-
gangspunkt i, at de feelleskommunale it-systemer er underlagt ens krav til logning, der saledes skal
forega centralt. Overordnet set er logning delt i logningstyperne systemlog, revisionslog, afregning-
slog, verifikationslog, driftslog samt transaktionslog, og i farste omgang er det kun revisions- og
transaktionslog, som skal overfgres serviceplatformen.

1.2 Overordnet forretningsflow i integrationen
Jf. figuren nedenfor indgar falgende forretningsflow i integrationen.

o Fagsystemet uploader logfil samt en triggerfil, der beskriver placering af logfil.
e Serviceplatformen modtager upload af logfil pA SFTP-serveren og persisterer data i den pa-
geeldende log folder pa baggrund af triggerfil.

SF1635 - Logning via Serviceplatformens sFTP-server
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1.3 Servicebetingelser for den samlede integration

1.3.1 Servicemal
Parameter Flow 1

Tidsrum Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for
Serviceplatformen.

Svartid Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for
Serviceplatformen.

Tilgeengelighed Der er pt. ingen yderligere krav, i forhold til den gaeldende aftale for
Serviceplatformen.

Spidsbelastningsperiode Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for
Serviceplatformen.

Servicevinduer Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for

Serviceplatformen.

1.3.2 Service Management
Find information om drift og support pa integrationens produktside i Digitaliseringskataloget.

1.4 Teststrategi

Det generelle udgangspunkt for KOMBITSs teststrategi er, at alle involverede parter har gennemfart
en robust systemtest af egen lgsning, far der gennemfares test parterne imellem.

1.4.1 Testiforbindelse med udvikling

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at leverandgren af
serviceplatformen udfgrer automatiserede tests af services og unittests.

1.4.1.1 Testfaciliteter og testmiljg
Ingen specifikke behov angivet eller imgdekommet.
1.4.1.2 Testdata

Ingen specifikke behov angivet eller imgdekommet.

1.4.2 Testiforbindelse med produktionssaetning

| forbindelse med produktionsseetning er det omfattet af geeldende aftale med leverandgren af ser-
viceplatformen, at der gennemfgres fglgende 3 prover:

e Overtagelsesprave
o Idriftseettelsesprave
e Driftsprove
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1.5 Tilslutning til snitfalde

For at kunne anvende snitfladen er der en reekke vilkar og forudsaetninger, som skal veere opfyldt
af den integrationspart, der skal tilsluttes. Ved integrationspart skal forstds anvendersystemer, kil-
desystem osv. Disse vilkar og forudsaetninger er opdelt i en generelle vilkar og forudsaetninger,
som geelder pa tveers af snitfladerne og i specifikke vilkar og forudsaetninger for tilslutning til selve
snitfladen.

1.5.1 Kareplan for Implementering

Nedenstaende diagram viser en mulig kgreplan for udrulningen af et anvendersystem inden for
KOMBIT rammearkitektur under monopolbrudsprojektet. Det veesentlige i kareplanen er faserne,
mens en egentlig tidsplan vil fglge af den faktiske implementeringsplan. Aktiviteter, som er forud-
seetninger og betingelser i forbindelse med ibrugtagning af en snitflade, som falge af en udrulning
af et anvendersystem, vil referere til den fase, den hensigtsmeaessig kan udfgres i.

Serviceplatformen: Ved idriftseettelse af en snitflade er alle aktiviteter afsluttet, og snitfladen er klar
til anvendelse

Kildesystem: Alle aktiviteter i forhold til serviceplatformen er afslutte, men der kan vaere yderligere
aktiviteter i forbindelse med tilslut af et anvendersystem eller en kommune.

Anvendersystem og kommune: Ved tilslutning af et anvendersystem og eller en kommune, er der
en raekke aktiviteter op til idriftseettelse, dels af aftalemaessig karakter, og dels ogsa af konfigurati-
onsmaessig karakter. Er der aktiviteter, som medfgrer konfiguration pa Serviceplatformen, vil dette
ske i forbindelse med oprettelse af myndighedens serviceaftale for kommunen.

|driftsattelse Etablering af Idriftseettelse af Idriftseettelse af

af snitflade aftaler Anvendersystem kommune

[
[
Serviceplatformen I
1

Anvendersystem og kommune mf.

Fase 1 Fase 2.1 Fase 2.2 Fase 2.3
Etablering Planlaegning Klarggring |driftsaettelse

1.5.2 Seerlige vilkar
Ingen identificeret.

1.5.3 Supplerende information om tilslutning
Intet
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2 Kontekst for integrationsparter
2.1 Kontekst for Projekter

2.1.1 Lovhjemmel og forvaltningsmaessigt formal

Systemet skal understgtte overholdelse af gaeldende preeceptiv dansk lovgivning, herunder blandt
andet:

e Lov om behandling af personoplysninger (Persondataloven) Lov nr. 429 af 31.5.2000 med
aendringer, herunder ved lov nr. 280 af 25.4.2001 (Justitsministeriet/Datatilsynet), og Lov
nr. 639 af 12.6.2013 (Justitsministeriet).

o Bekendtggrelse nr. 528 af 15. juni 2000 som aendret ved Bekendtggrelse nr. 201 af 22.
marts 2001 om sikkerhedsforanstaltninger til beskyttelse af personoplysninger, som be-
handles for den offentlige forvaltning (Sikkerhedsbekendtgarelsen).

e Systemet skal understgtte overholdelse af deklaratoriske regler, herunder blandt andet: -
Retningslinjer for sikkerhed, som specificeret i ISO27001 eller tilsvarende

Det anfgrte hjemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pa be-
stillingstidspunktet. Det er fastsat pa baggrund af en rimelig og deekkende analyse. Henvisningen
til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indhold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor under-
strege, at laeseren af dette dokument udelukkende skal leese hjemmelsgrundlaget som en oriente-
ring.

2.1.2 Kapacitets- og servicekrav
Det paregnes at volumen udvikler sig som fglger pa figur.
35000
30000
25000
20000
15000
10000

5000

y-aksen er gennemsnitlig antal MB der skal flyttes til logningskomponenten pr. dag.
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2.1.3 Specifikke forhold for tilslutning af system

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at en kom-
mune gennem et anvendersystem kan benytte snitfladen.

ID Aktivitet Opgave- Kompo- Ansvar- Udfg- Fase og | Kommentar
kategori nent lig rende afhaen-
gighed
TS101 | Opdatering af Aftale Service- KOMBIT | Kommune | Fase 1 Aftale er ind-
instruks fqr da- platformen gaet, er kun
tabehandling medtaget for
helhedens
skyld.
TS102 | Verifikation af Verifikation Service- Leveran- | Leveran- Fase 2.2
SFTP bruger for platformen | der af an- | der af an-
SImptIte tS(FTP er vendersy- | vendersy-
oprettet (se
TBAOS) stem stem
TS103 | Verificer af sim- | Verifikation Anvender- | Leveran- | Leveran- Fase 2.2 | Afhaengig af
pel bruger for system dor af an- | der af an- TSPO1
mod?ﬁer, O% ty- vendersy- | vendersy-
pen Filtyper (se
TBAOS) stem stem

TS101 - Kommunerne og KOMBIT skal indga databehandleraftale for logdata opsamlet pa
Serviceplatformen.

Altalen er allerede indgaet.

TS102 - Anvendersystem skal verificere, at der er oprette en simpel SFTP bruger pa ser-
viceplatformen. Denne SFTP bruger skal benyttes til at overfare Logningsdata til
Serviceplatformen.

TS103 - Anvendersystemet skal verificere at bruger for modtager og filtype er korrekt.

Dette geelder bade ved modtagelse og afsendelse af fil over SFTP. For videre in-
formation om brug af SFTP se [SFTP].
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3 Specifikation for integrationsparter

3.1 Specifikation af endpoints for Projekter
Integrationen benyttes af fag og stattesystemet til at levere en lodfil til Serviceplatformens. Fag og
stattesystem benytter den specifikke SFTP bruger pa serviceplatformen, som er oprettet til denne.

Opkobling til Serviceplatformens SFTP-service star beskrevet i [SFTP]

3.1.1 Overordnet forretningslogik
Fagsystemet leverer logfil samt triggerfil via Serviceplatformens SFTP-server [SFTP].

Endpoint EP_FS1 repraesenterer PUT pa Serviceplatformens SFTP-server [SFTP].

3.1.2 Oversigt over endpoints
ID Navn

EP_FS1 | log_PUT

3.1.3 Beskrivelse af endpoint EP_FS1 - log_PUT
3.1.3.1 Transportspecifikation

3.1.3.1.1 Integrationsmgnster
Serviceplatformen udstiller Simpel SFTP, hvor operationen "PUT” anvendes.

3.1.3.1.2 Serviceudstiller
Serviceplatform er serviceudstiller.

3.1.3.1.3 Serviceanvender
Fagsystemet er serviceanvender.

3.1.3.1.4 Teknologisk understgttelse
Snitfladen er implementeret som PUT pa Serviceplatformens SFTP-server. Der skal altid leveres to
filer; en fil med data og en fil med routing information.

3.1.3.1.5 Teknisk endpoint
Upload af logfil foretages via det tekniske endpoint:

Milja: Test

SFTP platform:

Host For videre information om brug af SFTP se [SFTP]
IP Ikke relevant, hostnavn skal bruges.

SFTP bruger:
Serviceplatformen | SP_SIMPELSFTP_LOG

KY KY_ SIMPELSFTP
KSD KSD_ SIMPELSFTP
SAPA SAPA_ SIMPELSFTP
YR YR_ SIMPELSFTP
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Miljg: Produktion

SFTP platform:

Host For videre information om brug af SFTP se [SFTP]
1P Ikke relevant, hostnavn skal bruges.

SFTP bruger:

Serviceplatformen SP_SIMPELSFTP_LOG

KY KY_ SIMPELSFTP
KSD KSD_ SIMPELSFTP
SAPA SAPA_ SIMPELSFTP
YR YR_ SIMPELSFTP

3.1.3.1.6 Teknisk retning for udveksling
Fagsystemet kalder SFTP-service pa Serviceplatformen for at overfare filerne.

3.1.3.1.7 Dataretning for udveksling
Fagsystemet kalder SFTP-service pa Serviceplatformen for at overfare filerne.

3.1.3.1.8 Service invokation / Triggers
Kommunikation initieres af fagsystemet med et interval, der pa nuveerende tidspunkt ikke er fast-
lagt, men som udgangspunkt er hver 5 minutter

3.1.3.2 Dataspecifikation

3.1.3.2.1 SFTP Triggerfil

Ved overfgrelse af logs via SFTP skal der udformes en triggerfil, som skal ledsage en logfil. Trig-
gerfilen kan navngives frit, dog skal den have extension ”.trigger” Der er ikke noget krav til at filnav-
net skal veere unikt, men i tilfeelde af at en triggerfil med samme navn allerede eksistere i den fol-
der, der gnskes at flyttes til, vil flytningen fejle indtil den blokkerede fil er blevet behandlet.

Triggerfilen er XML baseret og skal indeholde information om forsendelsen, som vist nedenfor:

Element Kardinalitet | Forklaring Eksempel pa veerdi
(Anvendt/
mulig)
FileContentDescriptorType 1/1 Complex element N/A
- (Any) 1/(0..*) Angiver typen af logfilen, | <FilType>
og kan veere: "LogType”
- systemlog </FilType>
- revisionslog <SF>1635</SF>
- afregningslog
- verifikationslog
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- driftslog
- transaktionslog

"LogType” udskiftes
med den faktiske log-
navn fra kolonnen for-
klaring,

Routinginformation

1/1

Complex element

N/A

- FileName

1/1

Der er ingen krav til
navngivning af datafile,
men det er dog hensigts-
maessig at den i en hvis
grad er unik af hensyn til
sporbarhed.

Dog ma den ikke have
extension .trigger.

Systemlog0024.csv

- SizelnBytes

1/1

Starrelsen af datafil i by-
tes

154645

- Sender

1/1

SFTP brugeren — f.eks.
KY, SAPA, KSD.

KY_ SIMPELSFTP

- SendersFileld

1/0..*

Der er valgfrit for afsen-
delsessystem om der
medgives ID-er, der kan
identificere filen.

Der bgr angives en unik
identifikation, som gear fi-
len sportbar.

Dette er en string, som
ikke er defineret med en
begraensning.

Kunne veere UUID

- Recipients

/(1.7

SFTP brugeren — f.eks.
Serviceplatform

SP_ SIMPELSFTP
_LOG

3.1.3.2.2 Formatering af logfiler

Format for logfiler star beskrevet i [LOGNOTAT], ligesom json specifikationen findes i @LOG-

SPEC]. Der henvises til disse kilder for detaljer.

3.1.3.3 Sikkerhed

Sikkerheden til Serviceplatformens SFTP-service star beskrevet i [SFTP]
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3.1.3.4 Leverancesikkerhed og fejlhandtering

Der er pt. ingen yderligere krav, forhold til Simpel SFTP. Det skal dog gentages, at det er afsendersystemets
ansvar at rydde op i den tildelte folderstruktur. Umiddelbart er der to fejlscenarier der skal ryddes op efter i
afsendelsessituationen:

e Der placeres en datafil uden at der efterfglgende placeres en triggerfil.
e Der placeres en datafil og en triggerfil med fejl f.eks. forkert xml format eller modtagersystem findes
ikke. Afsendersystem modtager en teknisk fejl fra SFTP, og skal selv slette datafilen.

Serviceplatformen rydder dagligt op pad SFTP serveren ved at slette filer der har ligget umodificeret pA SFTP
serveren i 30 dage. Inden en fil slettes vil der 10 dage far blive udsendt en mail til anvendersystemet om at
filen vil blive slettet om 10 dage

3.1.3.5 Servicemal
Falgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.1.3.5.1 Aftalt driftstid
Parameter Veerdi

Tidsrum Serviceplatformen driftsafvikles hele dagnet alle dage bortset fra nar
der udfgres sendringer/hvor der er servicevinduer.

Svartid [Afklaring/SP: SFTP kendes svartid/handteringstider ikke]

Tilgeengelighed Servicemalene for Serviceplatformen driftseffektivitet er 99,8% for peri-
oden 06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

Spidsbelastningsperiode Spidsbelastningen for Serviceplatformen ma antages at veere i perioden
06:00 -18:00 pa arbejdsdage.

Servicevinduer Ved mindre opdateringer for Serviceplatformen:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time. Ved stgrre og kritiske opdateringer:

Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omleegning af miljger, arkitektur og services for Serviceplatformen:
1 gang pr. kvartal i tidsrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. méned, varighed max 8 timer.
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4 Beskrivelse for integrationsplatforme

4.1 Beskrivelse for Serviceplatformen

Neerveerende afsnit angiver den integrationsfunktionalitet, som Serviceplatformen handterer i inter-
aktionen mellem integrationsparter.

En integration kan understgttes af flere integrationsflow, som vil veere beskrevet hver for sig i naer-
veerende afsnit. | hvert integrationsflow vil der indga en reekke endpoints. Hvert endpoint vil veere
specificeret i integrationsbeskrivelserne for integrationsparterne, jf. ovenstaende afsnit 3.

Jf. figuren nedenfor indgar falgende komponenter og endpoints i integrationen.

~ ‘ Serviceplatformen
< !
%) EP_FS1:
. — > IFO1 2]
5 © | Logfil via SFTP
>
N4
Dataretning
4.1.1 Oversigt over integrationsflows
ID Navn
IFO1 | Lodfil via SFTP
4.1.2 Integrationsflow IFO1: Logfil via SFTP
4.1.2.1 Anvendte service endpoints
Endpoint ID Navn pa endpoint Dokumentreference
EP_FS1 Logfil_PUT Afsnit 3.1

4.1.2.2 Integrationstype

Integrationen er en filtransport, hvor Fagprojekter uploader logfiler med tilhgrende routingfil til Ser-
viceplatformens SFTP-server.

4.1.2.3 Diagram over integrationsflowet

Jf. figuren nedenfor indgar falgende integrationsflows i integrationen.
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Fag- og staotie-
svstlemer

Serviceplatform

|

Afsend logfil | | EP FS1(PUT datafil) - .|

EP FS1(PUT triggerfil)

Afsend routing fil

el (Hent og slet triggerfil)
1

Hent og slet datafil)

. =

Hver Lodfil overfgres individuelt. Farst overfgres datafilen og herefter triggerfil, herefter behandler
SFTP serveren pa Serviceplatformen og overfgre dem til modtageren.

4.1.2.4 Datatransformering

Ingen krav.

4.1.2.5 Datapersistering

Der er pt. ingen yderligere krav i forhold til [SFTP].
4.1.2.6 Databerigelse

Ingen krav.

4.1.2.7 Routing

Serviceplatformen skal for EP_FS1 handtere kommunikation med SFTP serveren i overensstem-
melse med den simpel SFTP [SFTP]. Det betyder at serviceplatformen skal betragtes, som modta-
gersystem, og implementere handtering af SFTP bruger med tilhgrende folderstruktur.

Miljg: Test

SFTP platform:

Host For videre information om brug af SFTP se [SFTP]
1P Ikke relevant, hostnavn skal bruges

SFTP bruger:
Serviceplatformen | SP_SIMPELSFTP_LOG

KY KY_ SIMPELSFTP
KSD KSD_ SIMPELSFTP
SAPA SAPA_ SIMPELSFTP
YR YR_ SIMPELSFTP
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Miljg: Produktion

SFTP platform:

Host
IP

For videre information om brug af SFTP se [SFTP]
Ikke relevant, hostnavn skal bruges

SFTP bruger:

Serviceplatformen

KY
KSD
SAPA
YR

KY_ SIMPELSFTP

KSD_ SIMPELSFTP
SAPA_ SIMPELSFTP
YR_ SIMPELSFTP

4.1.2.8 Orkestrering

Ingen krav.

41.29 Sikkerhed

Sikkerhed jf. [SFTP]

4.1.2.10 Logning

SP_SIMPELSFTP_LOG

Der er pt. ingen yderligere krav i forhold til [SFTP].

4.1.2.11 Testdata og testfaciliter

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.

4.1.2.12 Konfiguration

Ingen krav.

4.1.2.13 Supplerende information

Ingen supplerende information.

4.1.3 Generelle forhold for tilslutning til integrationspart: Serviceplatformen

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at snitflade
kan anvendes pa Serviceplatformen.

ID Aktivitet Opgave- Kompo- Ansvar- Udfg- Fase og | Kommentar
kategori nent lig rende afhaen-
gighed
TSPO1 | Verifikation af Verifikation Service- leveran- leveran- Fase 1
SFTP bruger for platiormen | degren af | deren af
SImptIte tS(FTP er service- service-
oprettet (se ] )
TBAOS) platfor platfor
men men
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Integrationsbeskrivelse Ko M B E T

TSPO1 - | Serviceplatformen skal verificere, at der er oprettet en simpel SFTP bruger pa serviceplat-
formen til modtagelse af logs.
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