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VERSIONSHISTORIK

Integrationen er versioneret med et versionsnummer bestadende af en hovedversion med tilhgrende un-
derversion. En underversion er altid bagud kompatibel.

Integrationsbeskrivelsen kan eendres uden, at det medfarer aendring af integrationens versionsnummer,

fx ved preeciseringer i teksten. Nyeste version vil derfor altid fremga af nedenstaende dato.

Integrationsver- | Dato Kommentar

sion

1.0 2022.12.21 Farste version af integrationsbeskrivelsen.

1.0 2023.01.25 Udvidet med kort afsnit om Serviceaftaler og Rutebestilling.

1.0 2023.02.01 Kommentarer indarbejdet. Formal udvidet med ny tekst.

1.0 2023.07.24 Afsnittet om krypteret er eendret efter feedback fra leveran-
dar.
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LASEVEJLEDNING

Integration bestar af en service. Dokumentationen er sammensat af en integrationsbeskrivelse, en ser-
vicebeskrivelse samt bilag.

Denne integration er en rutebaseret SFTP-lgsning, og denne beskrivelse skal derfor ses som en preeci-
sering og konkretisering af beskrivelserne i;

e Vejledning til Serviceplatformens SFTP service

e Kom godtigang - Feelleskommunal Filudveksling

Integrationsbeskrivelsen (dette dokument) er malrettet kommuner og leverandgrer af it-lgsninger til
kommunerne. Den beskriver forméal og kontekst for integrationen suppleret med konkrete forretnings-
maessige rammer for brug af integrationen og anvisninger.

Nedenfor kan du lzese om hvilke kapitler i integrationsbeskrivelsen, der er mest relevant for din mal-
gruppe:

e Forretning (er primaert henvendt til kommunernes digitaliseringskonsulenter, projektledere, it-
arkitekter m.fl: Laes kapitel 1 og 5-6

e Udvikling og test (er primeaert henvendt til kommunens leverandgr, it-arkitekter og udviklere
mfl.): Lees kapitel 2-5

o  Dirift (er primeert henvendt til kommunens leverandgr, kommunens driftsansvarlige mfl.): Laes
kapitel 5

o Kapitel 6 er en referenceliste

Den funktionelle beskrivelse af servicen, som er tilknyttet integrationen, finder du i den tilhgrende ser-
vicebeskrivelse.
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BEGREBER

Anvendersystem: Er en feellesbetegnelse for et Modtager- og Afsendersystem.

Feelleskommunal infrastruktur: En infrastruktur af standarder og tekniske lgsninger, som ggr det mu-
ligt for kommunerne at udveksle data og udfare operationer pa tvaers af myndigheder og it-systemer.

Serviceplatformen: Serviceplatformen er en integrationsplatform, der udstiller data og funktionalitet fra
forskellige fag- og kildesystemer som services til brug for kommunernes it-lgsninger.

Revisionslog: En revisionslog er grundleeggende en registrering af haendelser og sendringer. Fagsy-
stemerne opretter logs baseret pa heendelser. Revisionslogfiler er registreringer af disse haendelseslog-
filer. Der er normalt tale om en sekvens af aktiviteter. Typisk bliver det automatisk logget hvem der ud-
farte en aktivitet, hvilken aktivitet der blev udfgrt, og hvordan systemet reagerede.
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1. OVERORDNET BESKRIVELSE

Formalet med kapitlet er at seette anvendere i stand til at vurdere, om denne integration opfylder de for-
retningsmeessige behov.

1.1. Formal

Formalet med integrationen er, at et kommunalt fagsystem kan aflevere revisionslog til kommunerne via
Serviceplatformens SFTP Fileservice. Det vil herefter veere op til den enkelte kommunes revisionslgs-
ning at hente loggen fra Serviceplatformen og analysere den.

For at understgtte kommunernes revision af medarbejdernes adgang til data, skal kommunernes it-sy-
stemer aflevere revisionslog i et ensartet format til den feelleskommunale infrastruktur, hvor kommu-
nerne kan hente revisionslogs til videre bearbejdelse. Kommunernes it-systemer bgr aflevere revisions-
loggen dagligt. Hvis det ikke er muligt at aflevere pa daglig frekvens, har kommunerne mulighed for at
fa leveret p& ugentlig frekvens. Vi forventer, at det vil vaere et natligt batchjob, der leverer filen pd maks.
2 GB, sa filen kommer uden for arbejdstid (ml. kl. 18 og 06).

Alle feelleskommunale Igsninger er forpligtet til at udstille deres revisionslog til kommunerne, men det
sker i dag i forskelligt format og pa forskellig vis. Kommunerne har séledes allerede hjemmel til at mod-
tage de gnskede data, og der er defineret et feelles format.

Fremgangsmetoden, som KOMBIT har benyttet til at formulere disse krav, er udarbejdet pa baggrund af
en dialog med de forskellige kommuner der benytter feelleskommunale lgsninger. Det er et krav, at alle
IT-systemerne skal aflevere alle obligatoriske felterne. Hvis et IT-system har muligheden for at aflevere
de supplerende felterne, skal det ggres. Formatet er en komma-separerede fil (.csv).

| bilagsfilen er formatet yderlig beskrevet.

2. BESKRIVELSE AF INTEGRATIONENS SERVICES

Dette kapitel beskriver de services, som indgér i integrationen, herunder ogsa eksempler pa integrati-
onsmgnstre, hvor flere af integrationens services indgar. Dette er imidlertid ikke en udtemmende liste af
de mulige anvendelser, som integrationen giver.

2.1. Integrationsmgnstre

Integrationen benytter faglgende to integrationsmgnstre:

- Filservice til afsendelse af filer
- Filservice til afhentning af filer

Filservicen til afsendelse af filer er naermere beskrevet i "Servicebeskrivelse RevisonslogAflever 1" som
er indeholdt i dokumentationspakken.
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Filservicen til afhentning af filerne er en standardlgsning, som ikke har en seerskilt beskrivelse. Bemeerk
at der ikke kommer feedback til afsendersystemet om filerne er blevet hentet eller e;.

Det vil veere op til den enkelte modtager at kontakte afsender, hvis der konstateres fejl i filen.

SFTP-lgsningen er af type "Simple” med en Implicit rutebaseret regelsaet, dvs. at afsender skal angive
en FTP bruger pa modtagersystemet.

De neermere specifikationer omkring overdragelsen af data angives af det enkelte fagsystem. Alle kom-
muner vil derfor modtage det samme dataseet fra et givet fagsystem opmaerket, men med de specifikke
kommune revisionslog data. Som bilag til denne integration fremgar det hvilke data fagsystemer udstil-

ler. Datamodellen kan tilgds som et bilag via denne integrations dokumentationspakke. Se Bilag Data-

beskrivelse.

Som nyt fagsystem der skal aflevere Revisionslog data, skal beskrivelsen bruges til fremstilling af revisi-
onslog dataset.

2.2. Oprettelse og bestilling

Far Servicen kan benyttes, er der nogle indledende forhold der altid skal veere bragt pa plads, fx skal
ens IT-system veere oprettet, der skal veere oprettet en SFTP bruger, der skal vaere indgaet Serviceaf-
taler m.m. Nedenstaende er ikke en komplet listen, men indikerer at der forskellige tekniske forhold der
skal veere bragt pa plads, fer servicen kan benyttes.

2.2.1. Rutebestilling

For at kunne benytte SFTP motoren pa Serviceplatformen, er der allerede oprettet en kanal fa at fagsy-
stemet kan aflevere data til en modtager. Det kalder vi en "rute”, og er koblet til InfRef. For at bestille
ruten, skal der angives oplysninger om bade afsender og modtager system samt InfRef.

Det er en forudsaetning at bade dit eget og modtagerens IT system er oprettet i Administrationsmodulet,
og at | begge har faet oprettet en FTP-bruger pa bade Serviceplatformen og Administrationsmodulet.

Der skal oplyses alle nedenstdende oplysninger ved en rutebestilling:

e Infref (RevisionsLogOverfgr_1)
e SenderAuthority

e Senderlt-System

e RecipientAuthority

e Recipientlt-system

e SFTPUsername

Det er op til afsenderen af Revisionslog-filerne at fremskaffe disse informationer.
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Bemaerk - Recipientlt-system skal angives i Rutebestillingen, men veere ’’ (tom) i den medsendte Trig-
gerfile! Laes mere i Servicebeskrivelsen.

Blanketten [BESTILLINGSFORMULAR] pa Digitaliseringskataloget benyttes ved oprettelse af en rute.
Husk underskrift!

2.2.2. Serviceaftaler

Serviceaftaler skal indgas mellem afsender og modtager. Du kan leese mere om Serviceaftaler for leve-
randgrer i "Generelle vilkar ved brug af den feelleskommunale infrastruktur” pa Digitaliseringskataloget.
Se tillige kapitel 5 Overordnet beskrivelse i dette dokument.

2.3. GDPR-compliance

Trods KOMBITs indsigt i dataspecifikationerne, medfgre det ikke at KOMBIT kan indesta for GDPR-
compliance, da der rent teknisk kan tilfgjes oplysninger som der ikke er givet tilladelse til. KOMBIT og
Serviceplatformen laeser ikke indholdet af file der bliver fremsendt. Der er derfor op til aftaleparterne i
forbindelse med oprettelsen af serviceaftaler og fremsendelse af data, at sikre at lovgivningen, herun-
der GDPR krav, overholdes.

Trods det at filerne fremsendes krypteret, opfordre KOMBIT de involveret partner til at finde en feelles
made at fa krypteret selve datafilen, da den i transportgjeblikket p& Serviceplatformen, vil veere i klar
tekst.

2.4. Forretningsflow

Dette afsnit giver en overordnet introduktion til den service, som indgér i integrationen, samt sammen-
haeng. En detaljeret beskrivelse af de enkelte services findes i farnsevnte servicebeskrivelse.

Oversigt over integrationens services:

Servicenavn Beskrivelse af formal Servicenavn i Admini- Serviceversion

strationsmodulet

RevisionsLogAflever_1 | Afsendelse af datafil fra | RevisionsLogAflever_1 1.0
fagsystem til modtager.

RevisionsLogHent 1 Indlaesning af datafil RevisionsLogHent_1 1.0
hos modtager
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Et positivt forretningsforlgb for RevisonsLogAflever_1 er vist i "Figur 1: Positivt forretningsforlgb”.
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Figur 1: Positivt forretningsforlgb

Hvis en routingregel kan fremsgges baseret pa de givne data i Triggerfilen, vil filen vil blive sendt til

modtagersystemet.

Information om host-navne, vejledning for tilkobling mv. findes i separat dokument. Se [SFTP].
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3. VILKAR OG BETINGELSER

De generelle vilkar for anvendelsen af denne integration fremgar af Digitaliseringskatalogets for hhv.
leverandgrer og kommuner.

For integrationen geelder i gvrigt de saerlige vilkar, at:

1. Afsender og modtager selv skal indga de ngdvendige aftaler, som sikrer forsvarlig overfersel af
data og overholdelse af lovgivning.
2. Afsender skal anvende rutebaseret SFTP-overfgrsel med angivelse af den tildelte InfRef.

3.1. Service Level Agreement (SLA) og abningstider

Information om SLA og abningstider for den feelleskommunale infrastruktur findes i Digitaliseringskata-
loget.
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4. TEST

KOMBIT anbefaler, at afsender og modtager af data gennemfgarer integrationstest i det eksterne test-
miljg.
4.1. Testfaciliteter og testmiljo

Det anbefales at gennemfgre test i det eksterne testmiljg p& Serviceplatformen. Der er dog ikke oprettet
specifikke forhold i forbindelse med test for denne integration.

4.2. Testdata

Testdata og omfang aftales bilateralt mellem afsender og modtager.

4.3. Testiforbindelse med produktionssaetning

Den ngdvendige godkendelse i forbindelse med produktionssaetning aftales bilateralt mellem afsender
0g modtager.
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5. OPGAVER IFM. IBRUGTAGNING AF INTEGRATIONEN

Nedenfor en liste over opgaver, der er forbundet med ibrugtagning af denne integration.
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Opgave ID Relevant for | Relevant for | Type af op- Frekvens Opgavebe- Veerktgj Ansvarlig Udfgrende Afhaengig | Kommentar Her kan du
aktar KOMBIT-lgs- | gave skrivelse af leese mere
ning
20 Leverandgr Aftale 1 gang Indgaelse af Kommune Leverandgr
og kommune databehand-
lingsaftale
50 Leverandar Forudseet- 1 gang Oprettelse af | Administrati- | Kommune Leverandgr Mange IT-sy-
ning SFTP bruger | onsmodulet stemer har alle-
og IT-system rede oprettet en
SFTP-bruger
hos KOMBIT
60 Leverandar Forudseet- 1 gang Oprettelse af | Administrati- | Kommune Kommune Alle kommuner
ning SFTP bruger | onsmodulet har allerede op-
og IT-system rettet en SFTP
bruger og en
mappe.
70 Leverandgr - Forudseet- En gang pr. Der skal be- | Bestilling af Leverandgr KOMBITs le- | ID: 50 og Der skal anven-
ning myndighed stilles etable- | ydelse via verandar 60 des den tildelte
ring af Digitalisen- InfRef
SFTP-rute gskataloget
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6. LOVHIEMMEL

Du kan laese om vilkarene for brug af den feelleskommunale infrastruktur i Digitaliseringskataloget —

herunder om kravene til lovlig adgang til data.

6.1. Lovhjemmel for KOMBIT-anvendersystemer

Hvis denne integration benyttes af et eller flere KOMBIT-anvendersystem(er), fremgar lovhjemmel for
deres brug af denne oversiagt.

Det anfgrte hjemmelsgrundlag er bestemt af det enkelte fagprojekt pa bestillingstidspunktet pa bag-
grund af en rimelig og deekkende analyse. Henvisningen til hjemmelsgrundlaget bliver derfor ikke ngd-
vendigvis vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at retsvirkning til alle tider vil
veere korrekt. Se ogsa afsnittet om GDPR ovenfor.
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‘ Beskrivelse

Vejledning Veijledning til Serviceplatfor- | Komplet beskrivelse for personer med behov for de-

mens SETP service taljeret viden om Serviceplatformens SFTP-lgsnin-
ger.

Kom godt Kom godt i gang - Faelles- Mélrettet udviklere og arkitekter med behov for mal-

igang kommunal Filudveksling rettet viden til en konkret lgsning.

Bestillings- Etablering af en SFTP-rute https://digitaliseringskataloget.dk/etablering-af-sftp-rute-

formular pa Serviceplatformen mellem-dataafgiver-og-datamodtager

Databeskri- | SF1636 Revisionslog Data- | Databeskrivelse for Revisionslogen inkl. et eksempel

velse beskrivelse.zip i regnearket.
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