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Farste version
1. Review
Serviceplatformens kommentarer er indarbejdet

Parallelitet mellem version 1 og version 2
- Kapitlerne: 1.1,3.1.3.5,3.1.4.4,4.1,4.1.2.7,4.1.2.12
Sikkerhed er rettet udvidet til at understatte certifikat

- Kapitlerne: 3.1.3.4,3.1.4.3,3.1.5.3,3.1.6.3, 3.2.3.4, 3.2.4.3,
3.25.3,3.3.3.3,4.1.2.9,4.1.3.9,4.1.4.9,4.15.9

Opdatering af datastrukturer, sa de afspejler WSDL-er
- Kapitlerne: 3.1.3.2, 3.1.3.3, 3.2.3.2, 3.2.3.3

Kontaktemail ved anvendelse af Digitalpostskal registreres pa an-
vendelsessystem.

- Kapitel 4.1.2.5

DistributionContext skal logges

- Kapitlerne 4.1.2.10, 4.1.3.10

Kapitel 2.4 "Kontekst for Udbetaling Danmark” indsat

Opdateret med manglende reference til [WSDL].

Opdateret med forudsaetninger og vilkar for tilslutning er tilfgjet.

- Kapitel 2.1.3, Kapitel 2.2.3, Kapitel 2.3.3 og Kapitel 2.4.3 er aen-
dret

- Kapitel 1.7 er omskrevet

- Kapitel 2.5 og 4.1.6 er nye kapitler.

Ny WDSL (SF2900 Teknisk Spec 20161017.zip) med fejlrettelse:
element Kvitteringstype tilfgjet i forretningskvittering.

| kapitel 2.5.1 2.52. er det preeciseret hvilke aktiviteter, som vedrg-
rer Formular/Semi struktureret data.

Navngivning af EP_MS2 aendret fra "FordelingskvitteringAfsend”
til ” FordelingskvitteringModtag” i overensstemmelse med WSDL.

Vilkar og forudsaetninger er eendret for TS101 og TS201, der om-
handler dataudvekslingsaftaler. Dette medfare sendringer i fal-
gende kapitler:

- Kapitel 2.1.3, Kapitel 2.2.3, Kapitel 2.3.3, Kapitel 2.4.3, Kapitel
2.5.1 og Kapitel 2.5.2 er sendret.

Opdateret reference [WSDL] med teknsik specifikation inklude-
rende LBSB, opdateret endpoint-oversigt i afsnit 3.1.2.

Kapitel 1.3 Diagram, som ordnet viser interaktion mellem systemer
er rettet og yderligere beskrevet med tekst. Kapitel 1.4 Diagram-
mer er rettet, herunder at verifikation af Sagsdokument sker far
teknisk kvittering sendes, selve afhentningen sker efterfglgende.

| kapitel 1.4, 3.1.4.4 og 3.2.4.4 er det fastslaet at: Modtagersyste-
met er skal svare med en forretningskvittering inden 30 dage, og
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modtagersystem kan og skal afvise en forretningskvittering, som
modtages efter 40 dage.

Opdateret afsnit 1.5.2 og afsnit 1.6 med mindre redationelle ting.

Ny WDSL (SF2900 Teknisk Spec 20180314.zip) med fejlrettelse:
URN kan nu udfyldes ifglge nu standarden for disse — f.eks. kan
der angives fuldt CPR-nr.

Kapitel 3.1.4.3. og 3.2.3.4 Sikker er aendret, sa de beskrive TCL
sikker i forbindelse med kan kald fra Serviceplatformen og til mod-
tager- og afsendersystem.

Praecisering omkring elementet 'RoutingModtagerAktoer’ i struktu-
ren Distributionskontekst.

Det er preeciseret at elementet, som indeholder selve teksten til et
Journalnotal skal veere Base64 encoded. A£ndring er beskrevet for
elmentet "Notat” i kapitel:3.1.3.3.1 Journalpost ("Fordelingsobjekt”)
og 3.2.3.3.1 Journalpost ("Fordelingsobjekt”)

Integrationens formal er omskrevet. Kapitel 1.1.

Henvisning til ngdvendige certifikater for call back services afsnit
1.7.3

Redaktionelle sendringer for at imgdega misforstaelser.
Enkelte referencer sendret til korrekte referencer.

IP adresser tilfgjet.

Opstramning p& opgaver der skal lgses for at opna tilslutning.

Formatering ifm. overgang til Digitaliseringskatalog og redaktio-
nelle aendringer uden betydning for anvendelse.
AEndrede links og referencer

Angivelse af maks fil str FTP del

Der er ikke fortaget funktionelle eller vilkarseendringer. Integration
er rettet igennem med hensyn til at afspejle implementering korrekt
og mere forstaelig, bla. Er STS Organisation skrevet helt ud, da
dette system ikke anvendes.

Afsnit 1 er omskrevet for at formal og anvendelse af fordelingskom-
ponenten klare.

| afsnit 3.1.4.3 og 3.2.3.4 er sikkerhed pa callback endpoint praeci-
seret.

| afsnit 2.5.1 og 2.5.2 er tilslutningsopgaver rettet, saledes at STS
Organisation er skrevet ud og det er praeciseret hvordan Callback
endpoint skal oprettes.
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Referencer
Reference Titel Kommentarer
[Adgangs- Adgangsstyring Digitaliseringskatalogets informationsside
styring] om den samlede adgangsstyringslgsning

[Certifikater]

[Driftsstatus

[FKA]

[SFTP]

[Tekniske
betingelser]

[WSDL]

Henvisning til ngdvendige certifikater for call back ser-
vices

https://digitaliseringskataloget.dk/tekniske betingel-
ser/fadgangsstyring/adgangsstyring_for syste-
mer/certifikater

Hjemmeside med informationer om drift og forvaltning af
KDIs Services

https://digitaliseringskataloget.dk/driftstatus

Feelleskommunal administrationsmodul
https://digitaliseringskataloget.dk/administrationsmo-

dul

Se "Vejledning til Serviceplatformens SFTP Service.pdf’,
som ligger her:

https://docs.kombit.dk/latest/d312b273

og Kom godt i gang — Faelleskommunal filudveksling
https://docs.kombit.dk/latest/d4b53e5a

Reference til Generelle vilkar og forudsaetninger, der skal
veere pa plads fer Snitflader kan anvendes:
https://digitaliseringskataloget.dk/tekniske-betingel-
ser

Integrationsbeskrivelsen refererer til SF2900 Teknisk
Spec filen, der indeholder WSDL pa serviceplatformen, og
er placeret i samme mappe som integrationsbeskrivelsen,
se link https://digitaliseringskataloget.dk/integra-
tion/sf2900
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i den feelleskommunale rammearkitektur:

https://docs.kombit.dk/loesning/adgangs-
styring/betingelse

Callback certifikat skal ikke ngdvendig-
vis installeres, men det skal sikres at
det er serviceplatformen der kalder ser-
vices i et system og om informationen i
kaldet er tilstreekkeligt for systemet.

Dette geelder bade afsender- og modta-
gersystem.

Beskrivelse af SFTP-lgsning

Download pakken og unzip fil.
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1 Overordnet beskrivelse

1.1 Integrationens formal

Formalet med fordelingskomponenten var i farste omgang at deekke behovet for at kunne over-
drage journalnotater og dokumenter fra sekundaere systemer, i hvilke de kan opst3, til de primaere
fagsystemer, hvor de associerede sager forvaltes og behandles. Formalet er siden udvidet til gene-
relt at sikre juridisk og/eller forretningsmaessig overdragelse af fordelingsobjekter objekt mellem to
IT-systemer, hvor Afsendende og modtagende IT-system kan veere anvendt hos samme myndig-
hed, men det er ogsa muligt, at overdrage fordelingsobjekter mellem IT-systemer hos hver sin
myndighed.

Overdragelsen af et fordelingsobjekt sker i to trin. | fgrste trin sender afsendende IT-system et op-
maerket fordelingsobijekt til fordelingskomponenten, som viderefordeler fordelingsobjekt ud fra de
opmeerkede referencedata til et modtagersystem. | trin 2 vil enten en sagsbehandler manuelt i det
modtagne IT-system eller IT-system vil automatisk verificere det modtagne fordelingsobjekt, og
svare med forretningsmaessig kvittering pa overdragelsen, som sendes gennem fordelingskompo-
nenten til afsendersystemet. Det er vigtigt at bemaerke sig at der derfor kan ga flere dage mellem
at trinl og trin2 udfares.

Forudseetningen for at kunne overdrage et fordelingsobjekt mellem myndigheders IT-system er
selvfglgelig, at disse er tilsluttet Fordelingskomponenten, og dermed den feelleskommunale infra-
struktur. Det er muligt at veere tilsluttet, som afsendersystem, modtagersystem eller begge dele pa
vegne af den enkelte myndighed. Den feelleskommunale infrastruktur og Fordelingskomponenten
kan som udgangspunkt kun avendes af Kommunernes og Udbetaling Danmark, dog kan andre
myndigheder ogsa tilslutte sig, hvis anvendelsen understatter en kommune eller Udbetaling Dan-
mark, og disse indgar som part i overdragelsen.

Fordelingsobjekter der kan fordeles er:
e Sagsjournalnotater
e Sagsdokumenter
o Blanketter og formularer (semistruktureret data)

Indhold af data i blanketter og formularer defineres af de myndigheder, der gnsker at udveksle
disse, men fordelingsmekanismen er den samme som for Journalnotat og sagsdokumenter. Det er
myndighedernes eget ansvar at indga aftale om udveksling af disse data.

Fordelingskomponent giver mulighed for at:

» Fordeling sker fra netop et IT-system til netop et andet IT-system, inden for samme myndig-
hed, eller mellem to forskellige myndigheder

« Fordeling af blanketter og formularer kan ogsa ske fra en myndigheds IT-system til en myn-

digheds Digital post (indbakke). Der kan kun fordeles til myndigheder, som er tilsluttet den
feelleskommunale infrastruktur og der kan ikke fordeles til borgere og virksomheder.
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Generelt bgr en afsender af et fordelingsobjekt ikke kende modtagende IT-system, men skal op-
maerke fordelingsobjekter med modtagermyndighed og KLE-emne og -facet. Myndighed, som kan
modtage fordelingsobjekter, har i fordelingskomponenten opsat regler, der mappe relevante KLE-
emne og -facetter til en af deres IT-systemer, ud fra det fagomrade IT-systemerne deekker. Der vil
kun veere regler for de KLE-emne og -facet, hvor myndigheden har et IT-system, som daekker fag-
omradet. Er det ikke regler for et KLE-emne og -facet, sa afviser fordelingskomponenten forde-
lingsobjektet. Det er muligt at angive et IT-system direkte, men dermed bliver afsender IT-system
hardt koblet til modtagersystemet. Umiddelbart er fordelingskomponenten implementeret til at un-
derstgtte fglgende scenarier.

Ny sag:

Myndigheden modtager en henvendelse, der ikke kan henfares til en kendt sag. Hen-
vendelsen oprettes i et IT-system, og klassificeres med KLE emne og facet, samt
CVR-nr. pa den myndighed, der skal eje henvendelse.

Henvendelsen sendes via fordelingskomponenten til det modtagende IT-system og
myndighed. Afsendere kender ikke det IT-system, der skal modtage henvendelsen.
Rutningen af henvendelse sker ved at fordelingskomponenten fortager et opslag i for-
delingsregler, og pa baggrund af CVR-nr., KLE emne og KLE facet, finder det IT-sy-
stem, henvendelsen skal afleveres til.

Findes der ikke en fordelingsregel eller er der flere fordelingsregler, der tilfredsstiller
kriteriet, vil fordelingen blive afvist. Er der flere fordelingsregler, der tilfredsstiller krite-
rierne, skal der veelges et specifik modtager IT-system inden fordelingskomponenten
kaldes.

Fordelingskomponenten udstiller en service, hvor et afsendersystem kan sla modta-
gersystemer op ud fra modtagermyndighedes CVR-nr, KLE emne og facet. Forde-
lingskomponenten returnerer en liste med IT-system, som kan modtager fordelings-
objekter med opmaerkningen.

Eksisterende sag:

Myndigheden modtager en henvendelse, der kan henfares til en kendt sag. Henven-
delsen oprettes i et IT-system, og der foretages opslag pa sagen mod Sag og doku-
ment indekset for at finde det IT-system, der ejer sagen.

Fordelingskomponenten kaldes med relevant IT-system og CVR-nr. pa modtager, og
fordelingskomponenten videresender til denne.

Det er den myndighed, der gnsker at modtage fordelingsobjekter, der opseetter fordelingsregler.
Det er ogsa fordelingsregler, der angiver om blanketter og formularer skal videresendes via Digital
post. Hver myndighed der anvender fordelingskomponenten, skal derfor udpege en Ansvar og en
administrator af fordelingsregler. Det er alene myndigheden, der kan oprette og aendre egne forde-
lingsregler.
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Modtageren af et objekt skal afgive en forretningsmaessig kvittering, der angiver om objektet kan
accepteres eller skal afvises. Afsenderen kan farst betragte objektet som overdraget efter en posi-
tiv forretningskvittering. Dette gaelder dog ikke Digital post, hvor overdragelse sker umiddelbart.
Bemaerk af journalnotat og sagsdokument ikke kan sendes via Digital post.

Fordelingskomponenten og tilhgrende brugergraenseflade til administration af regler er implemen-

teret pa Serviceplatformen.

1.1.1 Forkortelser definitioner og begreber

Afsenderaktar

Afsendersystem

Digital post

Fordelingsobjekt

Fordelingskomponent

Sagsjournalnotat

KLE

Modtageraktar

Modtagersystem

Sagsdokument

Semistruktureret data

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75

Part der afsender et fordelingsobjekt. Altid en kommune/myndighed.

It-system der fremsender fordelingsobjekter, pa vegne af en myndig-
hed, og modtager kvitteringer for dette.

Digital Post er en service pa de feellesoffentlige portaler: borger.dk
og Virk.dk, der giver mulighed for sikker digital kommunikation mel-
lem myndigheder, borgere og virksomheder

Deaekker over sagsjournalnotat, sagsdokument eller semistrukture-
rede data (blanketter og formularer).

Selvsteendig komponent pa Serviceplatformen, med tilhgrende snit-
flade, der distribuerer fordelingsobjekter.

Et sagsjournalnotat bestar af en kortere note og metadata. Metadata
indeholder oplysning og referencer bl.a. hvilken sag notatet tilhgrer.

KL Emnesystematik er en lovbaseret kommunal taksonomi (journali-
seringsnggle), der bruges til at registrere de kommunale opgaver
(emner) og forvaltningshandlingen ift. opgaven (handlingsfacetterne)
pa den enkelte sag

Part der modtager et fordelingsobjekt. Altid en kommune/myndighed.

It-system der modtager fordelingsobjekter, pa vegne af en myndig-
hed, og afsender kvitteringer for dette.

Et sagsdokument bestar af et egentligt dokument og metadata. Me-
tadata indeholder oplysning og referencer bl.a. hvilken sag et doku-
ment tilhgrer.

Semistruktureret data bestar at et menneskeligt leesbart dokument,
og et tilsvarende dokument i XML format, med henblik pa maskinel
indleesning. Indhold og format aftales mellem afsender og modtager-
aktar.
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SFTP

Ved lsesbart dokument forstds PDF. Dette daekker ikke XML, fast
leengde format mv. Det er dog veesentlig at mime types overholdes.
Indhold og formater aftales direkte mellem de parter der gnsker at
udveksle data.

- Kombit har udviklet en komponent pa Serviceplatformen til at over-
fare filer via SFTP. Se [SFTP].

1.2 Overordnet forretnings flow i integrationen
Nedenstaende diagram viser pa et overordnet niveau de systemer, der indga i lgsningen, og deres
indbyrdes interaktion. Umiddelbart falger flowet nummerering pa pilene, men med tre undtagelser:

Ved overfarelse af sagsdokument laegger afsendersystemet selve dokumenter op pa SFTP
med trin 1x 'Hent dokument via SFTP’, far trin 1’ Send fordelingsobjekt’. Modtagersystemet
modtager et kald med 3a’ Modtag fordelingsobjekt’ og verificerer at dokumentet findes med
3y’ Hent dokument’ fra SFTP’, for der svares tilbage med en teknisk kvittering. Efterfal-
gende hentes dokumentet via 3y 'Hent dokument fra SFTP’.

Et fordelingsobjekt kan modtages via et modtagersystem trin 3a’ Modtag fordelingsobjekt’
eller Digital post trin 3b ’ Modtag fordelingsobjekt respons med indhold til teknisk kvittering’.
(dog kun relevant for semistruktureret). Interaktion med et modtagersystem slutter i trin 6
'Forretningskvittering’, mens det for Digital post slutter i trin 4 "Modtag Teknisk kvittering’.
Trin 10’ Opslag og verifikation af system’ og Trin 11 'Opslag og verifikation af system’ er
ikke en del af den egentlig interaktion med modtagersystem og afsendersystem, men an-
vendes af afsendersystem til opslag af identifikation af et modtagersystem. Identifikationen
anvendes efterfglgende i trin 1° Send fordelingsobjekt’
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STS
Slkkerhed

|
|
|
|
|
S

3y.
1x. v

) Hentdokument |
,,,,, Qverfgr dokument __ _ _ | Simpel S v
via SFTP SFTP
1. Serviceplatformenen
Send
fordelingsobjekt 3a.
Modtag Modtager
fordelingsobjekt + systemer
4. responds teknisk kvitterings
Afsender Modtag
systemer Teknisk kvittering
Fordelings- 5.
komponent Send forretningskvittering
6.
Modtag
Forretningskvittering 3b.
10. Modtag fordelingsobjekt Digital
° sla. o responds med indhold til post
PS'ag 08 teknisk kvittering

verifikation af system

2./11.
Opslag og
verifikation af system

IT systemer

Jf. figuren nedenfor indgar falgende forretnings flow i integrationen.

1. (IF01) Afsendersystemet sender en anmodning om overfarsel af et fordelingsobjekt til For-
delingskomponenten. Fordelingskomponenten validerer pa basis af de medsendte me-
tadata og et opslag i IT systemer om der kan identificeres et entydigt modtagersystem. For-
delingskomponenten enten afviser eller accepterer at fordele anmodningen.

Er anmodningen valid, sender Fordelingskomponenten anmodningen videre til et modta-
gersystem eller Digital post, afheengigt af det pageeldende modtagersystems kanal-tilslut-
ning, som det fremgar i [FKA].

Sendes fordelingsobjektet til modtagersystemet, foretager modtagersystemet en teknisk
validering af fordelingsobjektet. Hvis fordelingsobjektet er teknisk valid modtages forde-
lingsobjektet, og der returneres en kvittering, der indikerer at modtagersystem har modtaget
fordelingsobjektet fra fordelingskomponenten, ellers afvises fordelingsobjektet. Modtagersy-
stemet har alene accepteret at behandle fordelingsobjektet, og modtagersystemet kan der-
for efterfglgende forretningsmeessigt afvise fordelingsobjektet.

Retursvaret fra modtagersystemet videresendes af fordelingskomponenten til afsendersy-
stemet, som en kvittering.

Sendes fordelingsobjektet i form af semistruktureret data til Digital post, valideres forde-
lingsobjektet alene i forhold til om Digital post kan videresende fordelingsobjektet. Der sker
ingen forretningsmeessig validering.
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Er fordelingsobjektet et sagsdokument, flytter afsendersystemet dokumentet over pa SFTP
serveren, inden Fordelingskomponenten kaldes. Modtagersystemet henter sagsdokumen-
tet fra SFTP-serveren efter at veere blevet kaldt af Fordelingskomponenten. Bemaerk at
SFTP serveren ikke benyttes i sammenhaeng med Digital post.

2. (IF02) Dette flow anvendes kun hvor der kommunikeres med et navngivet modtagersyste-
met, og ikke i forbindelse med Digital post.

Som fglge af at Modtagersystemet har forretningsmaessigt behandlet et fordelingsobjekt,

sendes en forretningskvittering til Serviceplatformen. Serviceplatformen videresender for-

retningskvittering til afsendersystemet. Forretningskvitteringen indeholder en accept eller
afvisning pa afsendersystemets anmodning om overdragelse af fordelingsobjektet til mod-
tagersystemet.

o Processerne er afkoblede og asynkrone, hvilket betyder at Fordelingskomponenten,
skal kunne handtere at afsender- eller modtagersystem ikke er tilgeengelige, nar forde-
lingskomponenten initierer kommunikation. Dette for at sikre at udvekslingen mellem
afsender- og modtagersystemerne er robust overfor midlertidige udsving i tilgeengelig-
hed.

o Er modtager eller afsendersystem ikke tilgaengelig, forsgges anmodningen genleveret
et antal gange med tidsmaessig forskydning. Safremt modtagersystemet ikke er tilgeen-
gelig efter at anmodningen er forsggt genleveret, danner fordelingskomponenten en
kvittering (med fejlbesked), der leveres til afsendersystemet. Safremt afsendersystemet
ikke er tilgeengelig efter at enten en teknisk eller forretningskvittering er forsggt genleve-
ret, genereres en fejlmeddelelse til driften af fordelingskomponenten.

e (IFO3) I tilleeg til Fordelingskomponentens standard-flow kan et afsendersystem kalde
en service, der via et opslag i Fordelingsregler med parametrene KLE Emne, KLE facet
0og modtagersystemID kan verificere om et givent modtagersystem er tilkoblet Forde-
lingskomponenten, og dermed tilgeengelig for anmodninger.

o (IF04) I tilleeg til Fordelingskomponentens standard-flow kan et afsendersystem kalde
en service, der via et opslag i Fordelingsregler med parametrene KLE Emne, KLE facet
og modtageraktgr (kommune/myndighed) returnerer en liste af tilkoblede modtagersy-
stemer. Listens starrelse afhaenger af hvor specifik KLE nr. og handlingsfacet er angi-
vet.
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Modtagersystemet er skal svare med en forretningskvittering inden 30 dage, og modtagersy-
stem kan og skal afvise en forretningskvittering, der modtages efter 40 dage.

1.3 Servicebetingelser for den samlede integration

1.3.1 Servicemal

Det er ngdvendigt at Afsender, modtager og Serviceplatformen har sammenlignelige servicemal,
for at udvekslingen af data skal ske pa rimelig vis. Dette er naeppe et problem for de fleste syste-
mer. Proceduren for afholdelse af servicevindue kan vaere forskellig, og ma aftales, nar et ekstern

system skal tilsluttes.

Parameter

Flow IFO1 og IF02

Flow IFO3 og IFO4

Tidsrum

Serviceplatformen driftsafvikles
hele dggnet alle dage bortset
fra, nar der udfgres aendrin-
ger/hvor der er servicevinduer.

Abningstid for eksterne syste-
mer kendes ikke, men forventes
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nar der udfares aendringer/hvor
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Svartid

Tilgeengelighed

Spidsbelastningsperiode

Servicevinduer

at vaere sammenlignelig med
Serviceplatformen.

Serviceplatformen har forskellig
SLA pa svartid alt efter hvilken
integrationskompleksitet, der er
tale om:

Simpel = 1 sekund

Mellem = 1,5 sekund

Kompleks = 4 sekunder

Abningstid for eksterne syste-
mer kendes ikke, men forventes
at vaere sammenlignelig med
Serviceplatformen.

Servicemalene for Serviceplat-
formen driftseffektivitet er 99,8%
for perioden 06:00 -18:00 pa ar-
bejdsdage samt 98,5 % i den
gvrige tid.

Abningstid for eksterne syste-
mer kendes ikke, men forventes
at vaere sammenlignelig med
Serviceplatformen.

Spidsbelastningen for Service-
platformen ma antages at veere i
perioden 06:00 -18:00 pa ar-
bejdsdage.

Abningstid for eksterne syste-
mer kendes ikke, men forventes
at vaere sammenlignelig med
Serviceplatformen.

Ved mindre opdateringer for
Serviceplatformen:

En gang om ugen i tidsrummet
05:00 -06:00. Varsling: 1. uge,
varighed (naturligvis) max en
time. Ved starre og kritiske op-
dateringer:

Optil 1 gang om maneden i tids-
rummet mandag kl. 03:00 til
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Serviceplatformen har forskellig
SLA pa svartid alt efter hvilken in-
tegrationskompleksitet, der er tale
om:

Simpel = 1 sekund

Mellem = 1,5 sekund

Kompleks = 4 sekunder

Servicemalene for Serviceplatfor-
men driftseffektivitet er 99,8% for
perioden 06:00 -18:00 pa arbejds-
dage samt 98,5 % i den gvrige
tid.

Spidsbelastningen for Service-
platformen ma antages at veere i
perioden 06:00 -18:00 pa arbejds-
dage.

Ved mindre opdateringer for Ser-
viceplatformen:

En gang om ugen i tidsrummet
05:00 -06:00. Varsling: 1. uge, va-
righed (naturligvis) max en time.
Ved starre og kritiske opdaterin-
ger:
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mandag kl. 06:00. Varsling: 1.
uge, Varighed: max 3 timer

Ved omlaegning af miljger, arki-
tektur og services for Service-
platformen:

1 gang pr. kvartal i tidsrummet
sgndag kl. 22:00 til mandag K.
06:00. Varsling 1. maned, varig-
hed max 8 timer.

Abningstid for eksterne syste-

Optil 1 gang om maneden i tids-
rummet mandag kl. 03:00 til man-
dag kl. 06:00. Varsling: 1. uge,
Varighed: max 3 timer

Ved omlaegning af miljger, arki-
tektur og services for Serviceplat-
formen:

1 gang pr. kvartal i tidsrummet
sgndag kl. 22:00 til mandag kI.
06:00. Varsling 1. maned, varig-
hed max 8 timer.

mer kendes ikke, men forventes
at vaere sammenlignelig med
Serviceplatformen.

1.3.2 Service Management

Informationer om driftsmeddelelser, forespgrgsler og kontaktinformationer, findes pa siden for Drift
og Forvaltning af KDIs Services her: [Driftsstatus]

1.4 Teststrateqi

Det generelle udgangspunkt for KOMBITSs teststrategi er, at alle involverede parter har gennemfart
en robust systemtest af egen lgsning, far der gennemfares test parterne imellem.

1.5 Tilslutning til snitflade

For at kunne anvende snitflade er det en raekke vilkar og forudseetninger, der skal vaere opfyldt af
en integrationspart, der skal tilsluttes. Ved integrationspart skal forstas anvendersystemer, kildesy-
stem osv. Disse vilkar og forudseetninger er opdelt i en generelle vilkar og forudsaetning, der gael-
der pa tveers af snitfladerne og i specifikke vilkar og forudsaetninger for tilslutning til selve snitfla-
den.

De generelle vilkar og forudsaetninger er beskrevet i et samlet dokument [TEKNISKE BETINGEL-
SER], mens de specifikke aktiviteter der skal udfgres som forudsaetning for tilslutning af en integra-
tionspart er beskrevet for hver enkelt tilslutningspart i kapitel 2

1.5.1 Kareplan for Implementering

Nedenstaende diagram viser kgreplanen for udrulningen af et anvendersystem inden for KOMBIT
rammearkitektur under monopolbrudsprojektet. Det veesentlige i kareplanen er faserne, mens en
egentlig tidsplan vil fglge af den faktiske implementeringsplan. Aktiviteter, der er forudsaetninger og
betingelser i forbindelse med ibrugtagning af en snitflade, som fglge af en udrulning af et anven-
dersystem, vil referere til den fase, den hensigtsmaessig kan udfares i.

Serviceplatformen: Ved idriftseettelse af en snitflade er alle aktiviteter afsluttet, og snitfladen er klar
til anvendelse.
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Kildesystem: Alle aktiviteter i forhold til serviceplatformen er afsluttet, men der kan vaere yderligere
aktiviteter i forbindelse med tilslutning af et anvendersystem eller en kommune i forhold til kildesy-
stemet.

Anvendersystem og kommune: Ved tilslutning af et anvendersystem og/eller en kommune, er der
en raekke aktiviteter op til idriftseettelse, dels af aftalemaessig karakter, og dels ogsa af konfigurati-
onsmaessig karakter, der skal udfares. Er der aktiviteter, der medfarer konfiguration pa Service-
platformen, vil dette ske i forbindelse med leverandgrens oprettelse af serviceaftalen for kommu-

nen.

|driftsattelse Etablering af Idriftseettelse af Idriftsaettelse af
af snitflade aftaler Anvendersystem kommune
I | I
|

|
I
|
Serviceplatformen : |
I |
I
I
|
I
I
1 Anvender-/fagsystem og kommune mf.
I
I . [l .
Fase 1 Fase 2.1 Fase 2.2 Fase 2.3
Etablering Planlaegning Klarggring Idriftseettelse

1.5.2 Seerlige vilkar

Nedenstaende vilkar er gentaget i afsnit 3.1.3.5 Leverancesikkerhed og fejlhandtering eller 3.2.3.5
Leverancesikkerhed og fejlhandtering, hvor det er relevant i sammenhaengen.

Afsendersystemets ansvar:

+ Afsendersystemet baerer ansvaret for, at det faktiske indhold er validt set fra et teknisk per-
spektiv (meddelelses-format og understgattet filtype)

« Afsendersystemet skal kunne handtere afvisninger af meddelelser ved tekniske fejl (fejl i
metadata eller anmodningens syntaktiske indhold)

» Afsendersystemet registrerer i brugergreensefladen til Fordelingskomponenten en e-mail-
adresse, som et Digital Post-tilkoblet modtagersystem kan anvende til eventuel efterfal-
gende (og manuel) dialog

» Afsendersystemet vil udelukkende modtage information om succesfuld distribution via Digi-
tal Post (identificeret ved en statuskode og et transaktionsid)

« Afsendersystemet har ansvar for at reagere pa at der ikke modtages tekniske eller forret-
ningsmaessige kvitteringer, enten ved genfremsendelse af anmodning til Serviceplatform,
eller ved en permanent situation at rette henvendelse Serviceplatformens Helpdesk. Afsen-
dersystemet skal afvise kvitteringer, der modtages 40 dage efter en anmodning, og service-
platformen er forpligtet til at reagerer.

Modtagersystemets ansvar:
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* Modtagersystemet er forpligtet til at behandle indhold, der er teknisk validt.

+ Modtagersystemet kan efter behandling afvise oprettelse af journalnoter, tilsendte doku-
menter og semistruktureret data, der beerer forretningsmaessige fejl.

« Modtagersystemet forpligter sig til at svare pa alle anmodninger om overfgrsler af forde-
lingsobjekter. Modtagersystemet skal svare inden 30 dage efter modtagelse af anmodning
med en forretningskvittering.

1.5.3 Supplerende information om tilslutning
Call back services skal understgtte ngdvendige certifikater, ser [Certifikater].
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2 Kontekst for integrationsparter
2.1 Kontekst for SAPA-INTERN [!@SAPA-INTERN@!]

2.1.1 Lovhjemmel og forvaltningsmaessigt formal

[Udfyldes med oplysninger om hvilke(n) lovhjemmel der findes for systemets anvendelse af ser-
vicen]

Det anfgrte hjemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pa be-
stillingstidspunktet. Det er fastsat p& baggrund af en rimelig og daekkende analyse. Henvisningen
til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indehold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor un-
derstrege, at leeseren af dette dokument udelukkende skal leese hjemmelsgrundlaget som en ori-
entering.

Det forvaltningsmaessige formal er at overfgre journalnotater til fagsystemer med henblik pa at re-
gistrere oplysninger, der har betydning for sagens afggrelse.

Lovhjemlen til at benytte indeveerende, skal findes i Lov om offentlighed i forvaltningen 8§ 13
https://www.retsinformation.dk/eli/lta/2013/606 :

§ 13. | sager, hvor der vil blive truffet afgarelse af en myndighed m.v., skal den pageeldende myn-
dighed m.v., nar den mundtligt eller pa anden made bliver bekendt med oplysninger om en sags
faktiske grundlag eller eksterne faglige vurderinger, der er af betydning for sagens afggrelse, sna-
rest muligt gare notat om indholdet af oplysningerne eller vurderingerne. Det geelder dog ikke, hvis
oplysningerne eller vurderingerne i gvrigt fremgar af sagens dokumenter.

Stk. 2. En myndighed m.v. skal i sager, hvor der vil blive truffet en afggrelse, endvidere snarest
muligt tage notat om vaesentlige sagsekspeditionsskridt, der ikke i gvrigt fremgar af sagens doku-
menter.

Stk. 3. Notatpligten efter stk. 1 og 2 geelder ikke i forbindelse med behandlingen af sager inden for
strafferetsplejen.

2.1.2 @nsker og forventninger til kapacitets- og servicekrav fra denne integrationspart

Antal transaktioner:

FordelingsobjektAfsend: 10.000 — 100.000 kald arligt
FordelingskvitteringModtag: 10.000 — 100.000 kald arligt
FordelingsmodtagerList: 100.000 — 1.000.000 kald arligt

FordelingsmodtagerValider: 100.000 — 1.000.000 kald arligt
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Volumen er ukendt for ovenstaende.

Belastningsprofilen falger SAPAs generelle belastningsprofil:
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Figur 1 Procentuel andel af aktive Brugere i Sags- og partsoverblikket pr. time p& hverdage

2.1.3 Specifikke forseetninger for tilslutning af denne integrationspart
Se 2.5.1 Afsendersystem [!@AfsenderSystem@!]

Vedrgrende TS101 sa har KOMBIT har pa vegne af kommunerne indgaet aftale for udvekslinger mellem
kommunerne indbyrdes og mellem kommunerne og UDK. Udveksles der data med andre myndigheder eller
parter skal der indgas aftale om dette.

2.2 Kontekst for KY [l{@KY@!]

2.2.1 Lovhjemmel og forvaltningsmaessigt formal

[Udfyldes med oplysninger om hvilke(n) lovhjemmel der findes for systemets anvendelse af ser-
vicen]

Det anfgrte hjemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pa be-
stillingstidspunktet. Det er fastsat pa baggrund af en rimelig og daekkende analyse. Henvisningen
til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indehold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor un-
derstrege, at laeseren af dette dokument udelukkende skal lszese hjemmelsgrundlaget som en ori-
entering.

Det forvaltningsmaessige formal er at overfgre journalnotater og dokumenter til fagsystemer.

[Udfyldes med en kortfattet beskrivelse af de forvaltningsmaessige formal med anvendelse af ser-
vicen.]

KY som modtager ikke har specifikke krav til lovhjemmel i forbindelse med brug af snitfladen. KY
forventer at afsenderen handterer eventuelle lovmaessige afklaringer.
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2.2.2 @nsker og forventninger til kapacitets- og servicekrav fra denne integrationspart

[Udfyldes med oplysninger om krav til kapacitet og service — fx forventninger til antal transaktioner
og volumen, oplysninger om spidsbelastninger, seerlige krav til oppetid]

KY forventer at kunne modtage omkring 2,3-3 mio. journalnotater og dokumenter via denne snit-
flade.

2.2.3 Specifikke forseetninger for tilslutning af denne integrationspart
Se Kapitel 2.5.2 Modtagersystem [!@ModtagerSystem@!]

Vedrgrende TS201, sa har KOMBIT har pa vegne af kommunerne indgaet aftale for udvekslinger mellem
kommunerne indbyrdes og mellem kommunerne og UDK. Udveksles der data med andre myndigheder eller
parter skal der indgas aftale om dette.

2.3 Kontekst for KSD ['@KSD@!]

2.3.1 Lovhjemmel og forvaltningsmaessigt formal

[Udfyldes med oplysninger om hvilke(n) lovhjemmel der findes for systemets anvendelse af ser-
vicen]

Det anfgrte hjiemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pa be-
stillingstidspunktet. Det er fastsat pa baggrund af en rimelig og deekkende analyse. Henvisningen
til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indehold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor un-
derstrege, at laeseren af dette dokument udelukkende skal lszese hjemmelsgrundlaget som en ori-
entering.

Det forvaltningsmaessige formal er at overfgre journalnotater og dokumenter til fagsystemer.

[Udfyldes med en kortfattet beskrivelse af de forvaltningsmaessige formal med anvendelse af ser-
vicen.]

KSD som modtager ikke har specifikke krav til lovhjemmel i forbindelse med brug af snitfladen.
KSD forventer at afsenderen handterer eventuelle lovmaessige afklaringer.

2.3.2 @nsker og forventninger til kapacitets- og servicekrav fra denne integrationspart

[Udfyldes med oplysninger om krav til kapacitet og service — fx forventninger til antal transaktioner
og volumen, oplysninger om spidsbelastninger, seerlige krav til oppetid]

KSD har ikke specifikke krav til maengder — Dette bestemmes af afsenderen.

2.3.3 Specifikke forseetninger for tilslutning af denne integrationspart
Se Kapitel 2.5.2 Modtagersystem [!@ModtagerSystem@!]

Vedrgrende TS201, s& har KOMBIT har pa vegne af kommunerne indgéet aftale for udvekslinger mellem
kommunerne indbyrdes og mellem kommunerne og UDK. Udveksles der data med andre myndigheder eller
parter skal der indgas aftale om dette.
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2.4 Kontekst for Udbetaling Danmark[!@UdbetalingDanmark@!]

2.4.1 Lovhjemmel og forvaltningsmaessigt formal

[Udfyldes med oplysninger om hvilke(n) lovhjemmel der findes for systemets anvendelse af ser-
vicen]

Det anfgrte hjiemmelsgrundlag er bestemt af det enkelte og relevante fagprojekt i KOMBIT pa be-
stillingstidspunktet. Det er fastsat p& baggrund af en rimelig og daekkende analyse. Henvisningen
til hjemmelsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at
denne henvisnings indehold og retsvirkning til alle tider vil veere korrekt. KOMBIT skal derfor un-
derstrege, at laeseren af dette dokument udelukkende skal lsese hjemmelsgrundlaget som en ori-
entering.

Det forvaltningsmaessige formal er at overfgre journalnotater og dokumenter til fagsystemer.

[Udfyldes med en kortfattet beskrivelse af de forvaltningsmeessige formal med anvendelse af ser-
vicen.]

2.4.2 Onsker og forventninger til kapacitets- og servicekrav fra denne integrationspart

[Udfyldes med oplysninger om krav til kapacitet og service — fx forventninger til antal transaktioner
og volumen, oplysninger om spidsbelastninger, saerlige krav til oppetid]

2.4.3 Specifikke forseetninger for tilslutning af denne integrationspart
Se 2.5.1 Afsendersystem [!@AfsenderSystem@!]
Vedrgrende TS101, s& har KOMBIT har pa vegne af kommunerne indgaet aftale for udvekslinger mellem

kommunerne indbyrdes og mellem kommunerne og UDK. Udveksles der data med andre myndigheder eller
parter skal der indgas aftale om dette.

2.5 Vilkar og forudseetninger for tilslutning

2.5.1 Afsendersystem [[@AfsenderSystem@!]

Dette kapitel beskriver de opgaver, som skal gennemfgres i relation til snitfladen, for at en kom-
mune gennem et anvendersystem kan benytte fordelingskomponentens snitflade, som afsendersy-
stem.

| nedenstaende tabel er aktivitet TS103 — TS106 er kun relevante safremt afsendersystemet an-
vender Formularer/Semistruktureret data i sin kommunikation.

ID Aktivitet Opgave- Kompo- | Ansvarlig | Udfgrende | Fase og | Kommentar
kategori nent afheaen-
gighed
TS101 | Indgaelse af Aftale Afsender- | Kom- Kom- Fase 1 Hvis udveks-
Dataudveks- system mune/Myn- | mune/Myn- ling ikke sker
lingsaftale dighed dighed inden for
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samme myn-
dighed.
KOMBIT har
pa vegne af
kommunerne
indgaet af-
tale for ud-
vekslinger
mellem kom-
munerne
indbyrdes og
mellem kom-
munerne og
UDK
TS102 | Kommunen skal | Aftale Afsender- | Kom- Kom- Fase 1
opdatere in- system mune/Myn- | mune/Myn-
struks om data- dighed dighed
behandling med
leverandgren af
afsendersyste-
met om anven-
delse af ser-
vices
TS103 | Aftaler om For- | Aftale Afsender- | Kom- Leverandgr | Fase 1 Parterne
mularer/Semin- system mune/Myn- | af Afsen- skal selv af-
struktureret data dighed dersystem tale indhold
(Opgave skal af formula-
kun udfgres rer/semi-
hvis Formula- struktureret
rer/Seminstruk- data
tureret data an-
vendes)
TS104 | Indgaelse af af- | Aftale Digital Kommune Kommune Fase 2.1 | Kommu-
tale med Digital post nerne har al-
Post lerede aftale
med Digital
Post.
Aftalen kan
ogsa inde-
holde
SF1600 og
SF2250
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TS105 | Oprettelse af af- | Konfigura- | Admini- Kommune Kommune Fase 2.2 | Afsendersy-
sendersystem tion strations- stemet kan
hos Digital post modul for veere det

Digital samme, som
post for SF1600

TS106 | Konfiguration af | Konfigura- | Admini- Kommune Kommune Fase 2.2
Digital post tion strations-

modul for
Digital
post

TS108 | Verifikation af Verifika- Service- Leverandgr | Leverandgr | Fase 2.2 | Kan veere
SFTP bruger for | tion platfor- af bade af- | af afsen- samme
simpel SFTP er men sender dersystem SFTP bruger
oprettet (se som TS204,
TBAOS) safremt sy-

stem bade
skal veere af-
sender og
modtager

TS109 | Opret Serviceaf- | Konfigura- | Admini- Leverandgr | Leverandgr | Fase 2.2
tale for afsen- tion strations- | af afsen- af afsen-
dersystem ser- modul dersystem dersystem
vicekald af Ser-
viceplatform

TS110 | Konfiguration af | Konfigura- | Afsender- | Leverandgr | Leverandgr | Fase 2.2
afsendersystem | tion system af afsen- af afsen-

i fordelingskom- dersystem | dersystem
ponent

TS114 | Oprettelse af Konfigura- | Service- Leverandgr | Leverandgr | Fase 2.2
callback ende- tion platfor- af afsen- af afsen-
punkt men dersystem | dersystem

TS111 | Godkend Ser- Konfigura- | Admini- Kommune Kommune | Fase 2.2
viceaftale for af- | tion strations-
sendersystem modul
servicekald af
Serviceplatform

TS115 | Konfigurering af | Aftale Service- Kommune Kommune
Digital post til platfor-
fordelingskom- men
ponenten.
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TS101 - | Séafremt Afsendelsesmyndighed og Modtagermyndighed er forskellige myndigheder, skal
der indgas en dataudvekslingsaftale mellem disse. Der skal veere dataudvekslingsaftaler
mellem de enkelte myndigheder, der udveksler fordelingsobjekter

Myndighederne definerer selv indholdet af formularer/semistruktureret data, og skal derfor
veere opmaerksomme pa om disse er daekket af en dataudvekslingsaftale.

KOMBIT har pa vegne af kommunerne indgaet aftale for udvekslinger mellem kommu-
nerne og mellem kommunerne og UDK.

TS102 Kommune skal udarbejde eller opdatere instruks om databehandling med leverandgren af
afsendersystemet. Aftalen skal yderligere deekke anvendelsen af de udstillede services til
fordelingskomponenten. Disse services skal vaere i overensstemmelse med specifikatio-
nen i denne Snitfladebeskrivelse.

TS103 Hvis myndigheder skal udveksle Formularer/Seminstruktureret data, sa er det er de invol-
verede myndigheder/kommuner selv, der der skal benytte sig af en given type Formula-
rer/Seminstruktureret data, der skal definere indholdet, og indgar aftaler om udveksling.
Folgende skal dog altid overholdes:

o Generelle syntaks for formularer/Seminstruktureret

o Der skal altid vedhaeftes et PDF dokument (element Formularindhold)

o Der skal altid indlejres XML data der definere formularer/Seminstruktureret (ele-
ment FormularXML)

e Elementer "FormularType” skal vaere entydig defineret inden for kredsen af parter,
der udveksler typen af Formularer/Seminstruktureret data.

e Samlet starrelse af kald indeholdende Formularer/Seminstruktureret data ma ikke
overstige 10MB

TS104 - Kommunerne skal indga forngdne aftaler med Digital Post (e-Boks) omkring levering af Di-
gital Post, og al afregning for afsendelse tilgar den enkelte kommune.

Kommune har ved aftaleindgaelse angivet det EAN-nummer, hvor afregning sker til. Det
er i Digital posts Administrationsportal muligt at angive et EAN nhummer for den enkelte af-
sendersystemer, som kommunen veelger at anvende, men disse EAN-numre vil kun figu-
rere i selve opggrelsen over forbrug, p& samme vis som SysID for anvendelsessystemet
meddelelsesID mv.

TS105 -l administrationsportalen til Digital Post, skal kommunen konfigurerer et afsendersystem.
Afsendersystemet skal szettes op, til at anvende KOMBIT leverandgr. Safremt der allerede
er konfigureret et afsendersystem i SF1600 — Print pa Serviceplatformen v.2, skal denne
anvendes.

Betydende parameter der skal angives
e Huvilken snitflade anvendes til at afsende post?:
o Veelg "system-til-system”
e Sendes post som enkelt- eller masseforsendelse?:
o Parameteren har karakter af oplysning til Digital post om anvendelse, nar
system-til-system er valgt. | tvivistilfeelde veelg Masseforsendelse.
e Veelg om der skal benyttes online opslag af tiimeldinger eller tiimeldingslister:
o KOMBIT benytter begge dele i SF1600, men parameteren saettes til On-
line opslag.
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e Mobil-nr. skal benyttes som afsender af sms:
o Denne parameter anvendes kun i forbindelse med SF2250 — NemSMS —
Afsend SMS og tilmeld borger v.2
o Safremt afsendersystemet ogsa skal anvende til at sende Servicebeske-
der via NemSMS, skal kommunes afsendende mobilnummer angives.

Afsendersystemets SysID skal anvendes i forbindelse med konfiguration af Fordelings-
komponenten. Flere fag/anvendersystemer kan anvende samme SysID, og det anbefales
at der kun oprettes nye afsendersystemer, safremt der er seerlige behov, der begrunder
dette.

Oprettelse af et afsendersystem er forbundet med en mindre engangsbetaling for oprettel-

ses for kommunen.

TS106 - For at kunne sende formularer/semistruktureret data via Digital post, skal der veere opret-
tet et materiale og en tilmeldingsgruppe, der kan benyttes til dette. Fordelingskomponen-
ten benytter samme materialetype i Digital post til alle formularer/semistruktureret data.

Kommune er selv ansvarlig for at vedligeholde deres konfigurationer via administrations-
portalen til Digital post. Det anbefales dog at Kommunen/myndighed konfigurerer Digital
post som forsendelser fra fordelingskomponenten, benytter et til formal oprettet materiale
og tilmeldingsgruppe. Tilmeldingsgruppen har i praksis ingen betydning, da alle myndighe-
den skal modtage forsendelser sendt via Digital post. Kommuner og myndigheder anbefa-
les at fglge nedenstaende navngivning af Materialer.

Materiale kan konfigureres med fglgende betydende parameter:

e Materialenavn: Navngivning bgr altid veer "Fordelingsformular”, og indseettes i titel-
teksten til modtager
Der gives mulighed for at indseette materialets navn foran titelteksten for en med-
delelse. Materialets navn er en standard tekst, der er ens for alle meddelelse der
sendes, som dette materiale.

e Materialets type: seettes til Meddelelse

e Postkasse til besvarelses:

e lkke relevant.
Herudover er der for et given materiale mulighed for at angive, hvor en besvarelse
pa en meddelelse skal sendes til. Dette kan variere alt efter materialets karakter.

Safremt der ikke er behov for at differentiere pa disse parameter, kan man ngjes med en
eller fA materialetyper.

Tilmeldingsgrupper kan konfigureres med to betydende parameter:

e Materiale sendes til Borger eller Virksomhed: Altid "Virksomhed”
Pa tilmeldingsgruppen angives det om den indeholder materiale til en Borgen eller
Virksomhed. Skal et materiale sendes til begge oprettes to tilmeldingsgrupper, en
for virksomheder og en for borgere.
Typen af materialer: Altid "Meddelelse”
Materialet kan enten have type Meddelelse eller NemSMS. | denne sammenhaeng
vil det altid veere Meddelelse.

ID for Materialet angives i kaldet til Digital post, nar en forsendelse afleveres til viderefor-
sendelse en borger eller virksomhed.
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TS108 - | Afsendersystemet skal verificere, at der er oprette en simpel SFTP bruger p& serviceplat-
formen. Denne SFTP bruger skal benyttes til at sende selve Sagsdokumentet. Se TBA08
i [TEKNISKE BETINGELSER]

Bemeerk af fordelingskomponenten benytter samme bruger, som der oprettes for anven-
dersystem i anden sammenhaeng for SFTP. Fordelingskomponenten fglger den normale
anvendelse af SFTP, da der ikkeskal dannes en tiggerfil.

TS109 - | Leverandgren skal anmode om indgaelse af serviceaftale for de myndigheder, der skal
bruge servicen, i rammearkitekturens administrationsmodul, og myndigheden skal god-
kende denne anmodning jf. Vilkar for anvendelse af sikkerhedsmodellen i Rammearkitek-
turen [Adgangsstyring].

Der skal oprettes en selvsteendig aftale for afsendersystemets anvendelse af fordelings-
komponentens services pa serviceplatformen.
Der er mulighed for at oprette serviceaftale med token eller certifikat. Anvendes certifikat

skal myndighedens OCES certifikat for den pageeldende afsendersystem registres i Admi-
nistrationsmodulet, og serviceaftalen skal oprettes med dette certifikat.

TS110 - | Afsendersystemet skal i forbindelse med indgaelse af serviceaftale registrerer fglgende
parameter:

e UUID som afsendersystemet vil fa i ADM

e Navn som afsendersystemet vil fa i ADM

e CVR nr. pa afsendende myndighed

e SFTP bruger, der er tilknyttet afsendersystem med henblik pa anvendelse i forde-
lingskomponenten. Skal angives ved overfgrelse af sagsdokumenter

¢ Ind og ud folder kan udledes af SFTP bruger

TS114 - | Leverandgren af afsendersystem skal bede helpdesk on at oprette Callback endpoint til
afsendersystem, sa Fordelingskomponenten kan aflevere teknisk og forretningskvitterin-
ger.

Leverandgren skal bed helpdesk om at fa tilsendt blanket NOT0601. Udfylde denne for af-
sendersystemet, og eventuelt ogsa for modtagersystemet, hvis systemet bade skal fun-
gere som afsender- og modtagersystem.

TS111 - Kommune skal godkende ovenstaende serviceaftale.

TS115 - Kommunen skal oprette fglgende parameter for afsendersystemet pa Serviceplatformen.
Dette kan ggres nar serviceaftalen er godkendt. Herefter kan fanebladet Afsendersystem
ses.

Fglgende skal konfigureres:

e SysID (Digital post afsendersystem) som kommune har oprette i Digital post i for
at Serviceplatformen kan sende Digital Post.

e Materiale ID, der er oprettet til fordelingskomponenten i Digital post.

e E-mail, der kan anvendes til kontakt af afsendermyndighed, nar Digital Post an-
vendes til distribution.
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2.5.2 Modtagersystem [{@ModtagerSystem@!]

Dette kapitel beskriver de opgaver, der skal gennemfgres i relation til snitfladen, for at en kom-
mune gennem et anvendersystem kan benytte fordelingskomponentens snitflade, der modtagersy-

stem.
ID Aktivitet Opgave- Kompo- | Ansvarlig | Udfgrende | Fase og | Kommentar
kategori nent afheaen-
gighed
TS201 | Indgaelse af Aftale Modtager- | Kom- Kom- Fase 1 Hvis udveks-
Dataudveks- system mune/Myn- | mune/Myn- ling ikke sker
lingsaftale dighed dighed inden for
samme myn-
dighed
Vedrgrende
TS101, sa
har KOMBIT
har pa vegne
af kommu-
nerne ind-
gaet aftale
for udveks-
linger mel-
lem kommu-
nerne ind-
byrdes og
mellem kom-
munerne og
UDK.
TS202 | Kommunen skal | Aftale Modtager- | Kom- Kom- Fase 1
opdatere in- system mune/Myn- | mune/Myn-
struks om data- dighed dighed
behandling med
leverandgren af
modtagersyste-
met om anven-
delse af ser-
vices
TS203 | Aftaler om For- | Aftale Modtager- | Kom- Leverandgr | Fase 1 Aktiviteten er
mularer/Semin- system mune/Myn- | af modta- kun rele-
struktureret data dighed gersystem vante s&-
fremt modta-
gersystemet
anvender
Formula-
rer/Semi-
struktureret
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data i sin
kommunika-
tion.
Parterne
skal selv af-
tale indhold
af formula-
rer/semi-
struktureret
data
TS205 | Verifikation af Verifika- Service- Leverandgr | Leverandgr | Fase 2.2 | Kan vaere
SFTP bruger for | tion platfor- af modta- af modta- samme
simpel SFTP er men gersystem gersystem SFTP bruger
oprettet (se som TS107,
TBAOS) safremt sy-
stem bade
skal veere af-
sender og
modtager
TS206 | Opret Serviceaf- | Konfigura- | Admini- Leverandgr | Leverandgr | Fase 2.2
tale tion strations- | af modta- af modta-
modul gersystem | gersystem
TS211 | Opret callback Konfigura- | Service- Leverandgr | Leverandgr | Fase 2.2
endpoint tion platfor- af modta- af modta-
men gersystem | gersystem
TS207 | Konfiguration af | Konfigura- | Modtager- | Leverandgr | Leverandgr | Fase 2.2
modtagersy- tion system af modta- af modta-
stem i forde- gersystem gersystem
lingskomponent
TS208 | Godkend Ser- Konfigura- | Admini- Kommune Kommune | Fase 2.2
viceaftale for tion strations-
callback service modul
af modtagersy-
stem fra Ser-
viceplatform
TS212 | Opret forde- Konfigura- | Service- Kommune Kommune | Fase 2.2
lingsregler tion platfor-
men
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TS201 - Séafremt Afsendelsesmyndighed og Modtagermyndighed er forskellige myndigheder, skal
der indgas en dataudvekslingsaftale mellem disse. Der skal veere dataudvekslingsaftaler
mellem de enkelte myndigheder der udveksler fordelingsobjekter

Myndighederne definerer selv indholdet af formularer/semistruktureret data, og skal der-
for vaere opmaerksomme pa om disse er deekket af en dataudvekslingsaftale.

KOMBIT har pa vegne af kommunerne indgaet aftale for udvekslinger mellem kommu-
nerne indbyrdes og mellem kommunerne og UDK.

TS202 Kommune skal udarbejde eller opdatere instruks om databehandling med leverandgren
af modtagersystemet. Aftalen skal yderligere deekke anvendelsen af de udstillede ser-
vices til fordelingskomponenten. Disse services skal veere i overensstemmelse med spe-
cifikationen i denne Snitfladebeskrivelse.

TS203 Hvis myndigheder skal udveksle Formularer/Seminstruktureret data, sé er det er de in-
volverede myndigheder/kommuner selv, som der skal benytte sig af en given type For-
mularer/Seminstruktureret data, der skal definere indholdet, og indgar aftaler om udveks-
ling. Falgende skal dog altid overholdes:

o Generelle syntaks for formularer/Seminstruktureret

o Der skal altid vedhaeftes et PDF dokument (element Formularindhold)

o Der skal altid indlejres XML data der definere formularer/Seminstruktureret (ele-
ment FormularXML)

e Elementer "FormularType” skal vaere entydig defineret inden for kredsen af par-
ter, der udveksler typen af Formularer/Seminstruktureret data.

Samlet stgrrelse af kald indeholdende Formularer/Seminstruktureret data ma ikke over-
stige 10MB

Formularer/Seminstruktureret data kan modtages via Digital post, dog i et format der
overholder kravene for Digital post.

TS205 - | Modtagersystemet skal verificere, at der er oprette en simpel SFTP bruger pa service-
platformen. Denne SFTP bruger skal benyttes til at modtage selve Sagsdokumentet. Se
TBAO8 i [TEKNISKE BETINGELSER].

Bemeerk af fordelingskomponenten benytter samme bruger, som der oprettes for anven-
dersystem i anden sammenhaeng for SFTP, men selve flowet er faglger ikke det normale
flow, da der ikke anvendes triggerfil.

TS206 - Leverandgren skal anmode om indgaelse af serviceaftale for de myndigheder, der skal
bruge servicen, i rammearkitekturens administrationsmodul, og myndigheden skal god-
kende denne anmodning jf. Vilkar for anvendelse af sikkerhedsmodellen i Rammearki-
tekturen [Adgangsstyring].

Serviceaftale skal anvendes til at afsende forretningskvittering.
TS211 Leverandgren af modtagersystem skal bede helpdesk on at oprette Callback endpoint til

modtagersystem, s Fordelingskomponenten kan aflevere fordelingsobjekt.
Leverandgren skal bed helpdesk om at fa tilsendt blanket NOT0601. Udfylde denne for

modtagersystemet, og eventuelt ogsa for afsendersystemet, hvis systemet bade skal
fungere som afsender- og modtagersystem
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TS207 - | Modtagersystemet skal i forbindelse med indgéaelse af serviceaftale registrerer falgende
parameter:

e UUID som modtagersystemet vil fa i ADM

e Navn som modtagersystemet vil fa i ADM

e URI som fordelingskomponenten skal anvende til at kontakte modtagersystemet

e SFTP bruger, som er tilknyttet modtagersystemet med henblik pa anvendelse i
fordelingskomponenten. Skal angives ved overfgrelse af sagsdokumenter. Ud
folder kan udledes af SFTP bruger.

TS208 - Kommune skal godkende ovenstaende serviceaftale.

TS212 Kommunen skal oprette fordelingsregler for modtagersystem pa Serviceplatformen. Log
ind pa serviceplatformen og se faneblad modtagersystem. Fanebladet bliver synlig, nar
serviceaftalen er godkendt.

Registrering af KLE emne og KLE facetter, som modtagersystemet skal modtage forde-
lingsobjekter for.

Det er en Igbende opgave at vedligeholde fordelingsregler, blandt andet medfarer den
lgbende revidering af KLE opdatering af fordelingsregler.

2.5.3 Digital post ['@DigitalPost@!]

ID Aktivitet Opgave- Kompo- | Ansvarlig | Udfgrende | Fase og | Kommentar
kategori nent afheen-
gighed

TS501 | Indgaelse af le- Aftale Digital Kommune Kommune Fase 1 Kommu-

veringsaftale post nerne har al-

lerede aftale

med Digital
Post

Samme af-
tale som for
SF1600 Print
pa Service-

platformen

og SF2250
NemSMS
TS201

TS501 - Kommunerne skal indga aftale med Digital Post. | den forbindelse far kommunen
adgang til Digital posts administrationsportal.
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3 Specifikation for integrationsparter

3.1 Specifikation af endpoints for Afsendersystem [ @AFSENDERSYSTEM@!]
Fordelingskomponenten er en generel Igsning til at overfgre sagsjournalnotater, sagsdokumenter
og semistruktureret data mellem et afsender-system og et entydigt identificerbart modtager-sy-
stem. Udvekslingen kan finde sted inden for samme myndighed, eller pa tveers af myndigheder.

Er modtagersystemet tilkoblet Fordelingskomponenten via system-til-system graensefladen, vil af-
sendersystemet modtage bade en teknisk kvittering og en forretningskvittering. Er modtagersystem
tilsluttet via Digital post vil afsendersystemet kun modtage en teknisk kvittering.

Den tekniske kvittering angiver, at modtagersystemet har accepteret at behandle fordelingsobjek-
tet, mens forretningskvitteringen angiver at modtagersystemet har accepteret anmodningen om
overdragelse af fordelingsobjektet. For Digital post er den tekniske kvittering umiddelbart ogsa en
forretningsmaessig accept af fordelingsobjektet. Handteringen af fordelingsobjektet i modtagersy-
stemet kan bade vaere automatisk og manuel, hvorfor der kan ga dage mellem at afsendersyste-
met modtager henholdsvis den tekniske kvittering og forretningskvitteringen.

Afsendersystemet skal ikke forholde sig til om fordelingsobjektet sendes til et fysisk modtagersy-
stem eller via Digital post.

For at muliggere efterfalgende kommunikation, for modtagere, der anvender Digital post, skal den
afsendende myndighed registrere en e-mail adresse i konfiguration i fordelingskomponenten, hvor
modtager kan henvende sig, hvis fordelingsobjektet ikke umiddelbart kan accepteres. Denne e-
mail adresse medsendes, som et bilag til Digital post meddelelse.

Er fordelingsobjektet et sagsdokument vil selve dokumentet blive overfgrt via SFTP, mens me-
tadata til brug for fordeling, overfgres i servicekaldet. Der er derfor i princippet ingen begraensning
pa starrelsen af et sagsdokument (max 2 GB), der kan overfares fra afsendersystem til modtager-
system.

En modtageraktar kan veelge at fa leveret semistruktureret data via Digital post. Digital post har en
begraensning pa, at en forsendelse samlet ma vaere op til 10 MB. En forsendelse bestar af doku-
ment, bilag og metadata. Denne begraensning er i trdd med den begraensning, der eksisterer for
web servicekald pa Serviceplatformen.

Afsendersystemer har mulighed for at hente lister af potentielle modtagere af fordelingsobjekter
baseret pa modtageraktar, KLE & emne/handlingsfacet fra Fordelingskomponenten. Dette kan af-
sender-systemer udnytte, til at stgtte deres brugere ved oprettelse af journalnotater/dokumenter pa
eksisterende sager og hvor der ikke eksisterer en sag i forvejen. Afsendersystemet kan yderligere
validere om kendte modtagersystemer, kan modtage et fordelingsobjekt, hvilket kan benyttes til at
give en bruger en visuel indikation i en brugergreenseflade af, om et givent fordelingsobjekt kan op-
rettes og overfares.
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3.1.1 Overordnet forretningslogik

Afsender kan indledningsvis kalde EP_AS3 pa Fordelingskomponenten for at fa en liste med for-
slag til modtagersystemer pa baggrund af modtageraktgr, KLE emnefacet og handlingsfacet, eller
benytte EP_AS4 pa Fordelingskomponenten, til at verificere om kendte modtagersystemer kan
modtage et givent fordelingsobjekt.

Afsender kalder EP_AS1 pa Serviceplatformen for at sende en anmodning om overfarelse af et
fordelingsobjekt, og vil efterfglgende modtage en teknisk kvittering pad EP_AS2 fra Serviceplatfor-
men. Er dette en positiv kvittering modtages der senere en forretningskvittering igen pa EP_AS2.

Safremt fordelingsobjektet er et sagsdokument, skal selve dokumentet overfagres via EP_AS5 pa
SFTP serveren, med et efterfalgende kald af EP_AS1. Herefter er forlgbet, det samme som oven-
for.

Nedenstaende diagram viser hvordan et flowet kan veere:

Afsender Fordelingskomponent Modtager

Hent liste af IT-systemer (EP_AS3)

FordelingsmadtagerLim 4] »

Opslag af IT-syslem _
Valider IT-systemer (EF_ASd)
Fordelingsoapbteds cndRaguist [B] —p-

SFTF Sagsdokument (EP_ASS)
Afsend Anmodning (EP_AS1T)

Famsingea el Afsand Requast (1}
e e " Modtag anmadning o returnere teknisk

- FordalingsabyekiAfeend Responee (2}

Modiag teknisk kvittering (EP_AS2) -

a—  Fomkbngsiat cingi ottagenm e rdaiRe quast (5} "
FardeingicatierngMediaghmend e ponse () "

-

Abdenter genoplagelse afproces - |
Samme - H
encapankd,
operalion

Modtag forretningskvittering (EF_AS2)

kvittering [EF_MS1)
FordelingsosjektiodiagFiequast (1) *
SFTP Sagsdokument Verificer (EP_MS3)

FordelingsatyekiMadtagRespanse 4]

SFTP Sagsdokument Hent (EF_MS3)

Refurners forretningskvittering

EP_MS2} Danne dal
FardsingsiratteringhndiagRaquast |T) R E’: DV;;MS
" FodelingsbitarngModaganvandirRaspinsa (B -8 Dagited post
s0m modieger

w— FodeingsioatisngModaghmendmFequast (3}

Fordalingahdtarngh odtaganvanderRaspansa (10}  *=

3.1.2 Oversigt over endpoints

ID Navn Reference til wsdl* Servicenavn pa Version pa
Serviceplatformen** | Serviceplatformen***
EP_AS1 | FordelingsobjektAfsend [WSDL]/wsdl/*/Distri- | Fordelingskompo- 3.0

butionService.wsdl
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EP_AS2 | FordelingskvitteringMod-
tag

EP_AS3 | FordelingsmodtagerList

EP_AS4 | FordelingsmodtagerVali-

der

EP_AS5 | SFTP Sag og dokument

Der skal udstilles
service svarende til
[wsDL)/
SF2900_EP_MS1-
2/DistributionSer-
viceAnven-
derv2.wsdl

[WSDL]/wsdl/*/Distri-
butionService.wsdl

[WSDL]/wsdl/*/Distri-
butionService.wsdl

N/A

Fordelingskompo-
nenten

Fordelingskompo-
nenten

N/A

3.0

3.0

* Referencen [WSDL] findes i referencelisten i starten af dette dokument, og i referencelisten henviser til entydig version

af referencen.

** Servicenavn refererer til det navn man kan finde servicen under pa Serviceplatformens administrationsside (i relevant

miljg).

*** \/ersion referer til den version af servicen pa Serviceplatformens administrationsside, som denne integrationsbeskri-

velse omhandler.

3.1.3 Beskrivelse af endpoint EP_AS1- FordelingsobjektAfsend

3.1.3.1 Transportspecifikation

Serviceudstiller

Serviceplatformen

Serviceanvender

Afsendersystem

Teknologisk understattelse

Snitflader er implementeret som en synkron
SOAP webservice

Teknisk endpoint

Endpointoplysning er angivet i tabellen i afsnit
3.1.2.

Teknisk retning for udveksling

Afsendersystemet kalder service udstillet af
Serviceplatformen

Dataretning for udveksling

Objektet overfgres fra Afsendersystemet til
Serviceplatformen. Hvis det er et dokument,
der skal overfgres, uploader Afsendersystemet
indledningsvist dokumentet pa Serviceplatfor-
mens SFTP-server

Service invocation / triggers

Kommunikationen initieres af Afsendersyste-
met efter behov, nar et objekt anskes overfart
til et Modtagersystem

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75

Side 33 af 142




SF2900 — Fordelingsmekanisme version 2 KOM BET

3.1.3.2 Dataspecifikation for generelle elementer

Distributionskontekst indeholder fordelingsregel information om afsender og modtager, sa forde-
lingsobjektet kan rutes entydig korrekt. Distributionskontekst paseettes i kald for anmodning, tek-
nisk kvittering og forretningskvittering. Yderligere vil Afsendersystemet modtage distributionskon-
tekst, som en del af svaret for anmodningen.

For alle synkrone servicekald returneres en struktur, som generelt anvendes af Serviceplatformen.

3.1.3.2.1 Terminologi
De enkelte elementer listes i den orden de optreeder i beskeden. Der angives for hvert element fgal-
gende information:

Niv Niveau i beskeden (1 er hgjeste). Et lavere niveau angiver at der er tale om underele-
menter til det element ovenfor der har et hgjere niveau

Feltnavn Navnet pa feltet i XML

Kard Kardinalitet — Hvor mange gange kan elementet optraede (0:1,1,0:n,1:n)
Veerdiseet  Krav til formatet af feltets indhold. ”-” angiver at det er en gruppe
Betegnelse Beskrivelse af indholdet

3.1.3.2.2 Routingdata ("Distributionskontekst”)

Distributionskontekst kan betragtes som en kuvert med fordelingsregel data for kald, der indehol-
der fordelingsobjekter, og asynkrone kvitteringer. Falgende beskriver de enkelte data i Distributi-
onskontekst.

Distributionskontekst (Routing)

Feltnavn Kard Veerdiseet Betegnelse

1 DistributionContext 1 - Udger "kuvert” til styring af routing af objektet og
den efterfglgende asynkrone kvittering

2 AnvenderTransaktionsID 1 uuID Unik identifikation p& denne specifikke overfersel.
Benyttes til at koordinere asynkrone svar i anven-
dersystemet. Ved levering af asynkron kvittering
skal denne veerdi returneres ugendret

2 DistributionTransaktionsID 0:1 UuID Unik identifikation tildelt af distributionskompo-
nenten. Den anvendes internt i fordelingskompo-
nenten. Veerdien tildeles af fordelingskomponen-
ten, og skal derfor ikke udfyldes i kaldet ved af-
sendelse. Ved asynkron kvittering skal denne
veerdi returneres usendret
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Distributionskontekst (Routing)

Niv  Feltnavn Kard Veerdiseet Betegnelse

DigitalPostMeddelelsesID Tekst(30) Indeholder unik id der anvendes mod Digital post
for en afsendelse. Denne ID genereres af Ser-

viceplatformen.

De fgrste 6 karakterer vil vaere identisk med id’en
pa det afsendersystem, som afsendelsen afsen-
des fra (med foranstillede O’er — eksempelvis
000149). «

De efterfglgende op til 24 karakterer skal angive
en unik identifikation for meddelelsen, for det pa-
geeldende afsendersystem.

2 AfsendendeMyndighed 1 8 cifret tal CVR-nummer for afsender aktar.

2 RoutingMyndighed 1 8 cifret tal CVR-nummer for modtager aktar

| forhold til version 1 af fordelingskomponenten
kan denne i version 2 veere forskellig fra Afsen-
dendeMyndighed

2 RoutingValg (choice 1) 1 -

3 RoutingEmneHandling 1 -

4 RoutingEmneFacet 1 Tekst KLE Emnefacet (nn.nn.nn)

Kan benyttes til at udpege modtagersystemet.
Kan eventuelt kombineres med handlingsfacet for
at kvalificere modtagere.

Alternativt benyttes RoutingModtagerAktoer til at
udpege det specifikke modtagersystem.

4 RoutingHandlingFacet 0:1 Tekst KLE Handlingsfacet (xn)

Benyttes sammen med RoutingEmneFacet til at
kvalificere modtagersystemet i det tilfeelde hvor
flere systemer handterer samme KLE emne.
Dette kan f.eks. forekomme hvis der er ét system
til at handtere almindelige sager (Eks.KY) og et
andet til at handtere klagesager (F.eks. ESDH)

2 RoutingValg (choice 2) 1 -
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Distributionskontekst (Routing)

Niv  Feltnavn Kard Veerdiseet Betegnelse

RoutingModtagerAktoer UUID ITSystemlInstance pa det modtagne sy-
stem. Der er tale om det fysiske system instans

ID.

Denne veerdi kan udledes af Afsendersystem pa
den konkrete sag fra Sag og Dokumentindekset.
Feltet findes i strukturen SagsitsystemRelation for
rollen 'Afsender’ i element ReferencelD, eller via
opslag pa KLE via service Fordelingsmodtager-
List

Hvis denne angives, har det preecedens over
KLE

2 DokumentFilnavn 0:1 Tekst Udggr navnet pa den fil pA SFTP-serveren der in-
deholder den bineere information (f.eks. pdf eller
doc)

Pt. understattes kun én fil, men det skal veere
muligt at udvide med flere filer senere (Kard. 0:n)

Kan kun anvendes sammen med sagsdokumen-
ter.

3.1.3.2.3  Struktur for SOAP-fault
Nedenstaende struktur anvendes i forbindelse med at et system svarer med en Soap fault.

Transportkvittering

Niv  Feltnavn Veerdiseet Betegnelse

1 TransportKvittering

2 TransportValideringKode | 1 "Ok” Angiver resultatet af valideringen. Ved "Fejl”
er beskeden ikke behandlet, og méa derfor
"Fejl” genfremsendes nr problemet er Igst.
2 Begrundelse 0:1 Tekst Dette er en tekst fra modtageren, der forklarer

hvorfor et objekt er afvist.

2 FejlListe o:n - Lister alle de valideringsfejl der er identifice-
ret. Benyttes kun ved "Advarsel” eller "Fejl”.

3 FejlKode 1 Tekst Entydig identifikation af fejlen

3 FejlTekst 1 Tekst Beskrivelse af fejlen
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3.1.3.3 Dataspecifikation for anmodning om overfgrelse af fordelingsobjekt
Den besked der overfgres via servicekaldet ("anmodning”) kan opdeles i to dele:
o Generelle attributter faelles for alle typer objekter ("DistributionContext”)
o Det overfarte objekt ("DistributionObject”), der kan veere et sagsjournalnotat, sagsdokument

eller semistruktureret data.

Et udsnit af strukturen for en anmodning kan ses i diagrammet nedenfor:

AnvenderTransaktionsID 1.1
type = string
DistributionTransaktionsID 0.1
type = string

= string

DigitalPostMeddelelsesID  0..1

type

AfsendendeMyndighed 1.1
type = CVRNumber

DistributionContext 1..ﬂ.| A Routingl 1.1

type — DistrbutionContextType ' \75-‘ type = CVRNumber
RoutingEmnefacet 1.1
Routi i 1.1 — _tvpe = KLEKode
: type = RoutingKLEInfo \?f RoutingHandlingFacet 0.1
RoutingValg 1. @ [ype=sting |
type = RoutingValg T =
anmodning 1.1 P =L RoutingModtageraktoer 1.1
type = anmodReguest Typ. j" h b Type = string
1.1
DokumentFilNavn 0.1
type = string
ObjektType 1.1
[+] type = ObjektTypeType
DistributionObject 1..ﬂ.| o DistributionDokument 1..ﬂ.|
type = DstrbutionObjectType |- N type = DistributionDokumentType |

ObjektIndhold 1.1 - TR DistributionJournalPost 1.1
type = ObjektindholdType | . o =T type = DistrbutionJournaPostType |-
0.1

DistributionFormular 1.1
type = DistributionFormularType j"

Elementerne DistributionTransaktionsID og DigitalPostMeddelelsesID ma ikke angives i anmodnin-
gen, da de udfyldes af Serviceplatformen.

3.1.3.3.1 Journalpost ("Fordelingsobjekt”)

Hvis fordelingsobjektet er en Journalpost benyttes nedenstdende struktur. Informationen nedenfor
relateres til OlO-Sag version 1.2. Detaljer omkring brug, definitioner mv. kan udledes af standar-
den. Felter markeret med kursiv er udvidelser til standarden. Den overordnede struktur er vist i et
UML diagram, og efterfalgende er felterne i strukturen beskrevet.
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Fordelingskomponenten Journalposter

Eksterne objekter

0.1 Sag
+ID : string
DistributionJournalpost| SagForslag
+ID : string
+ObjektType : string (Part)
PartAngivelse +Objekttype : string
0..1 |[+ReferencelD : string
1
- - 0.1 |BrugerAktgr
Registrering BrugerRef

—+ID : string

+FraTidspunkt : string
+LivscyklusKode : string

-ImportTidspunkt : strin
P P & RegistreringltSystem ItSystemAktgr
1

+ID : string
2

RelationListe

?.n

- T_dV'ran':g o Journalpost (Dokument)
-Fralldspunkt : string Virkning s ot Dokument +Obi e .
T sting (9 e e
-NoteTekst : string : g 0.1 g g
0.1 ’ ’ ’ ‘ 1
JournalpostAttributter JournalnotatAttributter

(Anvendes ikke) -Dokumenttitel : string -Titel : string

+Notat : string

-Format : string

0.1

OffentlighedUndtaget
+TitelAlternativTekst : string
+HjemmelTekst : string

| forhold til nedenstaende skemabeskrivelse skal det preeciseres at element "Notat”, der indeholder
selve tekste for et Journalnotat skal base64 encodes, selv om type er String.

JournalPost (EP_AS1)

Niv = Feltnavn Kard Veerdiseet Betegnelse

1 DistibutionObjekt -
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JournalPost (EP_AS1)

Niv = Feltnavn Veerdiseet Betegnelse

2 ObjektType 1 "Journalpost” Skal svare til indholdet af Kuvertens objekt-
type felt. Veerdien er fast "Journalpost” for

dette indhold

2 Objektindhold (Choice) 1 - Skrukturen for objektet valgt i element "Ob-
jekttype” - "Journalpost”

Bemeerk at dette er en choice med flere mu-
ligheder f.eks. Sagdokument

3 DistributionJournalPost - Struktur til at kommunikere Journalposter
4 ID 1 UuID Unik nggle for journalpost objektet
4 EmneFacetForslag 1 Tekst KLE Emnefacet (nn.nn.nn)

Benyttes af modtager til at identificere den
sag der skal modtage Journalposten.

Hvis SagForslag er udfyldt, udfyldes dette
felt med den primeere klassifikation fra sa-
gen

4 HandlingFacetForslag 0:1 Tekst KLE Handlingsfacet (xn)

Benyttes af modtager til at identificere den
sag, der skal modtage Journalposten.

Hvis SagForslag er udfyldt, udfyldes dette
felt med den primeere handlingsklasse fra
sagen

4 SagForslag 0:1 uuibD Reference til den sag der er foresldet som
destination for journalposten

4 PartAngivelse 0:1 - Parter dette notat omhandler. Hvis Sag-
Forslag er angivet er parten ikke pakraevet.
Er der intet SagForslag skal angives den
part notatet vedrgrer
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JournalPost (EP_AS1)

Niv = Feltnavn Veerdiseet Betegnelse

Objekttype "Person” (CPR) Typen af part der relateres til
"Virksomhed” (CVR)
"Organisation”
"OrgEnhed”
"OrgFunktion”
"Interesse-faellesskab”
"Bruger”

5 ReferencelD 1 UUID/URN/Tekst Ekstern relation til parten (f.eks. CPR-nr)

4 Registrering 1 - Angiver den seneste registrering pa det ob-
jekt der kommunikeres. Det objekt der af-
sendes fra skal veere |ast, sa der ikke tilfgjes
flere registreringer efter dette kald.

Pt. understgattes kun en registrering, men
lgsningen skal senere kunne udvides til at
indeholde flere registreringer

5 FraTidspunkt 1 Timestamp Unikt tidspunkt for denne registrering. Benyt-
tes til at identificere hvilken registrering der
er geeldende til et specifikt tidspunkt, og til at
handtere beskeder ude af sekvens

5 LivscyklusKode 1 "Oprettet” Fast veerdi "Oprettet”

5 ImportTidspunkt 0:1 Timestamp Benyttes kun ved import (Udeladt her)

5 BrugerRef 0:1 UUID/URN Reference til organisation for den brugerak-
tor der har foretaget registreringen

5 Registreringl TSystem 1 UUID/URN Reference til organisation for den IT-system-
aktar der har afgivet objektet (Bemaerk at
dette ikke altid er det samme som afsender-
systemet)

5 RelationListe 1 - Der understgttes kun en relation/virkning

6 Journalpost 1:n - Der understgttes kun en journalpost, men
der kan veere flere virkninger. Hvis der er
flere instanser her, valideres at der ikke er
overlap pa virkningerne.

7 Virkning 1 - Virkning angiver hvornar journalnotatet er
validt.
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JournalPost (EP_AS1)

Niv = Feltnavn Veerdiseet Betegnelse

8 FraTidspunkt 0:1 DateTime Det tidspunkt hvor notatet er gyldigt fra. Vil
typisk veere tidspunkt for modtagelse af no-

tatet. Hvis udeladt, vil datoen veere uendelig

tilbage i tiden

8 TilTidspunkt 0:1 DataTime Det tidspunkt hvor notatet er gyldigt til. Hvis
udeladt, vil notatet veere evig gyldigt (Nor-
malt)

8 Aktoer 1 UUID/URN Reference til organisation for den aktar der

har defineret virkningen

8 AktoerType 1 "Organisation” Den type aktgar i organisation, der er relate-
ret ovenfor

"OrganisationEnhed”
"OrganisationFunktion”
"Bruger”

"[tSystem”

"Interessefaellesskab”

8 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret

7 Indeks 1 Tekst Udfyldes med ”1”, da der kun kan sendes en
journalpost

7 Rolle 1 *Journalpost” Rolle kan kun antage denne veerdi her

7 Dokument 0:1 - Relation til dokument (Udelades her)

8 Objekttype 1 "Dokument” Denne reference er altid til et dokument ob-
jekt

8 ReferencelD 1 UUID/URN ID pa det relaterede dokument

7 JournalpostAttributter 0:1 - Attributter knyttet til dokument (Udelades
her)

8 Dokumenttitel 01 Tekst Overskrift for dokumentet

8 OffentlighedUndtaget 0:1 - Angiver fglsomt dokument

9 TitelAlternativTekst 1 Tekst Alternativ overskrift til offentliggarelse

9 HjemmelTekst 1 Tekst Hjemmel for undtagelse fra offentligheden

7 JournalnotatAttributter 1 - Der skal altid inkluderes information omkring

journalnotatet for denne type objekt
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JournalPost (EP_AS1)

Niv = Feltnavn Kard Veerdiseet Betegnelse

8 Titel 0:1 Tekst Overskrift for notatet

8 Notat 1 Tekst Indeholder selve Journalnotatteksten

Felter skal vaere Base64 encoded

3.1.3.3.2 Sagsdokument ("Fordelingsobjekt”)

Hvis fordelingsobjektet er et Sagsdokument benyttes nedenstaende struktur. Informationen neden-
for relateres til OlO-Dokument version 1.1, justeret med de generelle egenskaber for OlO-Sag ver-
sion 1.2. Detaljer omkring brug, definitioner mv. kan udledes af standarden. Felter markeret med
kursiv er udvidelser til standarden. Den overordnede struktur er vist i et UML diagram, og efterfal-
gende er felterne i strukturen beskrevet.
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Fordelingskomponenten Dokumenter

Virkning
-FraTidspunkt : string
-TilTidspunkt : string
-NoteTekst : string

Eksterne objekter

S
0.1 gt

Dokument
+ID : string
+ObjektType : strin
) yp g SagForslag
1
Registrering BrugerRef

+FraTidspunkt : string
+LivscyklusKode : string
-ImportTidspunkt : string

+ID : string

0.1 BrugerAktgr

’7+ID : string

!

Virkning 1.n

Attributter

+BrugervendtNoegleTekst : string
+TitelTekst : string
+BeskrivelseTekst : string
+Dokumenttype : string

+Retning : string

+Brevdato : string

-Fristdato : string
-Versionldentifikator : int
-Underversionldentifikator : int
-KassationskodeTekst : string

1..n

Tilstand
+Fremdrift : string

Virkning

Virkning

1

RelationlListe

t 0..n
1

RegistreringltSystem

ItSystemAktgr
+ID : string

1

(Part)
+Objekttype : string
+ReferencelD : string

DokumentPart

1.n +Rolle : string

-FraTidspunkt : string
-NoteTekst : string

R

OffentlighedUndtaget

+TitelAlternativTekst : string
+HjemmelTekst : string

Variant

+Indeks : string

Part

+Rolle : string
+Indeks : string

Virkning

1

1

47 Virkning

Virkning

-FraTidspunkt : string
-TilTidspunkt : string
-NoteTekst : string

DelAttributter

VariantAttributter

+VariantType : string
-Produktion : bool
-Offentligggrelse : bool
-Arkivering : bool
-DelvistScannet : bool

+DelTekst : string
-Indeks : int
-Indhold : string
-Filstoerrelse : int
-MimeType : string
-ScannerlD : string
-Lokation : string
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SagsDokument (EP_AS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

1 DistibutionObjekt -

2 ObjektType 1 ” Dokument” Skal svare til indholdet af Kuvertens objekt-
type felt. Vaerdien er fast "Dokument” for
dette indhold

2 Objektindhold (Choice) 1 - Skrukturen for objektet valgt i element "Ob-
jekttype” - "Journalpost”

Bemaerk at dette er en choice med flere mu-
ligheder f.eks. Sagdokument

3 DistributionDokument - Struktur til at kommunikere Dokumenter
4 ID 1 uuID Unik nggle for dokument objektet
4 EmneFacetForslag 1 Tekst KLE Emnefacet (nn.nn.nn)

Benyttes af modtager til at identificere den
sag der skal modtage Dokumentet.

Hvis SagForslag er udfyldt, udfyldes dette
felt med den primeere klassifikation fra sa-
gen

4 HandlingFacetForslag 0:1 Tekst KLE Handlingsfacet (xn)

Benyttes af modtager til at identificere den
sag der skal modtage Dokumentet.

Hvis SagForslag er udfyldt, udfyldes dette
felt med den primzere handlingsklasse fra
sagen

2 ObjektType 1 Tekst Skal svare til indholdet af Kuvertens objekt-
type felt. Veerdien er fast "Dokument” for
dette indhold

Sé&fremt elementet findes i XSD skal det ud-
fyldes med samme veerdi, som under niveau
2

4 SagForslag 0:1 UuID Reference til den sag der er foreslaet tilknyt-
tet dokumentet
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SagsDokument (EP_AS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

Angiver den seneste registrering pa det ob-
jekt der kommunikeres. Det objekt der af-
sendes fra skal veere |ast, sa der ikke tilfgjes
flere registreringer efter dette kald.

Registrering

Pt. understgttes kun en registrering, men
lgsningen skal senere kunne udvides til at
indeholde flere registreringer

5 FraTidspunkt 1 Timestamp Unikt tidspunkt for denne registrering. Benyt-
tes til at identificere hvilken registrering der
er geeldende til et specifikt tidspunkt, og til at
handtere beskeder ude af sekvens

5 LivscyklusKode 1 "Oprettet” Fast veerdi "Oprettet”
5 ImportTidspunkt 0:1 Timestamp Benyttes kun ved import (Udeladt her)
5 BrugerRef 0:1 UUID/URN Reference til organisation for den brugerak-

tar der har foretaget registreringen

5 Registreringl TSystem 1 UUID/URN Reference til organisation for den IT-system-
aktar der har afgivet objektet (Bemaerk at
dette ikke altid er det samme som afsender-
systemet)

5 AttributListe 1 -

6 Attributter 1:n - DokumentAttributter. Der kan eventuelt veere
flere virkninger for attributterne. Hvis der er
flere instanser her, valideres at der ikke er
overlap pa virkningerne.

7 Virkning 1 - Virkning angiver hvornar attributterne er va-
lide.

8 FraTidspunkt 0:1 DateTime Det tidspunkt hvor attributterne er gyldige
fra. Vil typisk veere tidspunkt for modtagelse
af dokumentet. Hvis udeladt, vil datoen veere
uendelig tilbage i tiden

8 TilTidspunkt 0:1 DataTime Det tidspunkt hvor attributterne er gyldige til.
Hvis udeladt, vil attributterne veere evigt gyl-
dige

8 Aktoer 1 UUID/URN Reference til organisation for den aktar der
har defineret virkningen
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SagsDokument (EP_AS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

AktoerType "Organisation” Den type aktgr i organisation, der er relate-

ret ovenfor
"OrganisationEnhed”

"OrganisationFunk-
tion”

"Bruger”
"[tSystem”

"Interessefaellesskab”

8 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret

7 BrugervendtNoegleTekst 1 Tekst Entydig nggle for dokumentet til preesenta-
tion
7 TitelTekst 1 Tekst Titel for dokumentet
7 BeskrivelseTekst 1 Tekst Beskrivelse af dokumentet
7 Dokumenttype 1 "Faktura” Typen af dokument
"Brev”
"Notat”
"Rapport”
"Dagsorden”
"Referat”
“eMail”
"Anden”
7 Retning 1 “Indgaaende” Den retning dokumentet er kommunikeret i
forhold til myndigheden/ enheden
“Udgaaende”
“Interntind”
“InterntUd”
“Internt”
7 Brevdato 1 Date Dato for udsendt brev/ dato modtaget
7 Fristdato 0:1 Date Den seneste dato svaret skal foreligge
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SagsDokument (EP_AS1)

Niv Feltnavn Kard Veerdiseet Betegnelse
7 OffentlighedUndtaget 0:1 - Angiver fglsomt dokument
8 TitelAlternativTekst 1 Tekst Alternativ overskrift til offentliggarelse
8 HjemmelTekst 1 Tekst Hjemmel for undtagelse fra offentligheden
7 Versionldentifikator 0:1 Integer
7 Underversionldentifikator 0:1 Integer
7 KassationskodeTekst 0:1 Tekst
5 Tilstand 1 -
6 Fremdrift "Modtaget” Vil normalt vaere "Endeligt” med mindre et
udgaende dokument overfares far det er
"Fordelt” feerdigt/ afsendt
"UnderUdarbejdelse”
"UnderReview”
"Endeligt”
"Afleveret”
6 Virkning 1 - Virkning angiver hvornar tilstanden er valid.
7 FraTidspunkt 0:1 DateTime Det tidspunkt hvor tilstanden er gyldig fra. Vil

typisk veere tidspunkt for modtagelse af no-
tatet. Hvis udeladt, vil datoen veere uendelig
tilbage i tiden

7 Aktoer 1 UUID/URN Reference til organisation for den aktar der
har defineret virkningen

7 AktoerType 1 "Organisation” Den type aktgr i organisation, der er relate-
ret ovenfor
"OrganisationEnhed”

"OrganisationFunk-
tion”

"Bruger”
"[tSystem”

"Interessefaellesskab”

7 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret
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SagsDokument (EP_AS1)

Niv Feltnavn Kard @ Veerdisaet

Betegnelse

5 RelationListe 1 - Der understgttes kun en virkning pr. relation

6 DokumentPartListe 1 - Liste

7 DokumentPart o:n - Indeholder relationer er parter (Relations-
type)

8 Virkning 1 - Virkning angiver hvornar relationen er valid.

9 FraTidspunkt 0:1 DateTime Det tidspunkt hvor relationen er gyldigt fra.
Vil typisk veere tidspunkt for modtagelse af
notatet. Hvis udeladt, vil datoen veere uen-
delig tilbage i tiden

9 TilTidspunkt 0:1 DataTime Det tidspunkt hvor relationen er gyldigt til.
Hvis udeladt, vil relationen vaere evig gyldig

9 Aktoer 1 UUID/URN Reference til organisation for den aktgr der
har defineret virkningen

9 AktoerType 1 "Organisation” Den type aktgr i organisation, der er relate-
ret ovenfor

"OrganisationEnhed”
"OrganisationFunk-
tion”

"Bruger”

"[tSystem”
"Interessefaellesskab”

9 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret

8 Rolle 1 "PrimaerPart” Angiver rollen for parten i forhold til doku-
mentet

"SekundaerPart”
"KopiModtager”

8 Indeks 1 Tekst Unik reference til en given relation, hvis der
er flere pA samme DokumentPart Rolle. Kan
f.eks. veere et fortlgbende nummer

8 Part 1 - Part
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SagsDokument (EP_AS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

Objekttype "Person” (CPR) Typen af part der relateres til
"Virksomhed” (CVR)
"Organisation”
"OrgEnhed”
"OrgFunktion”
"Interesse-faellesskab”
"Bruger”
9 ReferencelD 1 UUID/URN/Tekst Ekstern relation til parten (f.eks. CPR-nr)
6 VariantListe 1
7 Variant 1l:n - Angiver forskellige varianter af det samme
dokument, f.eks. en doc og en pdf variant
Pt. understgttes kun en variant, men lgsnin-
gen skal understatte at der fremover kan
handteres flere varianter. Der kan eventuelt
veere flere virkninger for varianten. Hvis der
er flere instanser her, valideres at der ikke er
overlap pa virkningerne.
8 Virkning 1 - Virkning angiver hvornar Varianten er valid.
9 FraTidspunkt 0:1 DateTime Det tidspunkt hvor Varianten er gyldig fra. Vil
typisk veere tidspunkt for modtagelse af Vari-
anten. Hvis udeladt, vil datoen veere uende-
lig tilbage i tiden
9 TilTidspunkt 0:1 DataTime Det tidspunkt hvor Varianten er gyldigt til.
Hvis udeladt, vil Varianten veere evig gyldig
9 Aktoer 1 UUID/URN Reference til organisation for den aktar der
har defineret virkningen
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SagsDokument (EP_AS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

AktoerType "Organisation” Den type aktgr i organisation, der er relate-

ret ovenfor
"OrganisationEnhed”

"OrganisationFunk-
tion”

"Bruger”
"[tSystem”

"Interessefaellesskab”

9 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret

8 Rolle 1 "Variant” Fast veerdi

8 Indeks 1 Tekst Udfyldes med "1”, da der kun kan understgt-
tes en variant

8 VariantAttributter 1 -

9 VariantType 1 Tekst Unik type af varianten. Zndres ikke over tid.
Eks: "Word”, "HTML”, "PDF” samt "TIFF".

9 Produktion 0:1 "Nej”, "Ja” Angiver om det er denne variant der udger
grundlaget for redigering af dokumentet

9 Offentliggarelse 0:1 "Nej”, "Ja” Angiver om det er denne variant der offent-
liggares

9 Arkivering 0:1 "Nej”, "Ja” Angiver om det er denne variant der arkive-
res

9 DelvistScannet 0:1 "Nej”, "Ja” Angiver om det er denne variant er helt eller
delvist scannet

8 DelAttributter 1 - Angiver de dele det fysiske dokument er op-
delt i.
Pt. understgttes kun en del, men Igsningen
skal understgtte at der fremover kan handte-
res flere dele.

9 DelTekst 1 Tekst Unik beskrivelse af dokumentdelen inden for
den givne dokumentvariant

9 Indeks 0:1 Heltal Beskrivelse af reekkefglge mellem de en-

kelte dele. Raekkefglge seettes af brugeren
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SagsDokument (EP_AS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

9 Indhold 0:1 URI/ Tekst Reference til den fil der indeholder doku-
mentdelen. Filen skal veere indeholdt i ku-

vertens DokumentFilnavn

Pt. undersgttes kun en fil, og dermed kun en
"Del”, men det skal veere mulig senere at ud-
vide sa flere filer, og dermed flere varianter/
dele understgttes.

9 Filstoerrelse 0:1 Heltal Antal bytes estimeret i filen

9 MimeType 0:1 Tekst Dokumentdelens MimeType, en beskrivelse
af indholdets type og sammensathed

9 ScannerlD 0:1 Tekst Identifikation af dokumentet i scanneren

9 Lokation 0:1 Tekst Henvisning til location, hvor fysisk udgave af
dokumentet findes

3.1.3.3.3 Semistruktureret data ("Fordelingsobjekt”)

Semistruktureret data bestar af et dokument, der skal veere i menneskelig leesbart format af typen
PDF og et tilhgrende datadokument med samme indholdsdata, som det leesbare dokument, men i
et XML format, der kan behandles af et IT-system. Det tekniske og forretningsmeessige format for
en forsendelse med semistruktureret data, kan umiddelbart identificeres ved elementet "Formular-

Type!l

Formular (EP_AS1)

Niv Feltnavn Kard | Veerdisaet Betegnelse

1 DistibutionObjekt -

2 ObjektType 1 "Formular” Skal svare til indholdet af Kuvertens objekt-
type felt. Veerdien er fast ” Formular” for
dette indhold

2 Objektindhold (Choice) 1 - Skrukturen for objektet valgt i element "Ob-
jekttype” - "Journalpost”

Bemeerk at dette er en choice med flere mu-
ligheder f.eks. Sagdokument

3 DistributionFormular - Struktur til at kommunikere semistruktureret
data.
4 ID 1 uuID Unik nggle for objektet, der indeholder semi-

struktureret data.
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Formular (EP_AS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

EmneFacetForslag KLE Emnefacet (nn.nn.nn)

Benyttes af modtager til at identificere den
sag der skal modtage semistruktureret data.

4 HandlingFacetForslag 0:1 Tekst KLE Handlingsfacet (xn)

Benyttes af modtager til at identificere den
sag der skal modtage semistruktureret data.

4 ObjektType 1 Tekst Skal svare til indholdet af Kuvertens objekt-
type felt. Veaerdien er fast "Formular” for dette
indhold

4 Meddelelse 1 -

5 FormularType 1 Tekst(100) Angiver type af forsendelse, sa modtager

ved hvordan forsendelsen skal fortolkes.
Dette er relevant, nar semistruktureret data
skal kunne automatisk fortolkes af modtager.

Skal aftales mellem afsender og modtager.
Den bgr indeholde noget der er forretnings-
maessig sigende.

5 Formular 1 -

6 TitelTekst 1 Tekst(50) Titlen pa det laesbare dokument der afsen-
des.

Titlen skal overholde konventioner for Unix
og Windows filnavne.

File extension ma ikke angives her. File ex-
tension angives i 'FormatNavn'.

6 FormatNavn 1 Tekst(10) Angiver formatet pad meddelelsens indhold.
Formatnavnet er endelsen af det filnavn, der
blev opgivet da indholdet blev gemt.

Skal veere et PDF dokument.
6 Formularindhold 1 Base64 Indhold af det leesbare dokument.

Data i dette felt skal veere indkodet i Base64
formatet.

6 FormularXML 1 Any Data indhold af ovenstaende leesbar doku-
ment i XML format.

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 52 af 142



SF2900 — Fordelingsmekanisme version 2 KOM BET

3.1.3.3.4 Response
Servicen returnerer en synkron svar-struktur med status for Serviceplatformens validering af be-
skedens indhold og Distributionskontekst.

DistributionTransaktionsID i DistibutionContext er initialiseret af Serviceplatformen.

Safremt forsendelsen sker via Digital post er DigitalpostMeddelelsesID i DistibutionContext initiali-
seret af Serviceplatformen.

ForretningValideringKode i Forretningskvitteringen vil altid have koden "Modtaget". Safremt Ser-
viceplatformen afviser anmodning returneres en Soap-fault.

DistributionServiceTypes.xsd

DistributionContext 1..
type = DistributionContextType

FordelingsobjektAfsendResponseType
base = complexType

b

DistributionServiceTypes.xsd

1.1

ForretningsKvittering 1.. -
type = Forretningskvittering Type

Strukturen for forretningskvittering er beskrevet neden for:

Kvittering (EP_AS1)

Feltnavn Veerdisaet Betegnelse

Forretningkvittering Indeholder den fremsendte kvittering

2 Kvitteringstype 1 "Teknisk” Type af Kvittering
2 ForretningValideringKode | 1 "Modtaget" Status for fordelingsobjektet hos modtagersy-
stemet.
"Afvist"

e "Modtaget" angiver at Serviceplatformen
har teknisk valideret fordelingsobjektet,
og har modtaget dette.

e "Afvist" angiver at anmodningen ikke in-
deholder korrekt fordelingsregel data.
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Kvittering (EP_AS1)

Niv = Feltnavn Veerdiseet Betegnelse

2 Begrundelse 0:1 Tekst Dette er en tekst fra modtageren, der forklarer
hvorfor et eventuelt objekt er afvist. Vil typisk
stamme fra den sagshehandler der har be-
handlet objektet.

2 FejlListe 0:n - Lister alle de valideringsfejl der er identifice-
ret. Benyttes kun ved "Fejlet”.

3 FejlKode 1 Tekst Entydig identifikation af fejlen

3 FejlTekst 1 Tekst Beskrivelse af fejlen

Distributionskontekst i 3.1.3.2.2 Routingdata ("Distributionskontekst”), endelig er Soap-fault beskre-
veti 3.1.3.2.3 Struktur.

3.1.3.4 Sikkerhed

Sikkerhed mellem afsendersystemet og Serviceplatformen er tokenbaseret, som defineret i RA
STS [Adgangsstyring].

Der kan undtagelsesvis under dispensation gives adgang til fordelingskomponenten via aktgrens
OCES virksomhedscertifikat eller funktionscertifikat, som det er defineret i RA STS [Adgangssty-

ring].
3.1.3.5 Leverancesikkerhed og fejlhandtering

Anmodningen om overfgrelse af fordelingsobjekt kan leveres "At least once”. Operationen er idem-
potent, og samme besked kan leveres flere gange, sa laenge den indeholder samme Distribution-
TransaktionsID.

Afsendersystemets ansvar:

» Afsendersystemet beerer ansvaret for, at det faktiske indhold er validt set fra et teknisk per-
spektiv (meddelelses-format og understgttet filtype)

« Afsendersystemet skal kunne handtere afvisninger af meddelelser ved tekniske fejl (fejl i
metadata eller anmodningens syntaktiske indhold)

» Afsendersystemet registrerer i brugergreensefladen til Fordelingskomponenten en e-mail-
adresse, som et Digital Post-tilkoblet modtagersystem kan anvende til eventuel efterfgl-
gende (og manuel) dialog

» Afsendersystemet vil udelukkende modtage information om succesfuld distribution via Digi-
tal Post (identificeret ved en statuskode og et transaktionsid)
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Serviceplatformen overtager anmodningen, hvis bade fordelingsregel data og selve beskeden er
teknisk valid. @vrige data, der indgar i et fordelingsobjekt valideres ikke af Serviceplatformen, men

af modtagersystemet.

Det er ogsa modtagersystemet, der handterer om et fordelingsobjekt med samme Distribution-
TransaktionsID er anvendt tidligere. Modtagersystemet vil altid levere samme svar, pa samme Di-
stributionTransaktionsID. Dette betyder, at afvises anmodningen umiddelbart af Serviceplatformen,
kan anmodningen genfremsendes igen, nar et eventuelt problem er lgst. Dette geelder ikke safremt
anmodningen er accepteret af Serviceplatformen og sidenhen afvises af modtagersystemet.

Fejlhandtering (EP_AS1)

Fejl type

Handtering

1. - | Ingen forbindelse pga. manglende net-
veerk, forkert endpoint, manglende eller
forkert opsaetning i STS, opseetning af

firewalls.

Driftsproblem péa afsendersystemet, som
skal handtere dette. Eventuelt ved at
kalde Serviceplatformen igen, safremt
det skgnnes at veere et problem der.

Ved gentagende fejl reporteres fejlen i
henhold til det der er beskrevet i kapitel
1.3.2 Service Management

2. - | Timeout

Driftsproblem pa afsendersystemet, som
skal handtere dette. Eventuelt ved at
kalde Serviceplatformen igen, safremt
det skgnnes at veere et problem der.

Ved gentagende fejl reporteres fejlen i
henhold til det der er beskrevet i kapitel
1.3.2 Service Management

3. - | XML er ikke valid

Serviceplatformen returnerer fejlbesked
til afsendersystemet.

4. - | Fordelingsregel data er ukorrekte

CVR, KLE-nr. er ikke entydige eller giver
ikke resultat.

Serviceplatformen returnerer fejlbesked
til afsendersystemet.

5. - | Starrelse af data i webservicekald er
stgrre end 10MB

Serviceplatformen returnerer fejlbesked
til afsendersystemet.

6. - | Fil er ikke tilstede i SFTP ud-mappe ved
overfgrelse af sagsdokument

Serviceplatformen returnerer fejlbesked
til afsendersystemet.

7. - | Dokument med identisk navn eksisterer i
modtagers SFTP folder

Serviceplatformen returnerer fejlbesked
til afsendersystemet.
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8. - | DistributionTransaktionsID er angivet Serviceplatformen returnerer fejlbesked

o _ .. _ til afsendersystemet.
DistributionTransaktionsID ma ikke angi-

ves. Angives af Serviceplatformen.

0. - | DigitalpostMeddelelsesID er angivet Serviceplatformen returnerer fejlbesked

o .. til afsendersystemet.
MeddelelseslID for Digital post ma ikke an-

gives. Angives af Serviceplatformen.

10, | - | For Semistruktureret data skal selve Med- | Serviceplatformen returnerer fejlbesked
delelse have extension PDF til afsendersystemet.

11. | - | For formular har Meddelelse og/eller en el- | Serviceplatformen returnerer fejlbesked
ler flere bilag har samme navn til afsendersystemet.

Afsendersystem skal angive unik navn
for alle bilag i en forsendelse.

12. | - | Type af objekt (Sagsdokument, Journalno- | Serviceplatformen returnerer fejlbesked
tat, Formular) ma ikke sendes af afsender- | til afsendersystemet.

system i henhold til den indgaet serviceaf-
tale.

Handtering af gvrige og andre fejl er beskrevet i kapitel 1.3.2 Service Management
[Afklaring/KDI: Format og veerdi af fejlkoder skal fastlaegges]

| den situation hvor afsender og modtagersystemer udskiftes forventes det, at alle ikke faerdigbe-
handlede overfarsler af fordelingsobjekter migreres fra det oprindelige til det nye system. Opseet-
ning af fordelingsregel pa Serviceplatformen er en konfigurering via en brugergreenseflade, og er
samtidig dato styret, hvilket giver mulig for enten at ggre dette som en straks-aendring eller en gen-
dring pa en dato i fremtiden.

Sker der migrering af et afsendersystem, skal det sikres, at der enten ikke er udestaende overfa-
relse af fordelingsobjekter eller at udestaende overfarelse af fordelingsobjekter opdateres i modta-
gersystem, da rutegel kun angives i den initiale anmodning. Herefter benyttes disse fordelingsregel
data i den efterfglgende behandling i Serviceplatformen. Ved en migrering ma der ikke veere ude-
stdende tekniske kvitteringer, hvilket ikke er et egentligt problem, da man ma forvente at alle an-
modninger er besvaret med en teknisk kvittering inden for et meget kort tidsrum, med mindre at
modtagersystemet ikke er tilgaengeligt, s& kan der ga op til nogle time fgr der modtages en teknisk
kvittering.

Ved migrering af et modtagersystem er der ikke samme udfordring med udestdende overfgrelse af
fordelingsobjekter, da modtagersystem ikke vil have udestaende anmodninger i et afsendersystem.
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| forbindelse med migrering méa det originale og nye modtagersystem ikke foretage samme hand-
ling pa et fordelingsobjekt, hvilket betyder at det originale system ikke ma behandle fordelingsob-
jekter efter at en migrering er igangsat.

Safremt afsendersystem arbejder med caching eller egne registreringer af modtagersystem, vil en
overfgrelse af et fordelingsobjekt med foraeldede rutregel data blive afvist af fordelingskomponen-
ten. Bemaerk at det ikke er tilrddeligt at arbejde med caching af data til routing.

3.1.4 Beskrivelse af endpoint EP_AS2- FordelingskvitteringModtag

Samme endpoint benyttes for forretningskvittering og teknisk kvittering. Det angives i data, om der er tale om
det ene eller det andet.

3.1.4.1 Transportspecifikation

Serviceudstiller Afsendersystemer er serviceudstiller, herunder
SAPA og Multi-fagsystemer

Serviceanvender Serviceplatformen

Teknologisk understattelse Snitflader er implementeret som en synkron
SOAP webservice

Teknisk endpoint Folgende specificerer endpoint-oplysninger for

produktionsmiljg og testmilja.

Miljg: Produktion

URI til [WSDL]
WSDL Se DistributionServiceAnvender.wsdl

Endpoint [Afklaring/KDI — information skal hentes
navn fra afsendersystemerne]

Endpoint [Afklaring/KDI — information skal hentes

IP fra afsendersystemerne]

Miljg: Test

URI til [WSDL]

WSDL Se DistributionServiceAnvender.wsdl

Endpoint [Afklaring/KDI — information skal hentes
navn fra afsendersystemerne]

Endpoint [Afklaring/KDI — information skal hentes
IP fra afsendersystemerne]

Teknisk retning for udveksling Serviceplatformen kalder en service udstillet af
afsendersystemet
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Dataretning for udveksling Kvitteringsdata sendes fra Serviceplatformen til
afsenderen
Service invocation / triggers Kommunikationen initieres af modtagersyste-

met, dels nar dokumentet/journalposten og se-
mistruktureret data er verificeret til at leve op til
de tekniske krav (status "Modtaget”), dels nar
dokumentet/journalposten og semistruktureret
data er forretningsmaessigt accepteret (status
"Accepteret”). Endelig ogsa nar dokumen-
tet/journalposten og semistruktureret data afvi-
ses teknisk eller forretningsmaessigt

3.1.4.2 Dataspecifikation

3.1.4.2.1 Request
Kvitteringen bestar af Distributionskontekst og forretningskvittering. Se kapitel 3.1.3.2.2 Routing-
data ("Distributionskontekst”)

e Generelle attributter feelles for alle typer objekter (’Distributionskontekst”)
e Teknisk eller forretnings-kvittering

Et udsnit af strukturen for en anmodning kan ses i diagrammet nedenfor:

DistributionServiceTypes.xsd

DistributionContext 1..
type = DistributionContextType

FordelingskvitteringModtagRequestType ,J_l @_

base = complexType I‘_|'I

DistributionServiceTypes.xsd

1.1

Forretningskvittering 1.. +
type = Forretningskvittering Type

Kvittering (EP_AS2)

Niv = Feltnavn Kard Veerdiseet Betegnelse

1 Forretningkvittering 1 - Indeholder den fremsendte kvittering
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Kvittering (EP_AS2)

Niv Feltnavn

Kvitteringstype

Veerdisaet

"Teknisk”
"Forretning”

"Digital post”

Betegnelse

Type af Kvittering

2 ForretningValideringKode

"Modtaget"

"Accepteret”

"Afvist"

"Fejlet"

Indikerer om modtagersystemet har modtaget
objektet. Status for fordelingsobjektet hos
modtagersystemet.

¢ "Modtaget" angiver at Modtagersystem
har teknisk valideret fordelingsobjektet,
og har modtaget dette.

o "Accepteret" angiver at Modtagersystem
har forretningsmeessigt valideret forde-
lingsobjektet, og godkendt dette.

o "Afvist" angiver modtager har afvist forde-
lingsobjekt. Ud fra elementet "Kvitterings-
type” kan det udledes om det er et tek-
nisk eller forretningsmaessig afvisning.

o "Fejlet" angiver at Serviceplatformen ikke
kan aflevere fordelingsobjektet til modta-
ger eller at modtagersystem har svaret
med en uhandteret fejl (Soap fault)

Afsender skal selv handtere "Afviste” og "Fej-
let” transaktioner.

2 Begrundelse

0:1

Tekst

Dette er en tekst fra modtageren, der forklarer
hvorfor et objekt er afvist. Vil typisk stamme
fra den sagsbehandler der har behandlet ob-
jektet.

2 FejlListe

O:n

Lister alle de valideringsfejl der er identifice-
ret. Benyttes kun ved "Fejlet”.

3 FejlKode

Tekst

Entydig identifikation af fejlen

3 FejlTekst

Tekst

Beskrivelse af fejlen

3.1.4.2.2 Response

Accepterer afsendersystemet kvitteringen er responset tomt. Kan afsendersystemet ikke forsta
kvitteringen, kan der svares med en SOAP fault, der indeholder en teknisk kvitteringsstruktur, se

3.1.3.2.3 Struktur for SOAP-fault.
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3.1.4.3 Sikkerhed

Sikkerhed mellem det af afsendersystemet udstillede endpoint og Serviceplatformen er 2-vejs TLS
og udveksling af certifikater skal koordineres for at den ngdvendige trust kan etableres mellem af-
sendersystemet og Serviceplatformen.

Da der ikke er anden sikkerhed pa denne webservice end 2-vejs TLS, er det op til afsendersyste-
met at sikre at det kun er fordelingskomponentens certifikat, der accepteres ved kald til webser-
vicen. Dette gares bedst ved at verificere at veerdien af emne og fingerprint attributten stemmer
overens med det der er angivet i Serviceplatformens certifikat.

3.1.4.4 Leverancesikkerhed og fejlhandtering

Kvittering pa anmodning om overfarelse af fordelingsobjekt kan leveres “At least once”. Da anmod-
ningen om overfgrelse af fordelingsobjekt er er idempotent, kan man sende anmodningen igen, og
modtagersystemet skal sa levere samme svar igen. Fglgende tre scenarier skal derfor kunne
handteres:

e Modtagersystem har ikke tidligere modtaget anmodning for det pagaeldende fordelingsob-
jekt, selv om afsendersystem har sendt det pageeldende objekt. Modtagersystemet opfatter
dette, som en ny anmodning, der ikke tidligere har veeret modtaget, og behandler forde-
lingsobjektet, som sadan, og afsender teknisk kvittering, og safremt fordelingsobjektet er
teknisk validt, senere en forretningskvittering.

¢ Modtagersystem har modtaget en anmodningen, og har returneret teknisk kvittering. Mod-
tagersystemet modtager samme anmodning igen, og svare med samme tekniske kvittering
og indhold af denne, dog med en angivelse af at fordelingsobjektet er modtaget tidligere.
Dette uanset om indhold af fordelingsobjekt er aendret. Ved samme fordelingsobjekter for-
stas fordelingsobjekter med samme AnvenderTransaktionsID. For Digital post handterer
Serviceplatformen gen-sendelser af anmodninger, som beskrevet.

¢ Modtagersystem har modtaget en anmodningen, og har returneret forretningskvittering.
Modtagersystemet modtager samme anmodning igen, og svare med samme forretnings-
kvittering og indhold, dog med en angivelse af, at fordelingsobjektet er modtaget tidligere.
Dette uanset om indhold af fordelingsobjekt er sendret. Ved samme fordelingsobjekter for-
stas fordelingsobjekter med samme AnvenderTransaktionsID. Geelder ikke Digital post, da
der ikke anvendes forretningskvittering.

| det fald at modtagersystem ikke svarer efter gentagende forsgg pa at afsende "Anmodning om
overfgrelse af fordelingsobjekt” fra Serviceplatformen, vil afsendersystemet modtage en fejl fra
Serviceplatformen, som angiver dette.

Afsendersystems ansvar:

e Afsendersystemet skal kunne handtere afvisninger af meddelelser ved tekniske fejl (fejl i
metadata eller anmodningens syntaktiske indhold)

e Afsendersystemet skal kunne handtere at modtage kvitteringer med samme Anvender-
TransaktionsID flere gange, afstedkommet af at samme anmodninger er sendt flere gange.
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Dette kan ske safremt afsendersystemet sender samme anmodning igen, uden at Service-
platformen har forsggt det antal mulige gange mod modtagersystemet, og dermed svaret
pa den forrige anmodning.

e Afsendersystemet har ansvar for at reagere pa at der ikke modtages tekniske eller forret-
ningsmaessige kvitteringer, enten ved genfremsendelse af anmodning til Serviceplatform,
eller ved en permanent situation at rette henvendelse Serviceplatformens Helpdesk. Afsen-
dersystemet skal afvise kvitteringer, der modtages 40 dage efter en anmodning, og service-
platformen er forpligtet til at reagerer.

e Modtagersystemet forpligter sig til at svare pa alle anmodninger om overfarsler af forde-
lingsobjekter. Modtagersystemet skal svare inden 30 dage efter modtagelse af anmodning
med en forretningskvittering.

Jeevnfar beskrivelsen i 3.1.3.5 Leverancesikkerhed og fejlhandtering for endpoint EP_AS1, er re-

sultatet af en genfremsendelse af en anmodning med samme AnvenderTransaktionsID, forskellig

alt efter om det er Serviceplatformen eller modtagersystem, der returnerer kvitteringen, der beskri-
ver en fejlsituation.

e Serviceplatformen: Der tages ikke stilling til om der er tale om en genfremsendelse, men
behandler den i princippet som en ny anmodning.

¢ Modtagersystem: Genfremsendelse af en anmodning med samme AnvenderTransakti-
onsID, vil modtage samme kvittering, som modtagersystem sendte fgrste gang, uanset om
der matte veere eendret i gvrige data. Skal modtagersystemet behandle anmodningen pa
ny, skal der angives en ny AnvenderTransaktionsID.

Serviceplatformen skal handtere falgende fejlsituationer:

Fejlhandtering pa Serviceplatformen (EP_AS3)

# Fejl type Handtering
1. Ingen forbindelse til afsendersystem pga. | Serviceplatformen kalder afsendersyste-
manglende netveerk, forkert endpoint, met et antal gange med forsinkelse,
manglende eller forkert opsaetning i STS, _ o
opszetning af firewalls. Ved gentggende fejl reporteres fejler? [
henhold til det der er beskrevet i kapitel
1.3.2 Service Management
2. Timeout Samme som oven for.
3. Afsendersystem modtager en forretnings- | Fejlen rapporteres til Serviceplatformen
kvittering, der indeholder fejl. drift i henhold til det, der er beskrevet i
kapitel 1.3.2 Service Management
1. AnvenderTransaktionsID kendes
ikke.

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75

Side 61 af 142




SF2900 - Fordelingsmekanisme version 2

KOMB:T

2. Kuvittering kan ikke teknisk forstas.

Kvittering kan indeholde fglgende fejlmeddelelser

Fejlmeddelelser fra modtagersystem (EP_AS3)

Fejl type

Handtering

1. Modtagersystem ikke tilgeengelig. Serviceplatformen sender en fejlbesked til af-
_ sendersystem, der angiver at modtagersystem
Ingen forbindelse pga. .manglende ikke er tilgeengeligt
netveerk, forkert endpoint, mang-
lende eller forkert opseetning i STS, | Ved gentagende fejl reporteres fejlen i hen-
opseetning af firewalls. hold til det der er beskrevet i kapitel 1.3.2 Ser-
vice Management

2. . | Indholdet af anmodningen er ikke Modtagersystem sender fejlbesked til Service-
syntaktisk og semantisk korrekt. platformen, der videresender til afsendersyste-

met.

3. - | Sagsdokument kunne ikke hentes Serviceplatformen videresender fejlbesked til
pa SFTP server. afsendersystemet.

4. - | Format eller version af format af for- | Serviceplatformen returnerer fejlbesked til af-
delingsobjektet kunne ikke tolkes af | sendersystemet.
modtagersystem. Version af tekst-
dokument, pdf-dokument etc. Der kan prgves med andet format

5. - | Modtagersystem understgatter ikke Modtagersystem sender fejlbesked til Service-
de fremsendte dokumenttyper. Veri- | platformen, der videresender til afsendersyste-
fikation af filtyper. met.

6. - | Modtagersystemet kan ikke hand- Modtagersystem sender fejlbesked til Service-
tere de indlejret base64 dokumen- platformen, der videresender til afsendersyste-
ter, da formatet ikke er korrekt eller | met.
ikke kendes.

7. Formulartypen for Formularen ken- | Modtagersystem returnerer fejlbesked til Ser-
des ikke. Der er ikke indgaet aftale viceplatformen der videresender denne til af-
om Formulartype eller den er ikke sendersystem.
registreret i modtagersystemet,

8. - | Digital post ikke tilgeengelig Serviceplatformen returnerer fejlbesked til af-

sendersystemet.
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Ingen forbindelse pga. manglende Ved gentagende fejl reporteres fejlen i hen-
netveerk, forkert endpoint, mang- hold til det der er beskrevet i kapitel 1.3.2 Ser-
lende eller forkert certifikat, mang- vice Management

lende eller forkert opseetning i STS,
opseaetning af firewalls.

9. - | Fejlmeddelelser fra Digital post: Serviceplatformen returnerer fejlbesked til af-

_ _ sendersystemet.
4005 - Default indholdstype ikke op-

sat pa system Afsendersystem har ikke angiver default ind-
holdstype i opseetningen af digital post.

Enten skal denne angives i administrations-
modulet i Digital Post eller der skal konfigure-
res en indholdstype til fordelingskomponenten.
Indholdstype skal veere oprettet af afsender i
administrationsmodulet i Digital Post.

10. - | Fejlmeddelelser fra Digital post: Serviceplatformen returnerer fejlbesked til af-

sendersystemet.
4012 - Ukendt indholdstype

Afsendersystem har ikke registreret indholds-
type i opsaetningen af Digital post eller har op-
givet en ukorrekt indholdstype til fordelings-
komponenten

11. - | Fejlmeddelelser fra Digital post: Serviceplatformen returnerer fejlbesked til af-

_ ) sendersystemet.
4055 - Afvist pga. virus.

Afsendersystem skal sikre at dette ikke er et
faktisk problem. Uanset om der er konstateret
virus eller ej kan forsendelsen ikke sendes.

Det bar reelt ikke veere noget der forekommer.

Fejlen reporteres i henhold til det der er be-
skrevet i kapitel 1.3.2 Service Management

12. - | Fejimeddelelser fra Digital post: Serviceplatformen returnerer fejlbesked til af-

I _ _ | sendersystemet.
4056 - Ugyldig tilmeldingsgruppe (til-

hgrsforhold privat / virksomhed) Afsendersystem har ikke registreret tilmel-
dingsgruppen i opseetningen af Digital post el-
ler har ikke opgivet en korrekt indholdstype til
fordelingskomponenten
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14. - | @vrige fejl fra Digital post Serviceplatformen returnerer fejlbesked til af-

sendersystemet.

Angives med fejlkode og fejltekst fra

digital post Fejlen reporteres i henhold til det der er be-
skrevet i kapitel 1.3.2 Service Management

Modtagersystem benytter fordelings-

komponent version 1, og der kan

ikke sendes Semi-

15. - | Modtagersystem benytter fordelings- | Serviceplatformen returnerer fejlbesked til af-
komponent version 1, og der kan sendersystemet om at objekt ikke kan overfg-
ikke sendes til en anden myndighed. | res

16. - | Modtagersystem benytter fordelings- | Serviceplatformen returnerer fejlbesked til af-
komponent version 1, og der kan sendersystemet om at objekt ikke kan overfg-
ikke sendes objekttype Formular til res
denne.

17. - | Type af objekt (Sagsdokument, Serviceplatformen returnerer fejlbesked til af-
Journalnotat, Formular) ma ikke sendersystemet om at dokument ikke kan
modtages af modtagersystemer i overfgres pga. modtagers serviceaftale
henhold til den indgaet serviceaftale
af modtagersystemet.

Serviceplatformen ma ikke tabe kvitteringer, og skal safremt de ikke kan leveres til afsendersyste-
met kunne midlertidig persisterer forretningskvitteringer indtil problemet er afhjulpet, og de sa en-

ten kan sendes til afsendersystemet eller slettes.

Jeevnfar kapitel 3.1.3.5 Leverancesikkerhed og fejlhandtering for endpoint EP_AS1 vil udskiftning

af systemer ske ved migrering.
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3.1.5 Beskrivelse af endpoint EP_AS3- FordelingsmodtagerList
3.1.5.1 Transportspecifikation

Serviceudstiller Serviceplatformen er serviceudstiller

Serviceanvender Afsendersystemet er serviceanvender

Teknologisk understgttelse Snitfladen er implementeret som en SOAP
webservice

Teknisk endpoint Endpointoplysning er angivet i tabellen i afsnit
3.1.2

Teknisk retning for udveksling Afsendersystemet kalder en service udstillet af

Serviceplatformen

Dataretning for udveksling Afsendersystemet modtager en liste af syste-
mer fra Serviceplatformen

Service invocation / triggers Trigges af afsendersystemet nar en bruger
skal preesenteres for en liste af mulige modta-
gere

3.1.5.2 Dataspecifikation

3.1.5.2.1 Request
Benyttes til at udsgge en liste over modtagere for et eller flere KLE numre i en myndighed.

Folgende input udger sggeparametre til udsggning af liste over modtagersystemer:

FordelingsmodtagerList - forespgrgsel (EP_AS3)

Niv Feltnavn Kard Veerdisaet Betegnelse

1 Routing 1n - Angiver en eller flere klassifikationer der sg-
ges pa. Sggningen udggr foreningsmaengden
af alle de angivne klassifikationer

2 AfsendendeMyndighed 1 8 cifret tal CVR-nummer for afsender myndigheden.
Myndigheden skal veere den samme som den
der angives i Token

2 RoutingMyndighed 1 CVR-nummer CVR nummer for den myndighed der sgges
modtagersystemer i.
2 RoutingEmneFacet 1 Tekst KLE emne nummer der sgges pa

F.eks. 10.32.50

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 65 af 142



SF2900 — Fordelingsmekanisme version 2 KOM BET

FordelingsmodtagerList - forespgrgsel (EP_AS3)

Niv = Feltnavn Kard Veerdiseet Betegnelse

RoutingHandlingFacet KLE handlingsfacet sggningen begraenses til

indenfor det angivne KLE emne nummer

F.eks. "G0”

3.1.5.2.2 Response
Output udggres af en liste af mulige systemer der svarer til de anvendte sggeparametre: (Tom liste
indikerer at der ikke findes nogle modtagere pa kriterierne)

FordelingsmodtagerList - svar (EP_ASS3)

Niv = Feltnavn Kard Veerdiseet Betegnelse

Transportkvittering (Se afsnit 2.2.2)

1 Systemer 0:n - Angiver et IT-system der opfylder sggekriteri-
erne

2 SystemMyndighed 1 CVR-nummer CVR nummer for den myndighed systemet til-
hgrer. (Vil altid svare til "RoutingMyndighed” i
input)

2 SystemUUID 1 UuID UUID for modtagersystemet

2 SystemNavn 1 Tekst Navn p& modtagersystemet

2 RoutingEmneFacet 1 Tekst KLE Emne nummer for modtagersystemet

2 RoutingHandlingFacet 0:1 Tekst KLE Handlingsfacet for modtagersystemet

Ved fejl returneres en SOAP fault, der indeholder en teknisk kvitteringsstruktur, se 3.1.3.2.3 Struk-
tur for SOAP-fault.

3.1.5.3 Sikkerhed

Sikkerhed mellem afsendersystemet og Serviceplatformen er tokenbaseret, som defineret i RA
STS [Adgangsstyring].

Der kan undtagelsesvis under dispensation gives adgang til fordelingskomponenten via aktgrens
OCES virksomhedscertifikat eller funktionscertifikat, som det er defineret i RA STS [Adgangssty-

ring].
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3.1.5.4 Leverancesikkerhed og fejlhandtering

Der er tale om en simpel synkron service, der er idempotent "At least once”. Safremt kaldet fejler,
er det, det kaldende system der skal foretage et nyt kald.

Der er tale om basal fejlndndtering, hvor afsendersystemet skal kunne handtere falgende fejlsitua-
tioner:

Fejlhandtering (EP_AS3)

# Fejl type Handtering

1. - | Ingen forbindelse pga. manglende net- Driftsproblem pa afsendersystemet, der
veerk, forkert endpoint, manglende eller skal handtere dette. Eventuelt ved at
forkert opsaetning i STS, opseetning af kalde Serviceplatformen en igen, safremt
firewalls. det skgnnes at veere et problem der.

Fejlen rapporteres til Serviceplatformen
drift i henhold til det, der er beskrevet i
kapitel 1.3.2 Service Management

2. - | Timeout Forsg@g igen senere. Ved gentagende fejl
reporteres fejlen i henhold til det der er
beskrevet i kapitel 1.3.2 Service Mana-
gement.

Afsendersystemet kan sende samme be-
sked igen, da servicen er idempotent, sa
leenge eksakt samme besked sendes
igen.

3. - | XML er ikke valid Serviceplatformen returnerer fejlbesked
til afsendersystemet.

4. - | Fordelingsregel data er ukorrekte Returneres en tom liste af modtagersy-
stemer, anses dette ikke for at veere en
CVR, KLE-nr., modtageraktar er ikke enty- | fejl, men bare at sggekriterierne ikke re-
dige eller giver ikke resultat. sulterer at der eksistere relatererede
modtagersystemer.
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3.1.6 Beskrivelse af endpoint EP_AS4 - FordelingsmodtagerValider
3.1.6.1 Transportspecifikation

Serviceudstiller Serviceplatformen er serviceudstiller

Serviceanvender Afsendersystemet er serviceanvender

Teknologisk understgttelse Snitfladen er implementeret som en SOAP
webservice

Teknisk endpoint Endpointoplysning er angivet i tabellen i afsnit
3.1.2

Teknisk retning for udveksling Afsendersystemet kalder en service udstillet af

Serviceplatformen

Dataretning for udveksling Afsendersystemet modtager en liste af
true/false veerdier fra Serviceplatformen

Service invocation / triggers Trigges af at afsendersystemet gnsker at vali-
dere om der kan sendes objekter til en eller
flere specifikke modtagere

3.1.6.2 Dataspecifikation

3.1.6.2.1 Request
Benyttes til at validere om et eller flere givne IT-systemer for en myndighed kan modtage objekter
via fordelingskomponenten.

Input udger IT System(er) til validering:

FordelingsmodtagerValider - forespgrgsel (EP_AS4)

Niv Feltnavn Kard  Veerdisaet Betegnelse

1 AfsendendeMyndighed 1 8 cifret tal CVR-nummer for afsender myndigheden.
Myndigheden skal veere den samme, som
den der angives i Token

1 Routing 1l:n - Angiver et eller flere IT-systemer der valideres
pa.
2 RoutingMyndighed 1 CVR-nummer CVR nummer for den myndighed der valide-

res modtagere for.
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FordelingsmodtagerValider - forespgrgsel (EP_AS4)

Niv Feltnavn Kard  Veerdisaet Betegnelse

RoutingModtagerAktoer IT-System-aktar

3.1.6.2.2 Response
Output udger valideringsresultat for de sggte systemer:

FordelingsmodtagerValider - svar (EP_AS4)

Niv = Feltnavn Kard Veerdiseet Betegnelse

Transportkvittering

(Se afsnit 2.2.2)

1 RoutingModtager 1:n - Svarer til de sggte systemer angivet under
"Routing” ovenfor

2 RoutingMyndighed 1 CVR-nummer CVR nummer for den myndighed der sgges
modtagere for.

2 RoutingModtagerAktoer 1 uUuID IT-System-aktar

2 KanModtage 1 False eller True Angivet om et angivet modtagersystem er til-
sluttet.”True” indikerer at det angivne system
kan modtage objekter (Journalposter og doku-
menter og semistrukturerede formularer) via
fordelingskomponenten, False at der ikke kan
modtages fordelingsobjekter.

Ved fejl returneres en SOAP fault, der indeholder en teknisk kvitteringsstruktur, se 3.1.3.2.3 Struk-
tur for SOAP-fault.

3.1.6.3 Sikkerhed

Sikkerhed mellem afsendersystemet og Serviceplatformen er tokenbaseret, som defineret i RA
STS [Adgangsstyring].

Der kan undtagelsesvis under dispensation gives adgang til fordelingskomponenten via aktgrens
OCES virksomhedscertifikat eller funktionscertifikat, som det er defineret i RA STS [Adgangssty-
ring].
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3.1.6.4 Leverancesikkerhed og fejlhandtering

Der er tale om en simpel synkron service, der er idempotent "At least once”. Safremt kaldet fejler,
er det, det kaldende system der skal foretage et nyt kald.

Der er tale om basal fejlndndtering, hvor afsendersystemet skal kunne handtere falgende fejlsitua-
tioner:

Fejlhandtering (EP_AS4)

# - Fejl type Handtering

1. - | Ingen forbindelse pga. manglende net- Driftsproblem pa afsendersystemet, som
veerk, forkert endpoint, manglende eller skal handtere dette. Eventuelt ved at
forkert opsaetning i STS, opseetning af kalde Serviceplatformen en igen, safremt
firewalls. det skgnnes at veere et problem der.

Ved gentagende fejl reporteres fejlen i
henhold til det der er beskrevet i kapitel
1.3.2 Service Management.

2. - | Timeout Forsg@g igen senere. Ved gentagende fejl
reporteres fejlen i henhold til det der er
beskrevet i kapitel 1.3.2 Service Mana-
gement.

Afsendersystemet kan sende samme be-
sked igen, da servicen er idempotent, sa
leenge eksakt samme besked sendes
igen.

3. - | XML er ikke valid Serviceplatformen returnerer fejlbesked
til afsendersystemet.
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3.1.7 Beskrivelse af endpoint EP_AS5 - SFTP

SFTP er medtaget som endpoint for god ordens skyld. Den understatter EP_AS1, nar der skal
overfares sagsdokumenter. Det anbefales at holde starrelse pa filen under 2 GB.

Serviceplatformens SFTP server anvendes, dog uden anvendelse af triggerfil eller trigger service,
da Fordelingskomponenten kommunikerer direkte med SFTP serverens API. Afsendersystemet
kan benytte en allerede eksisterende SFTP bruger, der ogsa understatter overfgrelse med trigger-
filer.

3.1.7.1 Transportspecifikation

Serviceudstiller Serviceplatformen udstiller SFTP server
Serviceanvender Afsendersystem er serviceanvender pa SFTP server
Teknologisk understattelse Der anvendes SFTP
Teknisk endpoint De tekniske endpoint er generelle for bade fagsyste-
mer og Serviceplatform, og er defineret i henhold til
[SFTP]
Miljg: Test
SFTP platform:
Host [Afklaring/KDI — oplysninger leveres af Leveran-
dar]
IP [Afklaring/KDI — oplysninger leveres af Leveran-
dar]
SFTP bruger:
Afsen- [Afklaring/KDI — oplysninger leveres af Afsender-
dersy- system] —
stem [AFSENDERSYSTEM]_SIMPELSFTP

Miljg: Produktion
SFTP platform:

Host [Afklaring/KDI — oplysninger leveres af Leveran-
dar]

IP [Afklaring/KDI — oplysninger leveres af Leveran-
dar]

SFTP bruger:

Afsen- [Afklaring/KDI — oplysninger leveres af Afsendersy-

dersy- stem] —

stem [AFSENDERSYSTEM]_SIMPELSFTP

Teknisk retning for udveksling Afsendersystemet foretager upload af sag-dokument

til SFTP server

Dataretning for udveksling Afsendersystemet overfgrer sagsdokument til Modta-
gersystem via SFTP-server pa Serviceplatformen

Service invocation / triggers Afsendersystem uploader dokument til SFTP server
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3.1.7.2 Dataspecifikation

Filnavn bar veere unik for at undga fejl, hvor SFTP serveren allerede behandler en fil af samme
navn. Navnet kan opbygges pa falgende vis:

e Navn pa SFTP bruger
e Fast tekst” SAGSDOKUMENT”
e Lgbenummer eller UUID

Delene adskilles af underscore ”_”, sa det for eksempel kan se ud som fglger:
» SAPA_SAGSDOKUMENT_ 123e4567-e89b-12d3-a456-426655440000.PDF
Der er ingen restriktioner pa type og starrelse af filer, der kan overfagres, dog skal de veere i over-

ensstemmelse med de retningslinjer, der er pa omradet for Sagsdokumenter. Der geelder at sa-
fremt modtagersystemet ikke kan laese et dokument, kan modtagersystemet afvise dette.

3.1.7.3 Sikkerhed

Sikkerhed mellem afsendersystemet og Serviceplatformen er tokenbaseret, som defineret i RA
STS [Adgangsstyring].

Simple SFTP anvender SSH nggler til autentifikation og kreever en forudgaende aftale om brug,
som oprettes pa serviceplatformen.

3.1.7.4 Leverancesikkerhed og fejlhandtering

Fejlhandtering (EP_AS5)

# - Fejl type Handtering

1. - | Ingen forbindelse til SFTP server. Afsendersystemet forsgger at overfgre
dokument et antal gange med forsin-
kelse.

Ved gentagende fejl reporteres fejlen i
henhold til det der er beskrevet i kapitel
1.3.2 Service Management

2. - | Dokument med samme navn findes alle- Afsendersystemet forsgger at overfgre
rede i ud-mappe dokument et antal gange med forsinkelse
eller omdgber dokument.

Afsender system har ansvaret for at
rydde op i ud-mappen
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3.1.8 Servicemél

Fglgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.1.8.1 Aftalt driftstid

Parameter Veerdi

Tidsrum Systemet driftsafvikles hele dggnet alle dage bortset fra nar der udfares
eendringer/hvor der er servicevinduer.

Svartid Der er forskellig SLA pa svartid alt efter hvilken integrationskompleksi-

Tilgeengelighed

Spidsbelastningsperiode

Servicevinduer

3.1.9 Service Management

3.1.9.1 Incident Management

tet, der er tale om:
Simpel = 1 sekund
Mellem = 1,5 sekund
Kompleks = 4 sekunder

Afklaring/SP: For beskedfordeler, SFTP mv. kendes svartid/handte-
ringstider ikke]

Servicemalene for systemets driftseffektivitet er 99,8% for perioden
06:00 -18:00 pa arbejdsdage samt 98,5 % i den @vrige tid.

Ma antages at veere i perioden 06:00 -18:00 pé arbejdsdage.

Ved mindre opdateringer:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time.

Ved stgrre og kritiske opdateringer:
Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omleegning af miljger, arkitektur og services:
1 gang pr. kvartal i tidsrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. maned, varighed max 8 timer.

[Afklaring/Programmet — rejst emne: Skal der veere spoc pd integrationer]

3.1.9.2 Problem Management

[Afklaring/Programmet — rejst emne: Skal der veere spoc pd integrationer]

3.1.9.3 Change Management

[Afklaring/Programmet — rejst emne: Skal der veere spoc pa integrationer]
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3.1.10 Testplan
3.1.10.1 Integrationstest

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at Leverandgr udfga-
rer automatiserede tests af services og unittests.

3.1.10.2 Produktionsseetningstest

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at Leverander udfe-
rer automatiserede tests af services og unittests.
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3.2 Specifikation af endpoints for Modtagersystem [|@MODTAGERSYSTEM@!]
Fordelingskomponenten er en generel Igsning til at overfgre journalnotater, sagsdokumenter og
semistruktureret data mellem et afsender-system og et entydigt identificerbart modtager-system.
Udvekslingen kan finde sted inden for samme myndighed, eller pa tveers af myndigheder. Er mod-
tagersystemet tilkoblet Fordelingskomponenten via system-til-system graensefladen, vil denne
modtage anmodning om overfgrelse af fordelingsobjekter fra afsendersystemer. Ved modtagelse
af et fordelingsobjekt skal modtagersystemer umiddelbart validere om dette er teknisk validt, og
kan behandles. Nar fordelingsobjektet er forretningsmaessigt valideret i modtagersystemet sendes
en forretningskvittering, der angiver om fordelingsobjektet er accepteret.

Handteringen af fordelingsobjektet i modtagersystemet kan bade vaere automatisk og manuel,
hvorfor der kan ga dage mellem at modtagersystemet afsender henholdsvis den tekniske kvittering
og forretningskvitteringen.

Er fordelingsobjektet et sagsdokument vil selve dokumentet blive overfgrt via SFTP, mens me-
tadata til brug for fordeling overfgres i service kaldet. Der er derfor i princippet ingen begraensning
pa starrelsen af et sagsdokument, som kan overfgres fra afsendersystem til modtagersystem.

3.2.1 Overordnet forretningslogik

Modtagersystemet modtager et fordelingsobjekt fra Fordelingskomponenten via EP_MS1. Safremt
fordelingsobjektet er et sagsdokument, hentes selve dokumentet pa EP_MS3, og returnerer umid-
delbart i kaldet en teknisk kvittering.

Nar fordelingsobjektet er behandlet af modtagersystemet, sendes en forretningskvittering via
EP_MS?2 til Fordelingskomponenten.

Nedenstaende diagram viser hvordan en flow kan se ud:

Afsender Fordelingskomponent Modtager

Hent liste af IT-systemer (EF_AS3)

FordeingsmadtagerLimt 4] -

Opalag &l IT-a M
¢ pelam Valider |T-systemer [EP_AS4}
sfaktids 18
e —
5F TP Sagsdokument (EP_ASS)
-
Afsend Anmodning [EP_AS1)
FurdekinguabjekiAfrendRequest (1)
[ * Madtag anmodning og relurnere teknisk
- FarsingsabjestAfsandRespone s (2} kvittering (EF_M31}
Fordelings oejrktfModtagRemquast (3} *
FTP puTve P_M
Modtag teknisk kyittering (EP_AS2) .3 Sagsdokument Verificer (EP_MS3)
Far MadtagRarzanss
4—  Fomkilifgsiaticn ngh eita plarerd aiReguast (5} M meingrabyeid MadtagRaepansa 14
Fardsingsicatieringbodiagémee nderFesponse (i} F . SFTP Sagsdokument Hent (EP_MS3)
Afventer gencolagelse af proces - |
Samme  _ H
—— f Relurners forretningskvittering
opeTation I EP_M52} Dxanmne: dal

" FardebngeinitisingModiagRaquest (7] —— | flaw beayttas
Modtag formetningskvittering (EP_AS2) L]
" FordungabdtarngModaganvandirRaspansa [B) =@ Dagital past
4 ForeingsinitieingModtaghmendeReq et (3} Sam modisger

Fordelings bttarnghl sita glavanderRaspansa [10) ==
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3.2.2 Oversigt over endpoints
ID Navn

EP_MS1 | FordelingsobjektModtag
EP_MS2 | FordelingskvitteringModtag

EP_MS3 | SFTP

3.2.3 Beskrivelse af endpoint EP_MS1- FordelingsobjektModtag

3.2.3.1 Transportspecifikation

Serviceudstiller

Modtagersystem er serviceudstiller

Serviceanvender

Serviceplatformen er serviceanvender

Teknologisk understattelse

Snitfladen er implementeret som en synkron SOAP
webservice

Teknisk endpoint

Folgende specificerer endpoint-oplysninger for pro-

duktionsmiljg og testmilja.

Miljg: Produktion

URI til [WSDL]
WSDL Se DistributionServiceModtager.wsdl

Endpo- Oplyses ved oprettelse
int navn

Endpo- [Udfyldes af KDI senere]
int IP

Miljg: Test

URI til [WSDL]
WSDL Se DistributionServiceModtager.wsdl

Endpo- Oplyses ved oprettelse
int navn

Endpo- [Udfyldes af KDI senere]
int IP

Teknisk retning for udveksling

system

Serviceplatformen kalder service udstillet af Modtager-

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75

Side 76 af 142




SF2900 — Fordelingsmekanisme version 2 KOM BET

Dataretning for udveksling Objektet overfares fra Serviceplatformen til Modtager-
system. Hvis det er et sagsdokument, der skal overfg-
res, henter Modtagersystemet dokumentet pa Service-
platformens SFTP-server

Service invocation / triggers Kommunikationen initieres af Serviceplatformen, nar
et objekt skal overfares til et modtagersystem

3.2.3.2 Dataspecifikation for generelle elementer

Distributionskontekst indeholder fordelingsregel information om afsender og modtager, sa forde-
lingsobjektet kan rutes entydig korrekt. Distributionskontekst paseettes i kald for anmodning, tek-
nisk kvittering og forretningskvittering. Yderligere vil Afsendersystemet modtager Distributionskon-
tekst, der en del af svaret for anmodningen.

3.2.3.2.1 Terminologi

De enkelte elementer listes i den orden de optraeder i beskeden. Der angives for hvert element fol-
gende information:

Niv Niveau i beskeden (1 er hgjeste). Et lavere niveau angiver at der er tale om underele-
menter til det element ovenfor der har et hgjere niveau

Feltnavn Navnet pa feltet i XML

Kard Kardinalitet — Hvor mange gange kan elementet optraede (0:1,1,0:n,1:n)
Veerdiseet  Krav til formatet af feltets indhold. ”-” angiver at det er en gruppe
Betegnelse Beskrivelse af indholdet

3.2.3.2.2 Routingdata ("Distributionskontekst”)

Distributionskontekst kan betragtes som en kuvert med fordelingsregel data for kald, der indehol-
der fordelingsobjekter, og asynkrone kvitteringer. Fglgende beskriver de enkelte data i Distributi-
onskontekst.

Distributionskontekst (Routing)

Niv  Feltnavn Kard Veerdiseet Betegnelse

1 DistributionContext 1 - Udger "kuvert” til styring af routing af objektet og
den efterfglgende asynkrone kvittering

2 AnvenderTransaktionsID 1 uuID Unik identifikation p& denne specifikke overfersel.
Benyttes til at koordinere asynkrone svar i anven-
dersystemet. Ved levering af asynkron kvittering
skal denne veerdi returneres uaendret
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Distributionskontekst (Routing)

Niv  Feltnavn Kard Veerdiseet Betegnelse

DistributionTransaktionsID : Unik identifikation tildelt af distributionskompo-
nenten. Den anvendes internt i fordelingskompo-
nenten. Veerdien tildeles af fordelingskomponen-
ten, og skal derfor ikke udfyldes i kaldet ved af-
sendelse. Ved asynkron kvittering skal denne
veerdi returneres usendret

2 DigitalPostMeddelelsesID 0:1 Tekst(30) Indeholder unik id der anvendes mod Digital post
for en afsendelse. Denne ID genereres af Ser-
viceplatformen.

De fgrste 6 karakterer vil vaere identisk med id’en
pa det afsendersystem, som afsendelsen afsen-
des fra (med foranstillede O’er — eksempelvis
000149). «

De efterfalgende op til 24 karakterer skal angive
en unik identifikator for meddelelsen, for det pa-
geeldende afsendersystem.

2 AfsendendeMyndighed 1 8 cifret tal CVR-nummer for afsender aktar.

2 RoutingMyndighed 1 8 cifret tal CVR-nummer for modtager aktar

| forhold til version 1 af fordelingskomponenten
kan denne i version 2 veere forskellig fra Afsen-
dendeMyndighed

2 RoutingValg (choice 1) 1 -

3 RoutingEmneHandling 1 -

4 RoutingEmneFacet 1 Tekst KLE Emnefacet (nn.nn.nn)

Kan benyttes til at udpege modtagersystemet.
Kan eventuelt kombineres med handlingsfacet for
at kvalificere modtagere.

Alternativt benyttes RoutingModtagerAktoer til at
udpege det specifikke modtagersystem.

4 RoutingHandlingFacet 0:1 Tekst KLE Handlingsfacet (xn)

Benyttes sammen med RoutingEmneFacet til at
kvalificere modtagersystemet i det tilfeelde hvor
flere systemer handterer samme KLE emne.
Dette kan f.eks. forekomme hvis der er ét system
til at handtere almindelige sager (Eks.KY) og et
andet til at handtere klagesager (F.eks. ESDH)

2 RoutingValg (choice 2) 1 -
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Distributionskontekst (Routing)

Niv  Feltnavn Kard Veerdiseet Betegnelse

RoutingModtagerAktoer UUID ITSystemlInstance pa det modtagne sy-
stem. Der er tale om det fysiske system instans

ID.

Denne veerdi kan udledes af Afsendersystem pa
den konkrete sag fra Sag og Dokumentindekset.
Feltet findes i strukturen SagsitsystemRelation for
rollen 'Afsender’ i element ReferencelD, eller via
opslag pa KLE via service Fordelingsmodtager-
List

Hvis denne angives, har det preecedens over
KLE

2 DokumentFilnavn 0:1 Tekst Udger navnet pa den fil pA SFTP-serveren der in-
deholder den bineere information (f.eks. pdf eller
doc)

Pt. understgttes kun én fil, men det skal veere
muligt at udvide med flere filer senere (Kard. 0:n)

Kan kun anvendes sammen med sagsdokumen-
ter.

3.2.3.2.3 Struktur for SOAP-fault
Nedenstaende struktur anvendes i forbindelse med at et system svarer med en Soap fault.

Transportkvittering

Niv  Feltnavn Veerdisaet Betegnelse

1 TransportKvittering

2 TransportValideringKode | 1 "Ok” Angiver resultatet af valideringen. Ved "Fejl”
er beskeden ikke behandlet, og ma derfor
"Fejl” genfremsendes nar problemet er Igst.
2 Begrundelse 0:1 Tekst Dette er en tekst fra modtageren, der forklarer

hvorfor et objekt er afvist.

2 FejlListe o:n - Lister alle de valideringsfejl der er identifice-
ret. Benyttes kun ved "Advarsel” eller "Fejl”.

3 FejlKode 1 Tekst Entydig identifikation af fejlen

3 FejlTekst 1 Tekst Beskrivelse af fejlen
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3.2.3.3 Dataspecifikation for anmodning om overfgrelse af fordelingsobjekt
Den besked der overfgres via servicekaldet ("anmodning”) kan opdeles i to dele:
o Generelle attributter feelles for alle typer objekter (”DistributionContext”)
o Det overfarte objekt ("DistributionObject”), der kan veere et sagsjournalnotat, sagsdokument

eller semistruktureret data.

Strukturen kan ses i diagrammet nedenfor:

DistributionServiceTypes.xsd

AnvenderTransaktionsID 1.1
type = string
DistributionTransaktionsID 0..1
type = sting
DigitalPostMeddelelsesID 0.1
type = string
ie i ontext 1. P yndig 1.1
type = DistrbutionContext Type A\ L type = CVRNumber
1.1
RoutingMyndighed 1.1
type = CVRNumber
[RoutingValg  1.1]
—s tlg Vale
[FordelingsobjektModtagRequestType [ anmodning 1.1 e fype = RoutingValg
[base = complexType I — type = anmodRequestipe [ Dokumenthiliavn 01
type = string
ObjektType 1.1
|| type = ObjektTypeType
1. - ~ DistributionDokument 1.
type = DistrbutionObjectType | %}—‘ type = DistributionDokumentType
Objektindhold 1. I m DistributionJournalPost 1.
type = ObjektindholdType '7  ~ T W =T type = DistibutionJoumaPostType |
14 01
DistributionFormular 1. )

i~
type = DistributionFormularType

3.2.3.3.1 Journalpost ("Fordelingsobjekt”)

Hvis fordelingsobjektet er en Journalpost benyttes nedenstaende struktur. Informationen nedenfor
relateres til OlO-Sag version 1.2. Detaljer omkring brug, definitioner mv. kan udledes af standar-
den. Felter markeret med kursiv er udvidelser til standarden. Den overordnede struktur er vist i et
UML diagram, og efterfalgende er felterne i strukturen beskrevet.
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Fordelingskomponenten Journalposter

Eksterne objekter

0.1 Sag
+ID : string
DistributionJournalpost| SagForslag
+ID : string
+ObjektType : string (Part)
PartAngivelse +Objekttype : string
0..1 |[+ReferencelD : string
1
- - 0.1 |BrugerAktgr
Registrering BrugerRef

—+ID : string

+FraTidspunkt : string
+LivscyklusKode : string

-ImportTidspunkt : strin
P P & RegistreringltSystem ItSystemAktgr
1

+ID : string
2

RelationListe

?.n

- T_dV'ran':g o Journalpost (Dokument)
-Fralldspunkt : string Virkning s ot Dokument +Obi e .
T sting (9 e e
-NoteTekst : string : g 0.1 g g
0.1 ’ ’ ’ ‘ 1
JournalpostAttributter JournalnotatAttributter

(Anvendes ikke) -Dokumenttitel : string -Titel : string

+Notat : string

-Format : string

0.1

OffentlighedUndtaget
+TitelAlternativTekst : string
+HjemmelTekst : string

| forhold til nedenstaende skemabeskrivelse skal det preeciseres at element "Notat”, som indehol-
der selve tekste for et Journalnotat skal base64 encodes, selv om type er String.

JournalPost (EP_MS1)

Niv = Feltnavn Kard Veerdiseet Betegnelse

1 DistibutionObjekt -
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JournalPost (EP_MS1)

Niv = Feltnavn Veerdiseet Betegnelse

2 ObjektType 1 "Journalpost” Skal svare til indholdet af Kuvertens objekt-
type felt. Veerdien er fast "Journalpost” for

dette indhold

2 Objektindhold (Choice) 1 - Skrukturen for objektet valgt i element "Ob-
jekttype” - "Journalpost”

Bemeerk at dette er en choice med flere mu-
ligheder f.eks. Sagdokument

3 DistributionJournalPost - Struktur til at kommunikere Journalposter
4 ID 1 UuID Unik nggle for journalpost objektet
4 EmneFacetForslag 1 Tekst KLE Emnefacet (nn.nn.nn)

Benyttes af modtager til at identificere den
sag der skal modtage Journalposten.

Hvis SagForslag er udfyldt, udfyldes dette
felt med den primeere klassifikation fra sa-
gen

4 HandlingFacetForslag 0:1 Tekst KLE Handlingsfacet (xn)

Benyttes af modtager til at identificere den
sag, der skal modtage Journalposten.

Hvis SagForslag er udfyldt, udfyldes dette
felt med den primeere handlingsklasse fra
sagen

4 SagForslag 0:1 uuibD Reference til den sag der er foresldet som
destination for journalposten

4 PartAngivelse 0:1 - Parter dette notat omhandler. Hvis Sag-
Forslag er angivet er parten ikke pakraevet.
Er der intet SagForslag skal angives den
part notatet vedrgrer
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JournalPost (EP_MS1)

Niv = Feltnavn Veerdiseet Betegnelse

Objekttype "Person” (CPR) Typen af part der relateres til
"Virksomhed” (CVR)
"Organisation”
"OrgEnhed”
"OrgFunktion”
"Interesse-faellesskab”
"Bruger”

5 ReferencelD 1 UUID/URN/Tekst Ekstern relation til parten (f.eks. CPR-nr)

4 Registrering 1 - Angiver den seneste registrering pa det ob-
jekt der kommunikeres. Det objekt der af-
sendes fra skal veere |ast, sa der ikke tilfgjes
flere registreringer efter dette kald.

Pt. understgattes kun en registrering, men
lgsningen skal senere kunne udvides til at
indeholde flere registreringer

5 FraTidspunkt 1 Timestamp Unikt tidspunkt for denne registrering. Benyt-
tes til at identificere hvilken registrering der
er geeldende til et specifikt tidspunkt, og til at
handtere beskeder ude af sekvens

5 LivscyklusKode 1 "Oprettet” Fast veerdi "Oprettet”

5 ImportTidspunkt 0:1 Timestamp Benyttes kun ved import (Udeladt her)

5 BrugerRef 0:1 UUID/URN Reference til organisation for den brugerak-
tor der har foretaget registreringen

5 Registreringl TSystem 1 UUID/URN Reference til organisation for den IT-system-
aktar der har afgivet objektet (Bemaerk at
dette ikke altid er det samme som afsender-
systemet)

5 RelationListe 1 - Der understgttes kun en relation/virkning

6 Journalpost 1:n - Der understgttes kun en journalpost, men
der kan veere flere virkninger. Hvis der er
flere instanser her, valideres at der ikke er
overlap pa virkningerne.

7 Virkning 1 - Virkning angiver hvornar journalnotatet er
validt.
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JournalPost (EP_MS1)

Niv = Feltnavn Veerdiseet Betegnelse

8 FraTidspunkt 0:1 DateTime Det tidspunkt hvor notatet er gyldigt fra. Vil
typisk veere tidspunkt for modtagelse af no-

tatet. Hvis udeladt, vil datoen veere uendelig

tilbage i tiden

8 TilTidspunkt 0:1 DataTime Det tidspunkt hvor notatet er gyldigt til. Hvis
udeladt, vil notatet veere evig gyldigt (Nor-
malt)

8 Aktoer 1 UUID/URN Reference til organisation for den aktar der

har defineret virkningen

8 AktoerType 1 "Organisation” Den type aktgar i organisation, der er relate-
ret ovenfor

"OrganisationEnhed”
"OrganisationFunktion”
"Bruger”

"[tSystem”

"Interessefaellesskab”

8 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret

7 Indeks 1 Tekst Udfyldes med ”1”, da der kun kan sendes en
journalpost

7 Rolle 1 *Journalpost” Rolle kan kun antage denne veerdi her

7 Dokument 0:1 - Relation til dokument (Udelades her)

8 Objekttype 1 "Dokument” Denne reference er altid til et dokument ob-
jekt

8 ReferencelD 1 UUID/URN ID pa det relaterede dokument

7 JournalpostAttributter 0:1 - Attributter knyttet til dokument (Udelades
her)

8 Dokumenttitel 01 Tekst Overskrift for dokumentet

8 OffentlighedUndtaget 0:1 - Angiver fglsomt dokument

9 TitelAlternativTekst 1 Tekst Alternativ overskrift til offentliggarelse

9 HjemmelTekst 1 Tekst Hjemmel for undtagelse fra offentligheden

7 JournalnotatAttributter 1 - Der skal altid inkluderes information omkring

journalnotatet for denne type objekt
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JournalPost (EP_MS1)

Niv = Feltnavn Kard Veerdiseet Betegnelse

8 Titel 0:1 Tekst Overskrift for notatet

8 Notat 1 Tekst Indeholder selve Journalnotatteksten

Felter skal vaere Base64 encoded

3.2.3.3.2 Sagsdokument ("Fordelingsobjekt”)

Hvis fordelingsobjektet er et Sagsdokument benyttes nedenstaende struktur. Informationen neden-
for relateres til OlO-Dokument version 1.1, justeret med de generelle egenskaber for OlO-Sag ver-
sion 1.2. Detaljer omkring brug, definitioner mv. kan udledes af standarden. Felter markeret med
kursiv er udvidelser til standarden. Den overordnede struktur er vist i et UML diagram, og efterfal-
gende er felterne i strukturen beskrevet.
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Fordelingskomponenten Dokumenter

Virkning
-FraTidspunkt : string
-TilTidspunkt : string
-NoteTekst : string

Eksterne objekter

S
0.1 gt

Dokument
+ID : string
+ObjektType : strin
) yp g SagForslag
1
Registrering BrugerRef

+FraTidspunkt : string
+LivscyklusKode : string
-ImportTidspunkt : string

+ID : string

0.1 BrugerAktgr

’7+ID : string

!

Virkning 1.n

Attributter

+BrugervendtNoegleTekst : string
+TitelTekst : string
+BeskrivelseTekst : string
+Dokumenttype : string

+Retning : string

+Brevdato : string

-Fristdato : string
-Versionldentifikator : int
-Underversionldentifikator : int
-KassationskodeTekst : string

1..n

Tilstand
+Fremdrift : string

Virkning

Virkning

1

RelationlListe

t 0..n
1

RegistreringltSystem

ItSystemAktgr
+ID : string

1

(Part)
+Objekttype : string
+ReferencelD : string

DokumentPart

1.n +Rolle : string

-FraTidspunkt : string
-NoteTekst : string

R

OffentlighedUndtaget

+TitelAlternativTekst : string
+HjemmelTekst : string

Variant

+Indeks : string

Part

+Rolle : string
+Indeks : string

Virkning

1

1

47 Virkning

Virkning

-FraTidspunkt : string
-TilTidspunkt : string
-NoteTekst : string

DelAttributter

VariantAttributter

+VariantType : string
-Produktion : bool
-Offentligggrelse : bool
-Arkivering : bool
-DelvistScannet : bool

+DelTekst : string
-Indeks : int
-Indhold : string
-Filstoerrelse : int
-MimeType : string
-ScannerlD : string
-Lokation : string
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SagsDokument (EP_MS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

1 DistibutionObjekt

2 ObjektType 1 ” Dokument” Skal svare til indholdet af Kuvertens objekt-
type felt. Veerdien er fast "Dokument” for
dette indhold

2 Objektindhold (Choice) 1 - Skrukturen for objektet valgt i element "Ob-
jekttype” - "Journalpost”

Bemaerk at dette er en choice med flere mu-
ligheder f.eks. Sagdokument

3 DistributionDokument - Struktur til at kommunikere Dokumenter
4 ID 1 uuID Unik nggle for dokument objektet
4 EmneFacetForslag 1 Tekst KLE Emnefacet (nn.nn.nn)

Benyttes af modtager til at identificere den
sag der skal modtage Dokumentet.

Hvis SagForslag er udfyldt, udfyldes dette
felt med den primeere klassifikation fra sa-
gen

4 HandlingFacetForslag 0:1 Tekst KLE Handlingsfacet (xn)

Benyttes af modtager til at identificere den
sag der skal modtage Dokumentet.

Hvis SagForslag er udfyldt, udfyldes dette
felt med den primeaere handlingsklasse fra
sagen

2 ObjektType 1 Tekst Skal svare til indholdet af Kuvertens objekt-
type felt. Veerdien er fast "Dokument” for
dette indhold

Sé&fremt elementet findes i XSD skal det ud-
fyldes med samme veerdi, som under niveau
2

4 SagForslag 0:1 UuID Reference til den sag der er foreslaet tilknyt-
tet dokumentet
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SagsDokument (EP_MS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

Angiver den seneste registrering pa det ob-
jekt der kommunikeres. Det objekt der af-
sendes fra skal veere |ast, sa der ikke tilfgjes
flere registreringer efter dette kald.

Registrering

Pt. understgttes kun en registrering, men
lgsningen skal senere kunne udvides til at
indeholde flere registreringer

5 FraTidspunkt 1 Timestamp Unikt tidspunkt for denne registrering. Benyt-
tes til at identificere hvilken registrering der
er geeldende til et specifikt tidspunkt, og til at
handtere beskeder ude af sekvens

5 LivscyklusKode 1 "Oprettet” Fast veerdi "Oprettet”
5 ImportTidspunkt 0:1 Timestamp Benyttes kun ved import (Udeladt her)
5 BrugerRef 0:1 UUID/URN Reference til organisation for den brugerak-

tar der har foretaget registreringen

5 Registreringl TSystem 1 UUID/URN Reference til organisation for den IT-system-
aktar der har afgivet objektet (Bemaerk at
dette ikke altid er det samme som afsender-
systemet)

5 AttributListe 1 -

6 Attributter 1:n - DokumentAttributter. Der kan eventuelt veere
flere virkninger for attributterne. Hvis der er
flere instanser her, valideres at der ikke er
overlap pa virkningerne.

7 Virkning 1 - Virkning angiver hvornar attributterne er va-
lide.

8 FraTidspunkt 0:1 DateTime Det tidspunkt hvor attributterne er gyldige
fra. Vil typisk veere tidspunkt for modtagelse
af dokumentet. Hvis udeladt, vil datoen veere
uendelig tilbage i tiden

8 TilTidspunkt 0:1 DataTime Det tidspunkt hvor attributterne er gyldige til.
Hvis udeladt, vil attributterne veere evigt gyl-
dige

8 Aktoer 1 UUID/URN Reference til organisation for den aktar der
har defineret virkningen
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SagsDokument (EP_MS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

AktoerType "Organisation” Den type aktgr i organisation, der er relate-

ret ovenfor
"OrganisationEnhed”

"OrganisationFunk-
tion”

"Bruger”
"[tSystem”

"Interessefaellesskab”

8 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret

7 BrugervendtNoegleTekst 1 Tekst Entydig nggle for dokumentet til preesenta-
tion
7 TitelTekst 1 Tekst Titel for dokumentet
7 BeskrivelseTekst 1 Tekst Beskrivelse af dokumentet
7 Dokumenttype 1 "Faktura” Typen af dokument
"Brev”
"Notat”
"Rapport”
"Dagsorden”
"Referat”
“eMail”
"Anden”
7 Retning 1 “Indgaaende” Den retning dokumentet er kommunikeret i
forhold til myndigheden/ enheden
“Udgaaende”
“Interntind”
“InterntUd”
“Internt”
7 Brevdato 1 Date Dato for udsendt brev/ dato modtaget
7 Fristdato 0:1 Date Den seneste dato svaret skal foreligge
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SagsDokument (EP_MS1)

Niv Feltnavn Kard Veerdiseet Betegnelse
7 OffentlighedUndtaget 0:1 - Angiver fglsomt dokument
8 TitelAlternativTekst 1 Tekst Alternativ overskrift til offentligggarelse
8 HjemmelTekst 1 Tekst Hjemmel for undtagelse fra offentligheden
7 Versionldentifikator 0:1 Integer
7 Underversionldentifikator 0:1 Integer
7 KassationskodeTekst 0:1 Tekst
5 Tilstand 1 -
6 Fremdrift "Modtaget” Vil normalt vaere "Endeligt” med mindre et
udgaende dokument overfares far det er
"Fordelt” feerdigt/ afsendt
"UnderUdarbejdelse”
"UnderReview”
"Endeligt”
"Afleveret”
6 Virkning 1 - Virkning angiver hvornar tilstanden er valid.
7 FraTidspunkt 0:1 DateTime Det tidspunkt hvor tilstanden er gyldig fra. Vil

typisk veere tidspunkt for modtagelse af no-
tatet. Hvis udeladt, vil datoen veere uendelig
tilbage i tiden

7 Aktoer 1 UUID/URN Reference til organisation for den aktar der
har defineret virkningen

7 AktoerType 1 "Organisation” Den type aktgr i organisation, der er relate-
ret ovenfor
"OrganisationEnhed”

"OrganisationFunk-
tion”

"Bruger”
"[tSystem”

"Interessefaellesskab”

7 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret
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SagsDokument (EP_MS1)

Niv Feltnavn Kard @ Veerdisaet

Betegnelse

5 RelationListe 1 - Der understgttes kun en virkning pr. relation

6 DokumentPartListe 1 - Liste

7 DokumentPart o:n - Indeholder relationer er parter (Relations-
type)

8 Virkning 1 - Virkning angiver hvornar relationen er valid.

9 FraTidspunkt 0:1 DateTime Det tidspunkt hvor relationen er gyldigt fra.
Vil typisk veere tidspunkt for modtagelse af
notatet. Hvis udeladt, vil datoen vaere uen-
delig tilbage i tiden

9 TilTidspunkt 0:1 DataTime Det tidspunkt hvor relationen er gyldigt til.
Hvis udeladt, vil relationen vaere evig gyldig

9 Aktoer 1 UUID/URN Reference til organisation for den aktgr der
har defineret virkningen

9 AktoerType 1 "Organisation” Den type aktgr i organisation, der er relate-
ret ovenfor

"OrganisationEnhed”
"OrganisationFunk-
tion”

"Bruger”

"[tSystem”
"Interessefaellesskab”

9 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret

8 Rolle 1 "PrimaerPart” Angiver rollen for parten i forhold til doku-
mentet

"SekundaerPart”
"KopiModtager”

8 Indeks 1 Tekst Unik reference til en given relation, hvis der
er flere pA samme DokumentPart Rolle. Kan
f.eks. veere et fortlgbende nummer

8 Part 1 - Part
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SagsDokument (EP_MS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

Objekttype "Person” (CPR) Typen af part der relateres til
"Virksomhed” (CVR)
"Organisation”
"OrgEnhed”
"OrgFunktion”
"Interesse-faellesskab”
"Bruger”
9 ReferencelD 1 UUID/URN/Tekst Ekstern relation til parten (f.eks. CPR-nr)
6 VariantListe 1
7 Variant 1l:n - Angiver forskellige varianter af det samme
dokument, f.eks. en doc og en pdf variant
Pt. understgttes kun en variant, men lgsnin-
gen skal understatte at der fremover kan
handteres flere varianter. Der kan eventuelt
veere flere virkninger for varianten. Hvis der
er flere instanser her, valideres at der ikke er
overlap pa virkningerne.
8 Virkning 1 - Virkning angiver hvornar Varianten er valid.
9 FraTidspunkt 0:1 DateTime Det tidspunkt hvor Varianten er gyldig fra. Vil
typisk veere tidspunkt for modtagelse af Vari-
anten. Hvis udeladt, vil datoen veere uende-
lig tilbage i tiden
9 TilTidspunkt 0:1 DataTime Det tidspunkt hvor Varianten er gyldigt til.
Hvis udeladt, vil Varianten veere evig gyldig
9 Aktoer 1 UUID/URN Reference til organisation for den aktar der
har defineret virkningen
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SagsDokument (EP_MS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

AktoerType "Organisation” Den type aktgr i organisation, der er relate-

ret ovenfor
"OrganisationEnhed”

"OrganisationFunk-
tion”

"Bruger”
"[tSystem”

"Interessefaellesskab”

9 NoteTekst 0:1 Tekst Dette er en tekst der kan benyttes til at for-
klare hvorfor virkningen er defineret

8 Rolle 1 "Variant” Fast veerdi

8 Indeks 1 Tekst Udfyldes med "1”, da der kun kan understgt-
tes en variant

8 VariantAttributter 1 -

9 VariantType 1 Tekst Unik type af varianten. Zndres ikke over tid.
Eks: "Word”, "HTML”, "PDF” samt "TIFF".

9 Produktion 0:1 "Nej”, "Ja” Angiver om det er denne variant der udger
grundlaget for redigering af dokumentet

9 Offentliggarelse 0:1 "Nej”, "Ja” Angiver om det er denne variant der offent-
liggares

9 Arkivering 0:1 "Nej”, "Ja” Angiver om det er denne variant der arkive-
res

9 DelvistScannet 0:1 "Nej”, "Ja” Angiver om det er denne variant er helt eller
delvist scannet

8 DelAttributter 1 - Angiver de dele det fysiske dokument er op-
delt i.
Pt. understgttes kun en del, men Igsningen
skal understgtte at der fremover kan handte-
res flere dele.

9 DelTekst 1 Tekst Unik beskrivelse af dokumentdelen inden for
den givne dokumentvariant

9 Indeks 0:1 Heltal Beskrivelse af reekkefglge mellem de en-

kelte dele. Raekkefglge seettes af brugeren
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SagsDokument (EP_MS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

9 Indhold 0:1 URI/ Tekst Reference til den fil der indeholder doku-
mentdelen. Filen skal veere indeholdt i ku-

vertens DokumentFilnavn

Pt. undersgttes kun en fil, og dermed kun en
"Del”, men det skal veere mulig senere at ud-
vide sa flere filer, og dermed flere varianter/
dele understgttes.

9 Filstoerrelse 0:1 Heltal Antal bytes estimeret i filen

9 MimeType 0:1 Tekst Dokumentdelens MimeType, en beskrivelse
af indholdets type og sammensathed

9 ScannerlD 0:1 Tekst Identifikation af dokumentet i scanneren

9 Lokation 0:1 Tekst Henvisning til location, hvor fysisk udgave af
dokumentet findes

3.2.3.3.3 Semistruktureret data ("Fordelingsobjekt”)

Semistruktureret data bestar af et dokument, der skal veere i menneskelig leesbart format - PDF, og
et tilhgrende datadokument med samme indholdsdata, som det leesbare dokument, men i et XML
format, der kan behandles af et IT-system. Det tekniske og forretningsmaessige format for en for-
sendelse med semistruktureret data, kan umiddelbart identificeres ved elementet "FormularType”

Formular (EP_MS1)

Niv Feltnavn Kard | Veerdisaet Betegnelse

1 DistibutionObjekt

2 ObjektType 1 ” Formular” Skal svare til indholdet af Kuvertens objekt-
type felt. Veerdien er fast "Formular” for dette
indhold

2 Objektindhold (Choice) 1 - Skrukturen for objektet valgt i element "Ob-

jekttype” - "Formular”

Bemeerk at dette er en choice med flere mu-
ligheder f.eks. Sagdokument

3 DistributionFormular - Struktur til at kommunikere semistruktureret
data.
4 ID 1 uuID Unik nggle for objektet, der indeholder semi-

struktureret data.
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Formular (EP_MS1)

Niv = Feltnavn Kard | Veerdisaet Betegnelse

EmneFacetForslag KLE Emnefacet (nn.nn.nn)

Benyttes af modtager til at identificere den
sag der skal modtage semistruktureret data.

4 HandlingFacetForslag 0:1 Tekst KLE Handlingsfacet (xn)

Benyttes af modtager til at identificere den
sag der skal modtage semistruktureret data.

4 ObjektType 1 Tekst Skal svare til indholdet af Kuvertens objekt-
type felt. Veaerdien er fast "Formular” for dette
indhold

4 Meddelelse 1 -

5 FormularType 1 Tekst(100) Angiver type af forsendelse, sa modtager

ved hvordan forsendelsen skal fortolkes.
Dette er relevant, nar semistruktureret data
skal kunne automatisk fortolkes af modtager.

Skal aftales mellem afsender og modtager.
Den bgr indeholde noget der er forretnings-
maessig sigende.

5 Formular 1 -

6 TitelTekst 1 Tekst(50) Titlen pa det laesbare dokument der afsen-
des.

Titlen skal overholde konventioner for Unix
og Windows filnavne.

File extension ma ikke angives her. File ex-
tension angives i 'FormatNavn'.

6 FormatNavn 1 Tekst(10) Angiver formatet pad meddelelsens indhold.
Formatnavnet er endelsen af det filnavn, der
blev opgivet da indholdet blev gemt.

Skal veere et PDF dokument.
6 Formularindhold 1 Base64 Indhold af det laesbare dokument.

Data i dette felt skal veere indkodet i Base64
formatet.

6 FormularXML 1 Any Data indhold af ovenstaende leesbar doku-
ment i XML format.
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3.2.3.3.4 Response
Servicen returnerer en synkron svar-struktur med status for modtagersystemets validering af an-
modningens indhold.

ForretningValideringKode i Forretningskvitteringen vil have koden "Modtaget", nar fordelingsobjek-
tet er modtaget, og "Afvist”, hvis fordelingsobjektet ikke er teknisk validt. Hvis der spgrges pa et
fordelingsobjekt, der tidligere er besvaret med en forretningskvittering, som indeholder vaerdien
"Accepteret”, vil det nye svar ogsa returnere "Accepteret”.

Safremt anmodning resulterer i en ikke-handteret fejl returneres en Soap-fault.

DistributionServiceTypes.xsd

FordelingsobjektModtagResponseType @ ForretningsKvittering 1.1
type = Forretningskvittering Type T

base = complexType

1.1

Strukturen for forretningskvittering er beskrevet neden for:

Kvittering (EP_MS1)

Feltnavn Veerdiseet Betegnelse

Forretningkvittering

Indeholder den fremsendte kvittering

2 Kvitteringstype 1 "Teknisk” Type af Kvittering
"Forretning”
2 ForretningValideringKode | 1 "Modtaget" Indikerer om modtagersystemet har modtaget
objektet. Status for fordelingsobjektet hos
"Accepteret” modtagersystemet.
"Afvist" o "Modtaget" angiver at Modtagersystem

har teknisk valideret fordelingsobjektet,
og har modtaget dette.

o "Accepteret" angiver at Modtagersystem
har forretningsmeessigt valideret forde-
lingsobjektet, og godkendt dette.

e "Afvist" angiver modtager har afvist forde-
lingsobjekt. Ud fra elementet "Kvitterings-
type” kan det udledes om det er et tek-
nisk eller forretningsmaessig afvisning.

e "Fejlet" angiver at modtagersystem har
svaret med en ikke-handteret fejl (Soap
fault)

"Fejlet"

Afsender skal selv handtere "Afviste” og "Fej-
let” transaktioner.
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Kvittering (EP_MS1)

Niv = Feltnavn Veerdiseet Betegnelse

2 Begrundelse 0:1 Tekst Dette er en tekst fra modtageren, der forklarer
hvorfor et objekt er afvist. Vil typisk stamme
fra den sagsbehandler der har behandlet ob-
jektet.

2 FejlListe 0:n - Lister alle de valideringsfejl der er identifice-
ret. Benyttes kun ved "Fejlet”.

3 FejlKode 1 Tekst Entydig identifikation af fejlen

3 FejlTekst 1 Tekst Beskrivelse af fejlen

Soap-fault beskrevet i 3.2.3.2.3 Struktur for SOAP-fault.
3.2.3.4 Sikkerhed

Sikkerhed mellem det af modtagersystemet udstillede endpoint og Serviceplatformen er 2-vejs TLS
og udveksling af certifikater skal koordineres for at den ngdvendige trust kan etableres mellem af-
sendersystemet og Serviceplatformen.

Da der ikke er anden sikkerhed pa denne webservice end 2-vejs TLS, er det op til afsendersyste-
met at sikre at det kun er fordelingskomponentens/serviceplatformens certifikat, der accepteres
ved kald til webservicen. Dette ggres bedst ved at verificere at vaerdien af emne og fingerprint attri-
butten stemmer overens med det der er angivet i Serviceplatformens certifikat.

3.2.3.5 Leverancesikkerhed og fejlhandtering

Anmodningen om overfgrelse af fordelingsobjekt kan leveres "At least once”. Operationen er idem-
potent, da samme besked kan leveres flere gange, sa laenge den indeholder samme Distribution-
TransaktionsID.

Modtagersystemets ansvar:

« Modtagersystemet er forpligtet til at modtager bade Sagsdokumenter, journalnotater og se-
mistruktureret data.

* Modtagersystemet er forpligtet til at behandle indhold, der er teknisk validt. Modtagersyste-
met kan efter behandling afvise oprettelse af journalnoter eller tilsendte dokumenter, der
beerer forretningsmaessige fejl

* Modtagersystemet er forpligtet til at behandle indhold, der er teknisk validt. Modtagersyste-
met kan efter behandling afvise oprettelse af journalnoter eller tilsendte dokumenter, der
beerer forretningsmaessige fejl
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Det er modtagersystemet, der handterer om et fordelingsobjekt med samme DistributionTransakti-
onslID er sendt flere gangen. Modtagersystemet ma ikke aendre resultat pa et svar, med et Distri-

butionTransaktionsID, der tidligere har veeret fremsendt, og dermed skal modtagersystem altid af-
give samme teknisk kvittering eller forretningskvittering afhaengig af hvor langt processen er naet.

Fejlhandtering (EP_MS1)

# -

Fejl type

Handtering

1. - | Ingen forbindelse pga. manglende net- Driftsproblem pa modtagersystemet, Ser-
veerk, forkert endpoint, manglende eller viceplatformen kalder modtagersystem
forkert opsaetning i STS, opseetning af igen, safremt det skannes at vaere et
firewalls. problem der.

Ved gentagende fejl reporteres fejlen
rapporteres fejlen tilbage til afsendersy-
stem med en negativ kvittering.
Afsendersystemet kan sende samme be-
sked igen, da servicen er idempotent, sa
leenge eksakt samme besked sendes
igen.

2. - | Timeout Samme som oven for.

3. - | XML er ikke valid Modtagersystem returnerer fejlbesked til
Serviceplatformen der videresender
denne til afsendersystem.

4, - | Fil er ikke tilstede i SFTP ind-mappe ved Modtagersystem returnerer fejlbesked til

Sagsdokumentoverfgrelse Serviceplatformen der videresender
denne til afsendersystem.

5. - | Format eller version af format af forde- Modtagersystem returnerer fejlbesked til
lingsobjektet kunne ikke tolkes af modta- Serviceplatformen der videresender
gersystem. Version af pdf-dokument. denne til afsendersystem.

6. - | FormularTypen for Formularen kendes Modtagersystem returnerer fejlbesked til
ikke. Der er ikke indgaet aftale om formu- | Serviceplatformen der videresender
lartype eller den er ikke registreret i mod- | denne til afsendersystem.
tagersystemet,

7. - | FormularTypen og indholdet af Formula- Modtagersystem returnerer fejlbesked til
rendata stemmer ikke overens Serviceplatformen der videresender

denne til afsendersystem.

[Afklaring/KDI: Format og veerdi af fejlkoder skal fastlaegges]
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| den situation hvor afsender- og modtagersystemer udskiftes forventes det, at alle ikke feerdigbe-
handlede overfgrelse af fordelingsobjekter migreres fra det oprindelige system til det nye system.
Opseetning af fordelingsregel p& Serviceplatformen er en konfigurering via en brugergraenseflade,
og er samtidig dato styret, hvilket giver mulig for enten at gagre dette som en straks-gendring eller

en aendring pa en dato i fremtiden.

Sker der migrering af et afsendersystem, skal dette sikres, at der enten ikke er udestaende overfg-
relse af fordelingsobjekter eller at udestaende overfarelse af fordelingsobjekter opdateres i modta-
gersystem, da fordelingsregel kun angives i den initiale anmodning. Herefter benyttes disse forde-
lingsregel data i den efterfglgende behandling i Serviceplatformen. Ved en migrering ma der ikke
veere udestdende tekniske kvitteringer, hvilket ikke er et egentligt problem, da man ma forvente at
alle anmodninger er besvaret med en teknisk kvittering inden for et meget kort tidsrum, med min-
dre at modtagersystemet ikke er tilgeengeligt, sa kan der ga op til nogle time far der modtages en
teknisk kvittering.

Ved migrering af et modtagersystem er der ikke samme udfordring med udestaende overfgrelse af
fordelingsobjekter, da modtagersystem ikke vil have udestaende anmodninger i et afsendersystem.
| forbindelse med migrering ma det oprindelige og nye modtagersystem ikke foretage samme
handling pa et fordelingsobjekt, hvilket betyder at det originale system ikke ma behandle forde-
lingsobjekter efter, at en migrering er igangsat.

Safremt afsendersystem arbejder med caching eller egne registreringer af modtagersystem, vil en
overfgrelse af et fordelingsobjekt med foraeldede fordelingsregel data blive afvist af fordelingskom-
ponenten. Bemezerk at det ikke er tilradeligt at arbejde med caching af data til routing.

3.2.4 Beskrivelse af endpoint EP_MS2 - FordelingskvitteringModtag
Servicen benyttes af modtagersystemerne til at afsende forretningskvittering.

3.2.4.1 Transportspecifikation

Serviceudstiller Serviceplatformen er serviceudstiller

Serviceanvender Modtagersystem er serviceanvender

Teknologisk understattelse Snitfladen er implementeret som en synkron SOAP
webservice
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Teknisk endpoint

Falgende specificerer endpoint-oplysninger for pro-
duktionsmiljg og testmilja.

Miljg: Produktion

URI til [WSDL]
WSDL Se DistributionService.wsdl

Endpo- https://prod.Serviceplatformen.dk
int navn

Endpo- Fas ved henvendelse til helpdesk@kombit.dk
int IP

Miljg: Test

URI til [WSDL]
WSDL Se DistributionService.wsdl

Endpo- https://exttest.Serviceplatformen.dk
int navn

Endpo- 213.174.67.60/ 213.174.67.61 port 443
int IP

Teknisk retning for udveksling

Modtagersystemet kalder en synkron service udstillet
af Serviceplatformen

Dataretning for udveksling

Modtagersystemet leverer en forretningskvittering til
Serviceplatformen, der videresender den til afsender-
systemet

Service invocation / triggers

Nar fordelingsobjektet er forretningsmaessigt accepte-
ret af modtagersystemet, sendes "Accepteret”. Heref-
ter overgar det fulde ansvar for objektet til modtage-
ren, og afsenderen kan slette sin egen kopi.

Hvis valideringen fejler, eller modtageren ikke gnsker
at overtage objektet, sendes en negativ kvittering retur

3.2.4.2 Dataspecifikation

3.2.4.2.1 Forretningskvittering
Forretningskvitteringen bestar af Distributionskontekst og selve forretningskvittering. Se kapitel
3.2.3.2.2 Routingdata ("Distributionskontekst”).

Generelle attributter feelles for alle typer objekter ("Distributionskontekst”)

Teknisk eller forretnings-kvittering

Et udsnit af strukturen for en anmodning kan ses i diagrammet nedenfor:
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DistributionService Types.xsd

DistributionContext 1..
type = DistributionContextType

FordelingskvitteringModtagRequestType lJ_| @_

base = complexType I:|'I

DistributionService Types.xsd

type = Forretningskvittering Type

Forretningskvittering 1..!§r_|

Kvittering (EP_MS2)

Feltnavn Veerdiseet Betegnelse
1 Forretningkvittering 1 - Indeholder den fremsendte kvittering
2 Kvitteringstype 1 "Forretning” Type af Kvittering
2 ForretningValideringKode 1 "Accepteret" Indikerer om modtagersystemet har modta-
"Afvist" get objektet.
"Fejlet"

o "Accepteret" angive at Modtagersystem
har forretningsmeessigt valideret forde-
lingsobjektet, og godkendt dette.

e "Afvist" angiver modtager har afvist for-
delingsobjekt forretningsmeessigt.

o "Fejlet" angiver at modtagersystem har
svaret med en ikke-handteret fejl (Soap
fault)

Afsender skal selv handtere "Afviste” og
"Fejlet” transaktioner.

2 Begrundelse 0:1 Tekst Dette er en tekst fra modtageren, der forkla-
rer hvorfor et objekt er afvist. Vil typisk
stamme fra den sagsbehandler der har be-
handlet objektet.

2 FejlListe o:n - Lister alle de valideringsfejl der er identifice-
ret. Benyttes kun ved "Fejlet”.

3 FejlKode 1 Tekst Entydig identifikation af fejlen

3 FejlTekst 1 Tekst Beskrivelse af fejlen
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3.2.4.2.2 Response

Accepterer Serviceplatformen kvitteringen er responset tomt. Kan Serviceplatformen ikke forsta
kvitteringen, kan der svares med en SOAP fault, der indeholder en teknisk kvitteringsstruktur, se
3.2.3.2.3 Struktur for SOAP-fault

3.2.4.3 Sikkerhed

Sikkerhed mellem afsendersystemet og Serviceplatformen er tokenbaseret, som defineret i RA
STS [Adgangsstyring].

Der kan undtagelsesvis under dispensation gives adgang til fordelingskomponenten via aktgrens
OCES virksomhedscertifikat eller funktionscertifikat, som det er defineret i RA STS [Adgangssty-

ring].
3.2.4.4 Leverancesikkerhed og fejlhandtering

Forretningskvittering pa en anmodning om overfarelse af fordelingsobjekt kan leveres "At least
once”, dog kan der i time out tilfeelde ske levering flere gang.

e Modtagersystemet er forpligtet til at behandle indhold, der er teknisk validt.

¢ Modtagersystemet kan efter behandling afvise oprettelse af journalnoter, tilsendte doku-
menter og semistruktureret data, der baerer forretningsmaessige fejl.

e Modtagersystemet forpligter sig til at svare pa alle anmodninger om overfarsler af forde-
lingsobjekter. Modtagersystemet skal svare inden 30 dage efter modtagelse af anmodning
med en forretningskvittering.

e Afsendersystemet har ansvar for at reagere pa at der ikke modtages tekniske eller forret-
ningsmaessige kvitteringer, enten ved genfremsendelse af anmodning til Serviceplatform,
eller ved en permanent situation at rette henvendelse Serviceplatformens Helpdesk. Afsen-
dersystemet skal afvise kvitteringer, der modtages 40 dage efter en anmodning, og service-
platformen er forpligtet til at reagerer.

Fejlmeddelelser fra modtagersystem (EP_AS3)

# - Fejl type Handtering

1. Modtagersystem ikke tilgaengelig. Serviceplatformen sender en fejlbesked til af-
sendersystem, der angiver at modtagersystem

Ingen forbindelse pga. manglende ikke er tilgeengeligt

netveerk, forkert endpoint, mang-
lende eller forkert opseetning i STS, | Ved gentagende fejl reporteres fejlen i henhold

opseetning af firewalls. til det der er beskrevet i kapitel 1.3.2 Service
Management
2. . | Indholdet af anmodningen er ikke Modtagersystem sender fejlbesked til Service-
syntaktisk og semantisk korrekt. platformen, der videresender til afsendersyste-
met.
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3. - | Sagsdokument kunne ikke hentes pa | Serviceplatformen videresender til fejlbesked
SFTP server. til afsendersystemet.

4, - | Format eller version af format af for- | Serviceplatformen returnerer til fejlbesked til
delingsobjektet kunne ikke tolkes af | afsendersystemet.
modtagersystem. Version af word-
dokument, pdf-dokument etc. Der kan prgves med andet format

5. - | Modtagersystem understgtter ikke Modtagersystem sender fejlbesked til Service-
de fremsendte dokumenttyper. Veri- | platformen, der videresender til afsendersyste-
fikation af filtyper. met.

6. - | Modtagersystemet kan ikke handtere | Modtagersystem sender fejlbesked til Service-
de indlejret base64 dokumenter, da | platformen, der videresender til afsendersyste-
formatet ikke er korrekt eller ikke met.
kendes.

7. .| Formulartypen for Formularen ken- Modtagersystem returnerer fejlbesked til Ser-
des ikke. Der er ikke indgaet aftale viceplatformen der videresender denne til af-
om indholdstype eller den er ikke re- | sendersystem.
gistreret i modtagersystemet,

8. - | Formulartypen og indholdet af For- Modtagersystem returnerer fejlbesked til Ser-
mularen stemmer ikke overens viceplatformen der videresender denne til af-

sendersystem.

Jeevnfar kapitel 3.2.3.5 Leverancesikkerhed og fejlhandtering for endpoint EP_AS1 vil udskiftning
af systemer ske ved migrering.

3.2.5 Beskrivelse af endpoint EP_MS3 - SFTP

SFTP er medtaget som endpoint for god ordens skyld. Den understgtter EP_MS1, nar der skal
overfgres sagsdokumenter. Det anbefales at holde sterrelse pa filen under 2 GB.

Serviceplatformens SFTP server anvendes, dog uden anvendelse af triggerfil eller trigger service,
da Fordelingskomponenten anvender SFTP serverens API direkte. Modtagersystemet kan benytte
en allerede registreret SFTP bruger, der ogsa understgtter overfgrelse med triggerfiler.

3.2.5.1 Transportspecifikation

Serviceudstiller Serviceplatformen udstiller SFTP server

Serviceanvender Modtagersystem er serviceanvender pa SFTP server

Teknologisk understattelse Der anvendes SFTP
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Teknisk endpoint De tekniske endpoint er generelle for bade fagsyste-
mer og Serviceplatform, og er defineret i henhold til
[SFTP]

Miljg: Test

SFTP platform:

Host [Afklaring/KDI — oplysninger leveres af Leverandgr]
IP [Afklaring/KDI — oplysninger leveres af Leverandgr]
SFTP bruger:

Afsen- [Afklaring/KDI — oplysninger leveres af Afsendersy-
dersy- stem] —

stem MODTAGERSYSTEM]_SIMPELSFTP

Miljg: Produktion
SFTP platform:

Host [Afklaring/KDI — oplysninger leveres af Leverandar]
IP [Afklaring/KDI — oplysninger leveres af Leverandgr]
SFTP bruger:
Afsen- [Afklaring/KDI — oplysninger leveres af Afsendersy-
dersy- stem] —
stem MODTAGERSYSTEM]_SIMPELSFTP
Teknisk retning for udveksling
Dataretning for udveksling Modtagersystemet henter Sagsdokument via SFTP-

server pa Serviceplatformen

Service invocation / triggers Kommunikation initieres af notifikation om fil til afhent-
ning, fra Serviceplatformen

3.2.5.2 Dataspecifikation

Filnavn bar veere unik for at undga fejl, fordi SFTP server allerede behandler en fil af samme navn.
Navnet kan opbygges pa fglgende vis:

e Navn pa SFTP bruger
e Fast tekst” SAGSDOKUMENT”
e Lgbenummer eller UUID

LI

Delene adskilles af underscore ”_”, s& det for eksempel kan se ud som fglger:

» SAPA_SAGSDOKUMENT_ 123e4567-e89b-12d3-a456-426655440000.PDF

Der er ingen restriktioner pa type og starrelse af filen der kan overfgres, dog skal den veere i over-
ensstemmelse med de retningslinjer der er pa omradet for Sagsdokumenter. Der geelder at safremt
modtagersystemet ikke kan leese et dokument, kan modtagersystemet afvise dette.
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3.2.5.3 Sikkerhed

Sikkerhed mellem afsendersystemet og Serviceplatformen er tokenbaseret, som defineret i RA
STS [Adgangsstyring].

Simple SFTP anvender SSH nggler til autentifikation og kreever en forudgaende aftale om brug,
som oprettes pa serviceplatformen.

3.2.5.4 Leverancesikkerhed og fejlhandtering

Fejlhandtering (EP_AS5)

# - Fejl type Handtering

1. - | Ingen forbindelse til SFTP server. Afsendersystemet forsgger at overfgre
dokument et antal gange med forsin-
kelse.

Ved gentagende fejl reporteres fejlen i
henhold til det der er beskrevet i kapitel
1.3.2 Service Management

2. - | Dokument findes ikke i indmappe Modtagersystem melder fejl igennem
EP_MSI1.

3.2.6 Servicemal
Falgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.2.6.1 Aftalt driftstid

Parameter Veerdi

Tidsrum Systemet driftsafvikles hele dggnet alle dage bortset fra nar der udfgres
egendringer/hvor der er servicevinduer.

Svartid Der er forskellig SLA pa svartid alt efter hvilken integrationskompleksi-
tet, der er tale om:

Simpel = 1 sekund

Mellem = 1,5 sekund

Kompleks = 4 sekunder

Afklaring/SP: For beskedfordeler, SFTP mv. kendes svartid/handte-
ringstider ikke]

Tilgeengelighed Servicemalene for systemets driftseffektivitet er 99,8% for perioden
06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.
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Spidsbelastningsperiode Ma antages at vaere i perioden 06:00 -18:00 pa arbejdsdage.

Servicevinduer Ved mindre opdateringer:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed
(naturligvis) max en time.

Ved starre og kritiske opdateringer:
Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kl.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Ved omlaegning af miljger, arkitektur og services:
1 gang pr. kvartal i tidsrummet sgndag kl. 22:00 til mandag kl. 06:00.
Varsling 1. maned, varighed max 8 timer.

3.2.7 Service Management

3.2.7.1 Incident Management
[Afklaring/Programmet — rejst emne: Skal der vaere spoc pa integrationer]
3.2.7.2 Problem Management
[Afklaring/Programmet — rejst emne: Skal der vaere spoc pa integrationer]
3.2.7.3 Change Management

[Afklaring/Programmet — rejst emne: Skal der vaere spoc pa integrationer]

3.2.8 Testplan
3.2.8.1 Integrationstest

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at Leverandgr udfg-
rer automatiserede tests af services og unittests.

3.2.8.2 Produktionsseetningstest

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at Leverandgr udfe-
rer automatiserede tests af services og unittests.
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3.3 Specifikation af endpoints for Digital post[!@DIGITALPOST@!]

3.3.1 Overordnet forretningslogik

Anvendes nar modtagersystemet er registreret i Fordelingskomponenten til at modtage Semistruk-

tureret data via Digital post.

Sagsjournalnotater og sagsdokumenter kan ikke sendes via digital post.

3.3.2 Oversigt over endpoints

Serviceplatformen kalder EP_DP1, nar der skal sendes semistruktureret data via Digital post.

ID Navn

EP_DP1 Afsendelse

3.3.3 Beskrivelse af endpoint EP_DP1 - Afsendelse

3.3.3.1 Transportspecifikation

Serviceudstiller

Digital post er serviceudstiller

Serviceanvender

Serviceplatformen er serviceanvender

Teknologisk understattelse

Snitfladen er implementeret som OIOREST

Teknisk endpoint

OIO-REST kaldet er:

HTTP PUT /afsendersystem/{sysid}/afsendelser/{med-
delelsesid}

{sysid} er den identifikation, som afsendersystemets
myndighed er registreret med i Digital post.

{meddelelsesid} Indeholder unik id der anvendes mod
digital post for en afsendelse. Denne ID genereres af
Serviceplatformen. De farste 6 karakterer vil veere
identisk med id’en for Systemldentifikator ((Myn-
dighedsld overfor Digital Post), som afsendelsen af-
sendes fra (med foranstillede 0’er — eksempelvis
000149). De efterfalgende op til 24 karakterer skal
angive en unik identifikator for meddelelsen, for det
pageeldende afsendersystem.

Folgende specificerer endpoint-oplysninger for pro-
duktionsmiljg og testmilja.
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Miljg: Produktion
URI til WSDL [Udfyldes af KOMBIT senere]
Endpoint navn [Udfyldes af KOMBIT senere]
Endpoint IP [Udfyldes af KOMBIT senere]
Miljg: Test
URI til WSDL [Udfyldes af KOMBIT senere]
Endpoint navn [Udfyldes af KOMBIT senere]
Endpoint IP [Udfyldes af KOMBIT senere]
Teknisk retning for udveksling Serviceplatformen kalder Digital Post
Dataretning for udveksling Serviceplatformen leverer data til Digital Post
Service invocation / triggers Nar Fordelingskomponenten skal fordele et semistruk-
tureret objekt til en modtager, der er tilkoblet via Digi-
tal Post.

3.3.3.2 Dataspecifikation

3.3.3.2.1 Afsendelse
Kaldet er specificeret i Bilag-Al--REST--Afsendersystem-v631-uden-ndringsmarkering.pdf, afsnit
Al1.3.1 Enkeltafsendelse / opdater en afsendelse. [Digital Post]

RESSOURCE
Afsendelse

Formal

Ressourcen beskriver i detaljer en afsendelse som er afsendt eller planlagt til af-
sendelse. Selve indholdet og indholdet af eventuelle vedhaeftninger er inkluderet
ved oprettelse af afsendelsen. Ved laesning af afsendelsen er indholdet ikke inklu-
deret, men i stedet fremgar referencer, saledes at indholdet efterfalgende kan hen-
tes.

Dokument

Afsendelse af et dokument, eksempelvis en pdf fil ggres ved: at saette feltet 'Filfor-
matNavn’ til PDF, at angive en titel i feltet

'MeddelelseTitelTekst’, samt angive selve indholdet af dokumentet i feltet 'Medde-
lelselndholdData’.

Begreens-
ning

Der er begraensninger for hvor stor den samlede sterrelse af en afsendelse ma
veere samt antallet af vedhaeftninger. Se dokumentet 'Digital post - Snitflader’ for
detaljer.
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Besvarelse

Slutbrugerens besvarelse af en afsendelse vil safremt det er muligt altid ske via Di-
gital post portalen (bemeerk ikke via privat e-mail).

C | AfsendelseModtager

Angiver den slutbruger som
skal modtage afsendelsen.
Slutbrugeren er identificeret
ved enten CVR- eller CPR-
nummer

Input fra Semistruktureret data
element ” RoutingMyndighed”.
Se kapitel 3.2.3.3.3 Semistruk-
tureret data ("Fordelingsob-
jekt”)

R | MeddelelseTypeNavn

Meddelelse | ServiceBesked.
Af hensyn til bagud kompatibi-
litet er den oprindelige beteg-
nelse ’servicebesked’ bibe-
holdt selvom den korrekte be-
tegnelse er NemSMS. Angiver
typen af afsendelse. Typen
udledes fra indholdstypen.

C | Meddelelselndholdstype
Identifikator

Angiver indholdstypen som af-
sendelsen vedrgrer. Slutbru-
geren kan til- og afmelde sig
tilmeldingsgrupper som inde-
holder en eller flere indholds-
typer. Hvis slutbrugeren er til-
meldt en tilmeldingsgruppe
som indeholder denne ind-
holdstype vil slutbrugeren
modtage afsendelsen.

Huvis feltet udfyldes skal den
angivne indholdstype via ad-
ministrationsportalen veere til-
knyttet det afsendersystem
der afsendes via. Ellers vil det
resultere i en fejl.

Feltet er ikke pakraevet. Sa-
fremt feltet ikke er angivet an-
vendes default indholdstypen,
der findes via det afsendersy-
stem der anvendes i forbin-
delse med afsendelsen.

Huvis feltet ikke er udfyldt og

der ikke er opsat en default

indholdstype pa afsendersy-
stemet vil dette resultere i at
forsendelsen afvises.

Hentes fra konfigurationsdata for
fordelingskomponenten. Kan
udelades, safremt afsender har
defineret en default Meddelelse-
Indholdstypeldentifikator i Digital
Post
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C | MeddelelseTitelTekst

Titlen pa beskeden der afsen-
des. Titlen bestar af en varia-
bel og en fast del. Ved opret-
telse af afsendelsen angives
den variable tekst. Ved afhent-
ning af afsendelsen vises den
fulde titel.

File extension ma ikke angives
her. File extension angives i
"FilformatNavn’.

Efter at det ikke leengere er
muligt at gemme en kopi af
NemSMS’er i Digital post, ig-
noreres en eventuel vaerdi nar
der er tale om en NemSMS.

Input fra Semistruktureret data
element "TitelTekst”. Se kapitel
3.2.3.3.3 Semistruktureret data
("Fordelingsobjekt”)

C | MeddelelselndholdData

Data i dette felt skal veere ind-
kodet i Base64 formatet. Fel-
tet er kun relevant ved opret-
telse af afsendelsen. Nar af-
sendelsen hentes er "Medde-
lelselndholdsdataURLrefe-
rence” inkluderet i stedet.

Bemaerk krav i forbin-
delse med HTML for-
sendelser som fremgar
af 'Digital post - Snitfla-
der afsnittet 'Generelle
vilkar'.

Input fra Semistruktureret data
element ” IndholdData”. Se kapi-
tel 3.2.3.3.3 Semistruktureret
data ("Fordelingsobjekt”)

C | FilformatNavn

Angiver formatet pa meddelel-
sens indhold. Formatnavnet er
endelsen af det filnavn, der
blev opgivet da indholdet blev
gemt F.eks. "pdf’, "docx”, "txt”,
"htm”.

For NemSMS’er skal feltet
veere udfyldt med
‘txt’.

Input fra Semistruktureret data
element "FormatNavn”. Se kapitel
3.2.3.3.3 Semistruktureret data
("Fordelingsobjekt”)
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R | IndholdStoerrelseMaal

Starrelsen pa indholdet af af-
sendelsen i kilobytes far
Base64 encoding.

Skal ikke udfyldes ved afleve-
ring.

Skal ikke udfyldes ved afsen-
dende

C | MeddelelseTraadldentifi-
kator

Safremt afsendelsen er en be-
svarelse af en henvendelse
fra en slutbruger, skal svaret
indeholde en reference der
keeder svaret sammen med
den oprindelige henvendelse.
Denne reference kaldes for di-
alogtraden og id’en fremgar af
den oprindelige henvendelse.

Feltet skal udfyldes i forbin-
delse med besvarelser. Hvis
der ikke er tale om en besva-
relse ma feltet ikke veere ud-
fyldt.

Udfyldes ikke nar meddelelsen
er en NemSMS.

Skal ikke udfyldes ved afsen-
dende

U | AfsendelseDatoTid

Angiver tidspunktet hvor af-
sendelsen bliver tilgeengelig
for slutbrugeren. | en oprettel-
sessituation kan undlades, da
afsendes omgaende. Tids-
punktet kan hgjest veere 5
dage ud i fremtiden.
NemSMS’er afsendes pa det
angivne minuttal (dog kan
preecisionen ikke blive mere
preecis end 60 minutter da
NemSMS), mens meddelelser
afsendes pa den angivne dato.

Tidspunktet for udsendelsen
af NemSMS’er begraenses au-
tomatisk til et fastsat tidsrum
for ikke at genere slutbrugeren
(se 'Digital post - Snitflader’).

Skal ikke udfyldes ved afsen-
dende
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C | VedhaeftningSamling

Indeholder information om af-
sendelsens vedheeftninger, in-
klusiv selve indholdet eller re-
ference til det.

Udfyldes ikke nar meddelelsen
er en NemSMS.

Se kapitel 3.3.3.2.2 Vedhaeftning
af dokumenter

C | MeddelelseSvarType-
Navn

standard | angivet | ikkeMuligt.

Angiver hvorvidt besvarelse er
muligt samt hvordan svarpost-
kassen bestemmes.

* standard: svar er muligt
safremt en svarpost-
kasse er angivet pa
indholdstypen via ad-
ministrationsportalen.

* angivet: Svarpostkassen
fremgar af feltet
'MeddelelseSvarPost-
kasseldentifikator’ og’
MeddelelseSvarEmnel-
dentifikator’.

* ikkeMuligt: slutbrugeren
kan ikke besvare af-
sendelsen.

Safremt feltet ikke er udfyldt
anvendes 'standard’.

Udfyldes ikke nar meddelelsen
er en NemSMS, idet
NemSMS’er ikke kan besva-
res.

Skal udfyldes med "ikkeMuligt”

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75

Side 114 af 142




SF2900 — Fordelingsmekanisme version 2

KOMB:T

C | MeddelelseSvarPost-
kasse
Identifikator

Skal kun angives nar feltet
'MeddelelseSvarTy-
peNavn’ har veerdien
‘angivet’. Det skal
veere en postkasses
identifikator, der fin-

des via administrati-
onsportalen.

Feltet 'MeddelelseSvarEmnel-
dentifikator’ angiver det emne,
der skal svares til.

Udfyldes ikke nar meddelelsen
er en NemSMS.

Skal ikke udfyldes ved afsen-
dende

C | MeddelelseSvarEmne
Identifikator

Angiver det emne, som slutbru-
geren skal anvende ved evt.
besvarelse.

Emnet kan kun angives hvis
'MeddelelseSvarPostkassel-
dentifikator’ er angivet. Emnet
skal veere tilknyttet den an-
givne postkasse.

Udfyldes ikke nar meddelelsen
er en NemSMS.

Skal ikke udfyldes ved afsen-
dende

C | MeddelelseFESD-
metadata

Feltet har kun relevans nar af-
sendelsen har en svarpost-
kasse (se feltet’
MeddelelseSvarTypeNavn’)
Indholdet af disse metadata vil
blive returneret ved besva-
relse af afsendelsen og tjener
til at knytte svaret til den kor-
rekte sag i et sagsbehand-
lingssystem.

Udfyldes ikke nar meddelelsen
er en NemSMS.

Skal ikke udfyldes ved afsen-
dende

C | MeddelelseTidsfristDato

En dato der angiver at der er
en tidsfrist forbundet med
meddelelsen. Det er valgfrit at
angive en tidsfrist.

Udfyldes ikke nar meddelelsen
er en NemSMS.

Skal ikke udfyldes ved afsen-
dende
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C | MeddelelsesTidsfrist- Et notat som afsender kan Skal ikke udfyldes ved afsen-
Tekst tilknytte til tidsfristen. Det dende

er valgfrit at angive en
tekst. Der kan kun angives
en tekst, nar
'MeddelelseTidsfristDato’ er
angivet.

Udfyldes ikke nar meddelelsen
er en NemSMS.

C | MeddelelseServiceBe- Feltet er udgaet. Anvend Skal ikke udfyldes ved afsen-
skedTekst MeddelelselndholdData i ste- | dende
det.
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3.3.3.2.2 Vedheeftning af dokumenter

Der kan til en afsendelse medgives en struktur med op til 10 vedhaeftelser, som vist nedenfor. Af-
sender kan dog hgjest medgive 5 bilag, herudover medsendes 3 bilag med forsendelsesinforma-

tion.

VedhaeftningSamling

VedhaeftningSamling

TYPE

Formal

Typen indeholder en liste af informationer om de vedhaeftninger der er tilknyttet en
afsendelse. Det kan vaere dokumenter og/eller bilag.

Indeholder en liste af typen Vedhaeftning

Vedhaeftning

Vedhaeftning

Formal

URLreference.

TYPE

Typen indeholder information om en vedheeftning. Ved oprettelse skal enten feltet
VedhaeftninglndholdData eller Bilagldentifikator veere udfyldt. Ved leesning er det
fysiske indhold af vedhaeftningen tilgeengelig via referencen Vedhaeftningindhold-

C | VedhaeftningNavn

Skal ikke udfyldes nar Bilagl-
dentifikator er udfyldt.

Navnet pa vedheeftningen. File
extension ma ikke angives
her. File extension angives i
‘FilformatNavn’.

Input fra Semistruktureret data ele-

ment "FormatNavn”. Se kapitel
3.2.3.3.3 Semistruktureret data
("Fordelingsobjekt”)

C | VedhaeftningindholdData

Skal ikke udfyldes nar Bilagl-
dentifikator er udfyldt.

Selve indholdet af vedhaeftnin-
gen indkodet i Base64 forma-
tet. Feltet er kun relevant ved
oprettelse af vedhaeftningen.
Nar afsendelsen hentes er
"VedhaeftningIndholdURLrefe-
rence” inkluderet i stedet for.

Input fra Semistruktureret data ele-

ment "FormatNavn”. Se kapitel
3.2.3.3.3 Semistruktureret data
("Fordelingsobjekt”)
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C | FilformatNavn Skal ikke udfyldes nar Bilagl- | Input fra Semistruktureret data ele-
dentifikator er udfyldt. ment "FormatNavn”. Se kapitel
3.2.3.3.3 Semistruktureret data
Angiver formatet pa vedheeft- | ("Fordelingsobjekt”)

ningens indhold. Formatnav-
net er endelsen af det filnavn,
der blev opgivet da filen blev
gemt. F.eks. "pdf’, "docx”,
"html”, "txt”.

C | Bilagldentifikator Hvis filen skal refereres i Skal ikke udfyldes ved afsen-
mange afsendelser, behgves | dende

den kun at blive uploadet en
gang som et bilag. Efterfal-
gende kan den refereres via
dette felt. Eksempelvis vil vej-
ledninger oftest veere et bilag.
Bilagsnummeret der skal an-
gives her findes via admini-
strationsportalen ligesom bila-
get uploades samme sted.

Feltet er ikke udfyldt ved GET
kald.

3.3.3.2.3 Faste bilagi en forsendelse

Serviceplatformen paseetter 4 dokumenter som er:

» Indhold af dokument i XML-format, samme navn som det egentlige dokument. Type er XML.
» "Afsenderkontakt” af type txt

» "Attention” af type xml

» ’DistributionContext” af type xml

333231 Indhold I data
Dette bilag indeholder et XML format af den informationer, som er i selve dokumentet. Bilagets
navn er det samme som hoveddokumentet, men af type XML.

333232 Afsenderkontakt
Dette er et tekstdokument, der indeholder information, der ggr det muligt for en modtager, at kon-
takte afsender vedrgrende en forsendelse. Dokumentet indeholder fglgende information:

e Navn pa afsendermyndighed
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e E-mail til kontakt.

3.3.3.2.33 Attention

Dette er et XML-dokument, der er baseret pa Sag og dokumentstandarden, og er specifikation for
attentionoplysningen (ligesom att. pa breve). Attentionformatet vil i de sammenhaenge veere rele-
vant at medsende ift. Inputhandtering

Selve formatet er beskrevet i SpecifikationAttentionFormat version 09x.pdf, der er udgivet af Digita-
liseringsstyrelsen

Dokumentet benyttes til at angive en unik typeidentifikation af dokumentet, sa det kan fortolkes af
et system efterfglgende.

Den del af attention strukturen som benyttes er vist i diagrammet nedenfor:

| AttentionFelter D--l,Jn
| type = AttentionFefterType T

MeddelelseFormatObjekt0.9.0.xsd

| AttentionFormat ,J_| @

|type = AttentionFormatType 'T' ObjektNoegleKode 1.1
1.1 type = ObjektKodeType

[ AttentionObjektSamling ol e Objekt 0..50 e ObjektAttributKode 0.1
|type = AttentionObjektSamling Type l'|" PN type = ObjektType j" PN type = ObjektKodeType
1.1

ObjektVaerdiTekst 1..1
type = ObjektTekstType

1.1

Xml-strukturen skal indeholde fglgende veerdier:

Distributionskontekst (Routning)

Niv Felthavn Kard Veerdisaet Betegnelse

1 AttentionFormat 1 - -

2 AttentionObjektSamling | 1 - -

3 | Objekt 1 |- -

4 ObjektNoegleKode 1 String Indeholder altid ngglen "Forsendelses-
type”
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Distributionskontekst (Routning)

Niv = Feltnavn Kard Veerdiseet Betegnelse

4 ObjektVaerdiTekst 1 String Angiver en unik forsendelsestype af en
forsendelse, bestemmes ved aftale mel-
lem afsender og modtager F.eks.
UDK_Pensionsoversigt,

Hentes fra element ” Formular Type” i
semistruktureret data element "Format-
Navn”. Se kapitel 3.2.3.3.3 Semistruktu-
reret data ("Fordelingsobjekt”)

Bemeerk at for at veere sikker pa at ty-
pen kan bestemmes unik, skal man
overveje om det er ngdvendigt at afsen-
der og ogsa indgar.

3.3.3.2.3.4 DistributionContext
Dette er et XML document, der indholder data, som angivet af afsender for forsendelsen i den
struktur, der er beskrevet i kapitel 3.2.3.2.2Routingdata ("Distributionskontekst”)

Skemaversionen der er anvendt af afsendersystemet pafares som attribut "version” pa elementet
"DistributionContext”. Distributionskontekst, der er beskrevet i dette dokument, daekker ogsa den
forrige version af fordelingskomponenten.

3.3.3.3 Sikkerhed

Sikkerhed mellem Serviceplatformen og Digital Post er certifikatbaseret, som defineret i RA STS
[Adgangsstyring]. Kombits VOCES certifikat anvendes.

3.3.3.4 Leverancesikkerhed og fejlhandtering

Anmodningen om overfgrelse af Semistruktureret data kan leveres “At least once”. Operationen er
idempotent, da samme besked kan leveres flere gange. Serviceplatformen registrerer Anvender-
TransaktionsID, DistributionTransaktionsID, DigitalpostMeddelelsesID, og sidste svar fra digital
post, sd samme kvittering kan leveres til afsender igen.

Digital Post afviser forsendelser med samme afsendelsesID, og brevet skal sendes med et nyt af-
sendelsesID.

Nedenstaende tabel beskriver fejl i kommunikationen med Digital post og handtering.

Fejlhandtering pa Serviceplatformen (EP_DP1)
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# - Fejl type Handtering
1. Ingen forbindelse pga. manglende net- Driftsproblem pa modtagersystemet, Ser-
veerk, forkert endpoint, manglende eller viceplatformen kalder modtagersystem
forkert opseetning i STS, opseetning af igen, safremt det skannes at veere et
firewalls. problem der.
Ved gentagende fejl reporteres fejlen
rapporteres fejlen tilbage til afsendersy-
stem med en negativ kvittering.
Afsendersystemet kan sende samme be-
sked igen, da servicen er idempotent, sa
leenge eksakt samme besked sendes
igen.
2. Timeout Samme som oven for.

Nedenstaende tabel beskriver fejl returneret af Digital post og handtering.

Fejlhandtering pa fejl hos Digital post(EP_AS3)

Fejl-
kode

Fejl type

Handtering

2002 Max graense for data overskredet Kontrolleres af Serviceplatform mod afsen-
der

2003 Servicebesked indeholder flere tegn end til- Ikke relevant - udgaet af digital post

ladt

4003 Ukendt bilagld. Ikke relevant - bilag indlejret i afsendelse

4005 Default indholdstype ikke opsat pa system Videresendes til afsendersystem

4007 Ukendt slutbruger Ikke relevant

4008 Antal vedhaeftninger ikke lovlig Ikke relevant - Kontrolleres af Serviceplat-
form

4012 Ukendt indholdstype Not correct setup

4016 Ukendt postkasse Ikke relevant - besvarelse DP ikke muligt for

fordelingskomponent
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4017 Ukendt postkasseEmne Ikke relevant - besvarelse DP ikke muligt for
fordelingskomponent
4020 Dialogtrad er ikke i korrekt format Ikke relevant - besvarelse DP ikke muligt for
fordelingskomponent
4021 Ukendt dialogtrad Ikke relevant - besvarelse DP ikke muligt for
fordelingskomponent
4026 Ugyldig format pa meddelelsesld Ikke relevant - dannes af Serviceplatform
4028 Svarpostkasse skal angives nar svartype er sat | Ikke relevant - besvarelse DP ikke muligt for
til 'angivet'. fordelingskomponent
4050 Hverken VedhaeftningNavn eller Filformat- Ikke relevant - bilag indlejret i afsendelse
Navn ma vaere udfyldt for en vedhaeftning
som refererer et bilag.
4052 Indholdsdata mangler for en afsendelse / ved- | Ikke relevant - kontrolleres i XSD pa Service-
haeftning. platformen
4053 Materialet er ikke tilknyttet systemet. Ikke relevant
4054 Vedhaeftninger ma ikke optreede med samme | Kontrolleres af Serviceplatform mod afsen-
navn. der
4055 Afvist pga. virus. Videresendes til afsendersystem - sker
naeppe
4056 Ugyldig tilmeldingsgruppe (tilhgrsforhold pri- | Videresendes til afsendersystem
vat / virksomhed)
4057 Ugyldigt tegn i ved vedhaftningsfilnavn. Videresendes til afsendersystem - sker
nappe pga. Serviceplatformvalidering
4059 Materiale findes ikke. Ikke relevant - bilag indlejret i afsendelse
4061 Samme bilag er angivet flere gange. Ikke relevant - bilag indlejret i afsendelse
4063 Tidsfrist er ikke angivet. Ikke relevant
4064 Emnet tilhgrer ikke den angivne postkasse. Ikke relevant - besvarelse DP ikke muligt for
fordelingskomponent
4065 Angivet bilags nr. findes ikke eller bilaget til- Ikke relevant - bilag indlejret i afsendelse

hgrer ikke kunden.
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4066 | - | Servicebesked kan ikke have bilag eller ved- Ikke relevant - udgaet af digital post
haeftning.
4067 | - | Antal bilag og vedhaftninger maks. 10 stk. Kontrolleres af Serviceplatform mod afsen-
der
4068 | - | Afsendelsestidspunkt kan ikke sendres, nar Ikke relevant
bruger ikke er tilmeldt materialet.
4069 | - | Vedhaftningen indeholder et ugyldigt navn. Videresendes til afsendersystem - sker
nappe pga. Serviceplatformvalidering
4071 | - | Feltet MeddelelsesTitelTekst indeholder mere | Ikke relevant - kontrolleres i XSD pa Service-
end 50 tegn. platformen
6001 | - | Ikke muligt at foretage opdateringer - afsen- Ikke relevant
delsen er afsendt.
6003 | - | Slutbrugeren er ikke tilmeldt indholdstypen Videresendes til afsendersystem
6004 | - | Afsendelsesdato ma hgjest vaere 5 dage frem | Ikke relevant
i tiden
Xxxx | - | Ukendt fejl Videresendes til afsendersystem

I den situation hvor Afsendersystem skal udskiftes eller Digital post skal udskiftes med et Modta-
gersystem, skal det bare sikre at afsendersystemet har faet kvittering pa alle anmodninger, hvilket
bar ske inden for fa minutter i en normal driftssituation.

Opseetning af fordelingsregel data pa Serviceplatformen er en konfigurering via en brugergraense-
flade, og er samtidig dato styret, hvilket giver mulig for enten at ggre dette som en straks-sendring
eller en eendring pa en dato i fremtiden.

3.3.3.5 Servicemdl

Felgende underafsnit indeholder oplysninger vedrgrende servicemal for aftalt driftstid.

3.3.3.5.1 Aftalt driftstid

Parameter Veerdi
Tidsrum [Udfyldes med tidsrummet hvor der sikres normal drift]
Svartid [Udfyldes med angivelse af det maksimale svartid for dataudvekslin-

Tilgeengelighed

gen.]
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Spidsbelastningsperiode [Udfyldes med tidsrummet hvor, der forventes spidsbelastning.]
Servicevinduer [Udfyldes med oplysninger om aftalte servicevinduer og varsling af ne-
detid.]

[Afklaring/KDI: Digital post kan ikke oplyse servicemal]

3.3.4 Service Management

3.3.4.1 Incident Management
[Afklaring/Programmet — rejst emne: skal der vaere SPOC pa integrationer?]
3.3.4.2 Problem Management
[Afklaring/Programmet — rejst emne: skal der veere SPOC pa integrationer?]
3.3.4.3 Change Management

[Afklaring/Programmet — rejst emne: skal der veere SPOC pa integrationer?]

3.3.5 Testplan
3.3.5.1 Integrationstest

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at Leverandgr udfe-
rer automatiserede tests af services og unit tests.

3.3.5.2 Produktionsseetningstest

Den planlagte test af services til installation pa Serviceplatformen omfatter pt., at Leverandgr udfg-
rer automatiserede tests af services og unit tests.
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4 Beskrivelse for integrationsplatforme

4.1 Beskrivelse for Serviceplatformen

Integrationen understgtter et asynkront mgnster, hvor Serviceplatformen router kald mellem afsen-
dersystem og modtagersystem. Arsagen til at der anvendes et asynkron manster, er at modtager-
og afsendersystem ikke skal veere afhaengig af hinandens tilgeengelighed ved kommunikation.

Integrationsflow IFO1 OverfgrFordelingsobjekt har falgende mgnster:

o Afsendersystemer kalder Serviceplatformen med en anmodning om at overfgre et forde-
lingsobjekt. Serviceplatformen validerer om anmodning kan routes til ét modtagersystem,
der enten modtager eller afviser at ga videre med anmodningen. Safremt fordelingsobjektet
er et sagsdokument overfgres dette parallelt via SFTP.

e Fordelingskomponenten kalder modtagersystemet eller Digital post afheengigt af hvad der
er konfigureret i Fordelingskomponenten . Kaldes et modtagersystem, vil dette validere an-
modningen og returnere en teknisk kvittering. Kaldes Digital post, vil der blive kvitteret med
bekreeftelse af at en digital forsendelse kan leveres eller en fejl. Safremt fordelingsobjektet
er et sagsdokument hentes dette af modtagersystemet parallelt via SFTP.

¢ Fordelingskomponenten kalder Afsendersystemet og afleverer den tekniske kvittering, der
blev modtaget fra modtagersystemet eller digital post.

Integrationsflow IFO2 ModtagForretningskvittering har falgende mgnster:

o Modtagersystemet kalder Fordelingskomponenten med en forretningskvittering, der enten
er en accept eller afvisning af fordelingsobjektet.
e Fordelingskomponenten kalder herefter afsendersystemet med kvitteringen.

Integrationsflow IFO3 ListModtager er en simpel synkron forespgrgsel til Fordelingskomponenten,
der leverer en liste af modtagersystemer ud fra modtageraktgr og KLE-emner.

Integrationsflow IFO4 ValiderModtager er en simpel synkron forespgrgsel til Fordelingskomponen-
ten, der leverer en liste, der bekraefter om modtagersystemer kan modtage et givent fordelingsob-
jekt ud fra modtageraktgr og modtagersystem.

Figuren nedenfor viser hvilke komponenter og endpoints, der indgar i integrationen.
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Bemeerk at der tegne-teknisk er tale om logiske endpoints, der ikke ngdvendigvis skal leveres som

separate services.

Til Fordelingskomponenten vil der blive etableret en brugergraenseflade til inddatering af konfigura-

tionsdata.

Det skal veere muligt at udveksle fordelingsobjekter mellem version 1 og version 2 af fordelings-
komponenten, safremt egenskaberne for version 1 overholdes. Hvis en tilslutningspart til forde-
lingskomponent 2 forsgger at sende fordelingsobjekter til for en tilslutningspart med fordelingskom-
ponent version 1, som denne ikke understatter skal Fordelingskomponenten afvise disse forde-
lingsobjekter. Det betyder, at der kan udveksles Sagsjournalnotater og Sagsdokumenter inden for
samme aktar (myndighed) fra Fordelingskomponent version 2 til version 1.

4.1.1 Oversigt over integrationsflows

ID Navn

[IFO1] = OverfarFordelingsobjekt

[IFO2] ModtagForretningskvittering

[IFO3] | ListModtager
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[IFO4] | ValiderModtager

4.1.2 Integrationsflow IFO1: OverfgrFordelingsobjekt

4.1.2.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint Dokument-reference
EP_AS1 FordelingsobjektAfsend Afsnit 3.1.3
EP_AS2 FordelingskvitteringModtag Afsnit 3.1.4
EP_ASS5 SFTP Afsnit 3.1.7
EP_MS1 FordelingsobjektModtag Afsnit 3.2.3
EP_MS3 SFTP Afsnit 3.2.5
EP_DP1 Afsendelse Afsnit 3.3.3

4.1.2.2 Integrationstype

[Afklaring/Serviceplatformen: Der pagar pt. en afklaring vedrgrende klassifikation af services.]

4.1.2.3 Diagram over integrationsflowet

Jf. figurerne nedenfor indgar falgende integrationsflows i integrationen.

Nedenstaende sequence-diagram viser flowet for den initiale overfarelse af et fordelingsobjekt. De
er opdelt i forskellige scenarier for at give et bedre overblik, og ikke fordi de er separate flows.
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|

opt: Kun SagsdnkumentJ I ‘

For SagsDokument placeres selve Overfgr SagsDokument |
dokumentet pa SFTP server I
EP_AS5 ;

Anmodning om overfrelse af

fordelingsobjekt. Serviceplatformen returner H:‘ Routningsopslag

accept eller afvisning af om anmodningen

kan rutes.

opt: Kun Sagsdokument ) Flyt SagsDokument
For SagsDokument flytter Serviceplatformen

dette fra afsendersystems SFTP folder til
modtagersystems folder.

Digital post eller Modtagersystem

Serviceplatformen kalder modtagersystem og opt: Kun 5555“"“’"9"‘) Teknisk Huittering _Hent SagsDokument

far en teknisk kvittering tilbage, der angiver
accept eller afvisning. For Sagsdokument
henter Modtagersystem dette.

post

Teknisk kvittering videresendes til
afsendersystemet

[
I
|
|
Service platformen kaldes med en |
I
I
I
I

Sendt tidligere
Semi-struktureret data overfgres til Digital ‘

Afsendersystem (n) ‘ Serviceplatformen ‘ ‘ Sl‘fTP ‘ ‘ Modtaget"system (n) ‘ ‘ Digit‘alpost
t t t

[] Anmodning om overfgrelse af fordelingsobjekt

EP_AS1

alt Kanal |

Modtagersystem | Anmodning om overfordse af fordelingsobjekt
I

opt:Ikke overfort il Digital post )

[
I
[

Asynkron kvittering ”Modtag”/” Accepteret”

EP_AS2
B e |
I

Serviceplatformen skal foretage fglgende validering

Formular ma kun veere af typen PDF.

Titlen pa formular og bilag for semistruktureret data skal overholde konventioner for Unix og
Windows filnavne uden extension.

Titlen pa meddelelse og bilag for semistruktureret data ma ikke anvendes flere gange for
bilag og selve forsendelsen. Titel skal vaere unik inden for en afsendelse. Yderligere ma tit-
len ikke veere "Afsender”, "Attention” og "DistributionContext”.

XML struktur skal overholdes.

Fordelingsregel data er ukorrekte for en anmodning. CVR, KLE-nr., aktgr/myndighed er
ikke entydige eller giver ikke resultat.

Starrelse af data i webservicekald ma ikke veere stgrre 10MB

DistributionTransaktionsID ma ikke angives. Angives af Serviceplatformen.

MeddelelsesID for Digital post ma ikke angives. Angives af Serviceplatformen.
Afsenderaktgr med FK version 2, ma ikke sender en formular til en modtageraktgr med FK
version 1.

Afsenderaktgr med FK version 2 ma ikke sende til en anden modtageraktar (myndighed)

med FK version 1.

Safremt afsender forsgger at overfare samme fordelingsobjekt igen (samme AnvenderTransakti-
onsID), skal modtagersystem svare med den samme kvittering, der er svare med tidligere. Dette
kan bade vaere med status "Modtaget” og "Accept”. For digital Post skal Serviceplatformen, svare
med den kvittering, som Digital post har svaret med tidligere, og dermed skal Serviceplatformen
persistere kvitteringer fra Digital Post.
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Nedenstaende sequence-diagram viser flowet, hvor modtagersystem ikke er tilgeengelig.

Forlgb er samme som i det
initiale flow

Modtagersystem ikke
tilgengeligt

Digital post ikke tilgeengeligt

Asynkron kvittering med
fejlinformation

Digital post

I| Pm———m— ===
Digital post (Semi-struktureret data)

Anmodning om overfgrelse af fordelingsobjekt

|

Afsendersystem (n) Serviceplatformen Modtagersystem (n)
T T T
| | |

_:_ Anmodning om overfgrelse af fordelingsobjekt ! :
: EP_AS1 Routningsopslag :
| |
| |
<--—----—---=-""-""=-""-"="—"———- |
: alt Modtagersystem/Digital posd :
| K . |

I l
| Modtagersystem (Alle fordelingsobjekter) Anmodning om overfgrelse af fordelingsobjekt |
| ’ EP_MS1 |

EP_DP1

Asynkron teknisk kvittering

___(___________:.___‘____
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

1

Serviceplatformen skal returnere en kvittering, der angiver at henholdsvis Digital Post eller Modta-
gersystemet ikke er tilgaengeligt, dog efter at have forsggt at afleveret et antal gange. Antal af for-
sgg skal veere en konfiguration.

Safremt afsendersystem ikke er tilgeengelig efter et antal forsgg pa at aflevere kvittering, kan dette
betragtes som et driftsproblem, og skal handteres som sadan.

4.1.2.4 Datatransformering

Transformering i forbindelse med Digital Post er beskrevet i kapitel 3.3.3.2 Dataspecifikation

4.1.2.5 Datapersistering

Der er behov for at persistere data pa Serviceplatformen vedrgrende aktarer (f.eks. myndigheder),
KLE numre og system information, for at kunne understgtte fordelingskomponenten. Hvilke og

hvordan sammenhaeng er til de resterende data, er der ikke taget stilling til her.

Nedenstaende diagram viser behovet for den information, der skal persisteres pa Serviceplatfor-
men. Diagrammet er ikke et udtryk for den endelige datamodel, men skal give et overblik.

Ud over disse data, skal der implementeres en midlertidig persistering, der sikrer at hverken an-
modninger eller kvittering tabes ved driftsproblemer.
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Digitalpost Modtager Modtagersystem
ek cvrar FK  CVRnr $ex uup
1
SystemID KommunikationsKanal F Navn
Meddelelsestypelndikator FK  SystemUUID ) EndpointURI
1
FK  KLE Reference ID SFTP Bruger
1
Aktgr
1 0.*
ek cvrnr
1 1
Navn Digital Post Kvitteringer
1 ’PK AnvenderTransaktionsID
DistributionTransaktionsID
1) L
. DigitalpostMeddelelsesID
KLE Emne Reference KLE handling facet reference
0.* Resultat
?PK KLE Reference ID ’PK KLE Reference ID
AfsenderSystem
$ek Kigemneip $r KiEFacetD
b
0.* o
Navn
FK CVRnr
1 1
EndpointURI
KLE Emne KLE handling facet
SFTP Bruger
'PK D ’PK D
KontaktEmail
Tekst Tekst

4.1.2.5.1 Aktgr
Den juriske enhed (altid myndighed), der skal afsende eller modtager fordelingsobjekter

CVRnr Tekst(8) CVR-nummer pa akter 29189595

Navn Tekst(255) Nej Navn pa aktgr Kalundborg kommune

4.1.2.5.2 Afsendersystem
Angiver ngdvendige data for et afsendersystem i forbindelse med fordelingskomponenten.

UuID uuID UUID som systemet vil f&i ADM = 72393598-70fe-467f-b68c-
65643e5c5e90

Navn Tekst(255) Nej Navn som systemet Kommunernes Sygedagpengesy-
stem

CVRnr Tekst(8) Nej Reference til feltet CVR-nummer = 29189595

pa tabel Akter
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EndpointURI Tekst(255) Nej URI som fordelingskomponenten  http://localhost:8080/service/Distri-
skal anvende til at kontakte af- SFTPknyttet
sendersystemet

SFTP bruger Tekst(255) Ja Den SFTP bruger, som er til- KY_SIMPELSFTP

knyttet afsendersystem med
henblik pa anvendelse i forde-
lingskomponenten.

Skal angives ved overfgrelse af
sagsdokumenter

Ind og ud folder kan udledes af
SFTP bruger

KontaktEmail Tekst(255) Nej E-mail, som kan anvendes til KY @Roskilde.DK
kontakt af afsender, nar Digital
Post anvendes til distribution.

4.1.2.5.3 Digital post
Angiver ngdvendige data for at en Afsenderaktgr kan sende via sin Digitale post lgsning i forbin-
delse med fordelingskomponenten.

En aktar har et Digital Post — SystemID. Man kan veelge at angive en Meddelelsestypelndikator,
som er en tilmeldingsgruppe for en forsendelse. Denne oprettes i Administrationportalen for Digital
Post. For at modtageren kan modtager forsendelser, skal tiimeldingsgruppen accepteres.

| forbindelse med SF1600 findes en del af disse data allerede pa Serviceplatformen.

CVRnr Tekst(8) Reference til feltet CVR-nummer = 29189595
pa tabel Aktagr

SystemID Heltal(6) Nej En aktar har et System ID. Sy- 000149
stemID er det ID som en Aktgr
er oprette med i Digital post.

Meddelelsestypelndikator Heltal(10) Ja Dette er en ID for en tilmeldings- = 1258
gruppe i Digital Post, og skal an-
vendes, hvis aktgren ikke har el-
ler ikke gnske at benytte en de-
fault tilmeldingsgruppe.

4.1.2.5.4 Modtager
Indeholder information for at relatere et modtagersystem til KLE nr. og kommunikationskanal og et
fordelingsobijekt.

CVRnr Tekst(8) Reference til feltet CVR-nummer = 29189595
pa tabel Akter
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KommunikationsKanal Tekst(36) Nej Angive den kommunikationska- Modtagersystem
nal, som skal anvendes.

Veerdisaet:

. System-til-System
. DigitalPost

Kan kun veere Digital post, hvis
feltetFordelingsObjektType er
Semistruktureret data.

SystemUUID uuID Ja Reference til tabellen Modtager- = 2697f6cd-2c58-4f5f-b9c1-
system 7f61d3d09f66

Skal veere udfyldt hvis feltet
KommunikationsKanal er Modta-

gersystem

KLE Reference ID Heltal(7) Nej Reference til tabel KLE Enme 125
Reference

4.1.2.5.5 Modtagersystem
Angiver ngdvendige data for et modtagersystemet i forbindelse med fordelingskomponenten.

uuID uuID UUID som systemet vil fa&i ADM = d926cde2-758c-4642-8711-
€1948961fd70
Navn Tekst(255) Nej Navn som systemet Kommunernes Ydelsessystem
EndpointURI Tekst(255) Nej URI som fordelingskomponenten  http://localhost:8080/service/Distri-
skal anvende til at kontaktet SFTPknyttet
modtagersystemet
SFTP bruger Tekst(255) Ja Den SFTP bruger, der er tilknyt- =~ KY_SIMPELSFTP

tet modtagersystem med henblik
pa anvendelse i fordelingskom-
ponenten.

Skal angives ved overfarelse af
sagsdokumenter

Ind og ud folder kan udledes af
SFTP bruger

4.1.2.5.6 KLE Emne Reference
Indeholder Relation mellem modtager og KLE Emner

KOMBIT A/S Halfdansgade 8 2300 Kgbenhavn S www.kombit.dk CVR 19 43 50 75 Side 132 af 142



SF2900 — Fordelingsmekanisme version 2 KOM BET

KLE Reference ID Heltal(7) Reference ID til et saet af KLE 1253
emner

KLEEmnelD Tekst(8) Nej Den officieller KLE emne Identifi- = 08.13.02
kator

4.1.2.5.7 KLE emne
Indeholder den fulde list af KLE emner

KLEEmnelD Tekst(8) Den officieller KLE emne Identifi- = 08.13.02
kator
Tekst Tekst(255) Nej Medfglgende Tekst Lodsveaesen

4.1.2.5.8 KLE handlingsfacetter reference
Indeholder Relation mellem modtager og KLE handlingsfacetter

KLE Reference ID Heltal(7) Reference ID til et seet af KLE
emner
KLEFacetID Tekst(3) Nej Den officieller KLE handlingsfa- AO8

cet Identifikator

4.1.2.5.9 KLE handlingsfacetter
Indeholder den fulde list af KLE handlingsfacetter

KLEHandlingsfacetID Tekst(3) Den officieller KLE handlingsfa-
cet Identifikator

Tekst Tekst(255) Nej Medfglgende Tekst Foreningers- og ikke-officielle
rads organisering

4.1.2.5.10 Digital post kvittering
Registrerer alle kvitteringer fra Digital post, for at gare Kvitteringen pa en anmodning mod Digital
post Idempotent.
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AnvenderTransaktionsID uuiD
DistributionTransaktionsID uuiD
DigitalpostMeddelelsesID Tekst(30)
Resultat Tekst(255)

4.1.2.6 Databerigelse

uuID

uuID

Tekst(30
)

Unik identifikation pd denne spe-
cifikke overfarsel. Benyttes til at
koordinere asynkrone svar i an-
vendersystemet. Ved levering af
asynkron kvittering skal denne
veerdi returneres usendret

Unik identifikation tildelt af distri-
butionskomponenten. Den an-
vendes internt i fordelingskom-
ponenten til routing. Veerdien til-
deles af fordelingskomponenten,
og skal derfor ikke udfyldes i kal-
det ved afsendelse. Ved asyn-
kron kvittering skal denne veerdi
returneres ugendret

Indeholder unik id der anvendes
mod digital post for en afsen-
delse. Denne ID genereres af
Serviceplatformen.

De farste 6 karakterer vil veere
identisk med id’en pa det afsen-
dersystem, som afsendelsen af-
sendes fra (med foranstillede
O’er — eksempelvis 000149). «

De efterfalgende op til 24 karak-
terer skal angive en unik identifi-
kator for meddelelsen, for det
pageeldende afsendersystem.

Det fysiske svar fra Digital post

850fe196-763e-41f2-83eb-
dc13c72973f4

839ae1b6-2016-41b0-8315-
199b6¢392007

000148ABC123123456123456123
45K

Se kapitel 3.3.3.2.3.2 Afsenderkontakt i forbindelse med forsendelser af Semistruktureret data via

Digital post.

Herudover skal Serviceplatformen generere DistributionTransaktionsID og DigitalpostMeddelelse-

sID.

4.1.2.7 Routing

Routning sker pa baggrund af data modtaget i kaldet (EP_AS1) fra modtagersystemet i elementet
DistributionContext, og konfigurationsdata i Fordelingskomponenten.

Fordelingskomponenten skal registrere den version et tilslutningssystem anvender, for at kunne
afgare om et forsendelsesobjekt, kan routes til det pagaeldende modtagersystem. Safremt et af-
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sendersystem, anvender Fordelingskomponent version 2 og det korresponderende modtagersyste-
met er registreret med version 1 af Fordelingskomponenten, skal fordelingskomponenten afvise at
distribuere:

e Formularer (Semistruktureret data)
o Fordelingsobjekter, der ikke sker inden for samme aktgrer (myndighed)

4.1.2.8 Orkestrering

Diagrammer i kapitel 1.2 Overordnet forretnings flow i integrationen viser det overordnede flow,
som integration indgar i, og kapitel 4.1.2.3 Diagram over integrationsflowet er deekkende for det
flow, der beskrives her.

41.2.9 Sikkerhed

Sikkerhed mellem henholdsvis afsendersystemer, modtagersystemer og Serviceplatformen skal
overholde en raekke sikkerhedsmgnster, som defineret i RA STS [Adgangsstyring]. Falgende mgn-
stre er i spil:

e UC-SEC-01: Certifikat -> Certifikat: Interim-lgsning for WS-baseret sikkerhed via Service-
platformen

e UC-SEC-04: Token -> Token: Standard for kald mellem systemer i rammearkitekturen

e UC-SEC-05: Certifikat -> Token: Eksternt system kalder KOMBIT system (WS)

e UC-SEC-06: Token -> Certifikat: KOMBIT system kalder eksternt system (WS)

e UC-SEC-07: SSH -> SSH: Intern SFTP server

4.1.2.10 Logning

Hele det komplekse elementet Distributionscontext skal logges, derudover er der ingen ekstrakrav
til logning ud over de generelle logningskrav pa Serviceplatformen.

4.1.2.11 Testdata og test faciliteter
[Afklaring/Programmet: Programmets udmelding om teststrategi, programlog-ID #1]
4.1.2.12 Konfiguration

Som en del af Serviceaftale, skal det i konfigurationsdata registres hvilken version af Fordelings-
komponenten, som et tilslutningssystem anvender, for at Fordelingskomponenten kan afggre om
det er lovligt at rute mellem forskellige versioner af Fordelingskomponenten

4.1.2.13 Supplerende information

Det er veesentlig at der ikke tabes forretningskvitteringer ved fordelingen gennem Serviceplatfor-
men.

Leverandgren af fordelingskomponenten skal levere definitioner for alle endpoints som anvendes
af fordelingskomponenten, ogsa de endpoints som skal udstilles af afsender- og modtagersystem,
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da disse endpoint skal veere ens pa tvaers af alle systemer, der kommunikerer med fordelingskom-
ponenten

4.1.3 Integrationsflow IF02: ModtagForretningskvittering

4.1.3.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint Dokument-reference
EP_AS2 FordelingskvitteringModtag Afsnit 3.1.4
EP_MS2 FordelingskvitteringModtag Afsnit 3.2.4

4.1.3.2 Integrationstype

[Afklaring/Serviceplatformen: Der pagar pt. en afklaring vedrgrende klassifikation af services.]
4.1.3.3 Diagram over integrationsflowet

Jf. figuren nedenfor indgar falgende integrationsflows i integrationen.

Afsendersystem (n) Serviceplatformen Modtagersystem (n)

| Asynkron forretningskvittering

Et modtagersystem kalder serviceplatformen
med en asynkron forretningskvittering

I
I
I
I
I
Serviceplatformen foretager opslag af |
Afsendersystem
I Asynkron forretningskvittering
Serviceplatformen kalder afsendersystemet L
bestemt ved opslag i routningsdata med EP AS3

forretningskvittering.
_____________________>
_l_
I
I
'

Serviceplatformen skal forsgge a levere den Asynkrone forretningskvittering til afsendersystemet
et antal gange indtil den er leveret. Safremt den ikke kan leveres er der en driftsfejl, der skal hand-
teres.

4.1.3.4 Datatransformering
N/A
4.1.3.5 Datapersistering

[Krav til persistering af data mellem systemerne. Brug "N/A” hvis ikke relevant]
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4.1.3.6 Databerigelse

[Detaljerede krav til berigelse af data i kommunikationen med eksterne data. Brug "N/A” hvis ikke
relevant]

4.1.3.7 Routing

Rutning sker pa baggrund af data modtaget i kaldet (EP_MS2) fra modtagersystemet i elementet
DistributionContext.

4.1.3.8 Orkestrering

Diagrammer i kapitel 1.2 Overordnet forretnings flow i integrationen viser det overordnede flow,
som integration indgar i, og kapitel 4.1.3.3 Diagram over integrationsflowet er deekkende for det
flow, der beskrives her.

Orkestrering kan eventuelt beskrives med et antal use cases]
4.1.3.9 Sikkerhed

Sikkerhed mellem henholdsvis afsendersystemer, modtagersystemer og Serviceplatformen skal
overholde en raekke sikkerhedsmgnster, som defineret i RA STS [Adgangsstyring]. Falgende mgn-
stre er i spil:

e UC-SEC-01: Certifikat -> Certifikat: Interim-lgsning for WS-baseret sikkerhed via Service-
platformen

e UC-SEC-04: Token -> Token: Standard for kald mellem systemer i rammearkitekturen

e UC-SEC-05: Certifikat -> Token: Eksternt system kalder KOMBIT system (WS)

e UC-SEC-06: Token -> Certifikat: KOMBIT system kalder eksternt system (WS)

4.1.3.10 Logning

Hele det komplekse elementet Distributionscontext skal logges, derudover er der ingen ekstrakrav
til logning ud over de generelle logningskrav pa Serviceplatformen.

4.1.3.11 Testdata og Testfaciliteter
[Afklaring/Programmet: Programmets udmelding om teststrategi, programlog-ID #1]
4.1.3.12 Konfiguration

[Udfyldes med oplysninger om hvilke parametre der skal vaere konfigurerbare, hvilken person-
kreds/brugertype der skal have konfigurationsmulighed - og hvor ofte der vil veere behov for at aen-
dre konfigurationen.]

4.1.3.13 Supplerende information

Det er veesentlig at der ikke tabes forretningskvitteringer ved fordelingen gennem Serviceplatfor-
men.
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Leverandgren skal levere definitioner for alle endpoints som anvendes af fordelingskomponenten,
ogsa de endpoints der skal udstilles af afsender- og modtagersystem, da disse endpoint skal veere

ens pa tveers af alle systemer, der kommunikerer med fordelingskomponenten

4.1.4 Integrationsflow IF03: List Modtagere

4.1.4.1 Anvendte service endpoints

Endpoint ID Navn p& endpoint

Dokument-reference

EP_AS3 FordelingsmodtagerList

4.1.4.2 Integrationstype

Replikaintegration (Del af fordelingskomponenten)

4.1.4.3 Diagram over integrationsflowet

Jf. figuren nedenfor indgar falgende integrationsflows i integrationen.

- List mulige modtagersystemer for en given KLE emne/ handlingsfacet:

Afsnit 3.1.5

‘ Afsendersystem ‘

Serviceplatform

I

|

|

o ) FordelingsmodtagerList !

Forespgrg pa mulige modtagere =

Liste over modtagere retureres

Synkron response output udger liste over mulige systemer pa sggeparametre: (Tom liste indikerer
at der ikke findes nogle modtagere pa kriterierne). Se afsnit

4.1.4.4 Datatransformering

N/A

4.1.4.5 Datapersistering

N/A

4.1.4.6 Databerigelse
"FordelingsmodtagerList” laves ved tabel-opslag.
4.1.4.7 Routing

4.1.4.8 Orkestrering

N/A
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4.1.49 Sikkerhed

Sikkerhed mellem afsendersystemer og Serviceplatformen er Token og/eller certifikat baseret, som
defineret i RA STS [Adgangsstyring].

4.1.4.10 Logning

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.
4.1.4.11 Testdata og testfaciliteter

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.
4.1.4.12 Konfiguration

N/A

4.1.4.13 Supplerende information

N/A

4.1.5 Integrationsflow IF04: Valider modtagere

4.1.5.1 Anvendte service endpoints

Endpoint ID Navn pa endpoint Dokument-reference

EP_AS4 FordelingsmodtagerValider Afsnit 3.1.6

4.1.5.2 Integrationstype

Replikaintegration (Del af fordelingskomponenten)]
4.1.5.3 Diagram over integrationsflowet

Jf. figuren nedenfor indgar falgende integrationsflows i integrationen.

- Valider om et eller flere givne IT-systemer modtager objekter fra fordelingskomponenten:

Afsendersystem Serviceplatform

I
| |
| |
FordelingsmodtagerValider ! \
Valider en specifik modtager 9 9 — | !
Valideringsresultat retureres }

| |

| |

4.1.5.4 Datatransformering

N/A
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4.1.5.5 Datapersistering

N/A

4.1.5.6 Databerigelse

"FordelingsmodtagerValider” laves ved tabel-opslag.

4.1.5.7 Routing

N/A

4.1.5.8 Orkestrering

N/A

4.1.5.9 Sikkerhed

e UC-SEC-04: Token -> Token: Standard for kald mellem systemer i rammearkitekturen

e UC-SEC-05: Certifikat -> Token: Eksternt system kalder KOMBIT system (WS)

4.1.5.10 Logning

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.

4.1.5.11 Testdata og testfaciliteter

Der er pt. ingen yderligere krav, i forhold til den geeldende aftale for Serviceplatformen.

4.1.5.12 Konfiguration

N/A

4.1.5.13 Supplerende information

N/A

4.1.6 Tilslutning til integrationspart: Serviceplatformen

Dette kapitel lister de forudseetninger, som skal vaere opfyldt for at Serviceplatformen kan udstille
den pagaeldende snitflade.

ID Aktivitet Opgave- Kompo- Ansvarlig Udfg- Fase og af- Kommentar
kategori nent rende heengighed
TSPO1 | Opseetning | Konfigu- Serviceplat- | Serviceplat- | Service- | Fase 1 Samme aktivi-
af certifikat | ration formen formen platfor- tet som for
hos Digital men SF1600 Print
post pa Serviceplat-

formen TSPO1
og
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SF2250
NemSMS
TSPO1
TSP0O3 | Opret post- | Konfigu- Serviceplat- | Serviceplat- | Service- | Fase 1
konfigura- | ration formen formen platfor-
tion for af- men
sendersy-
stem
TSP04 | Opret post- | Konfigu- Serviceplat- | Serviceplat- | Service- | Fase 1
konfigura- | ration formen formen platfor-
tion for men
modtager-
system

TSPO02 er udgaet.

TSPO1

TSPO3

TSP0O4
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Serviceplatformen oprettes hos Digital Post, som et "standardafsendersystem” med
Kombits Voces/Moces certifikat.

- Serviceplatformen skal konfigurere et post-konfig trin til Serviceaftalen til afsendersy-
stem, hvor fglgende parameter kan angives:

UUID som afsendersystemet vil fa i ADM

Navn som afsendersystemet vil fa i ADM

CVR nr. pé afsendende myndighed

URI som fordelingskomponenten skal anvende til at kontakte afsendersystemet
SFTP bruger (UC01), som er tilknyttet afsendersystem med henblik pa anven-
delse i fordelingskomponenten. Skal angives ved overfgrelse af sagsdokumen-
ter

Ind og ud folder kan udledes af SFTP bruger (UC01)

SysID (Digital post afsendersystem) som kommune har oprette i Digital post i for
at Serviceplatformen kan sende Digital Post.

Materiale ID, som er oprettet til fordelingskomponenten i Digital post.

E-mail, som kan anvendes til kontakt af afsender, nar Digital Post anvendes til
distribution.

Serviceplatformen skal konfigurere et post-konfig trin til Serviceaftalen til modtagersy-
stem, hvor fglgende parameter kan angives:

UUID som modtagersystemet vil fa i ADM

Navn som modtagersystemet vil fa i ADM

CVR nr. pé afsendende myndighed

URI som fordelingskomponenten skal anvende til at kontakte modtagersystemet
SFTP bruger (UC01), som er tilknyttet modtagersystemet med henblik p& anven-
delse i fordelingskomponenten. Skal angives ved overfgrelse af sagsdokumen-
ter. Ud folder kan udledes af SFTP bruger (UCO01).

Registrering af KLE emne og KLE facetter, som modtagersystemet skal mod-
tage fordelingsobjekter for.

Registrering af om fordelingsobjekter, skal modtages via Digital post eller et
egentlig modtagersystem.
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