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Referencer
Reference Titel Kommentarer
[Adgangssty- "Adgangsstyring” Digitaliseringskatalogets informationsside om den samlede ad-
ring] gangsstyringslgsning i den faelleskommunale rammearkitektur.
https://docs.kombit.dk/loesning/adgangsstyring/betingelse
[Bilag] "SF6004_Bilag.zip” Indeholder bl.a. CprLookupService.wsdl og CprLookupSer-

viceMsg.xsd
Indholdet fglger SF6000 — Adresse4 — CPR Opslag.
https://docs.kombit.dk/integration/sf6000/1.1/pakke

[CPR_Doc] "SF6004_CPR_Doc.zip” Dokumentation fra CPR om CPR oplysningerne.

Se ogsa https://cprservicedesk.atlassian.net/wiki/spaces/CPR/pa-
ges/11436143/Servicespecifikationer+til+offentlige+myndigheder

[CPR-VALG] "Valg af CPR Service” Generel beskrivelse af de forskellige CPR-services inklusive vej-
ledning til it-leverandgrer om CPR.

Kan findes pa Digitaliseringskatalogets informationsside om KOM-
BITs CPR replika.

[Fejlkoder] Aktuelle opslagsliste hvis Kan findes pa Digitaliseringskatalogets informationsside om den
et webservicekald resulte- | specifikke service.
rer i en fejlkode
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1 Overordnet beskrivelse

1.1 Integrationens formal
Formalet med servicen er at give kommunens anvendersystemer mulighed for online at tilga
samtlige af de CPR data, der findes i CPR-registret.

CPR service adskiller sig fra de gvrige CPR services ved give adgang til direkte CPR online opslag
via Serviceplatformen.

Bemaerk at denne service har en forhgjet omkostning pr. opslag. Grundet denne omkostnings-
struktur anbefaler KOMBIT at kommunernes fagsystemer sa vidt muligt benytter Serviceplatfor-
mens andre lokale CPR services, som er baseret pa de frikabte CPR data og ligger i vores CPR
replika.

Servicen understgtter, at der ved opslag pa et personnummer modtages information om alle perso-
nens data.

Laes mere: [CPR_Doc].

KOMBIT anbefaler at der benyttes SF1520 eller SF1525 fremfor denne service.

1.1.1 Teknisk baggrund

For at benytte servicen skal man have oprette og godkendt ens IT-system (fagsystem) og der skal
veere serviceaftaler pa plads.

Nar disse forhold er pa plads er det muligt at kalde servicen via dens endpoint.
Servicen endponit fremgar af Digitaliseringskatalogets informationsside om den specifikke service.

Dokumentet [CPR-VALG] beskriver forholdene omkring de forskellige CPR data mere indgaende
og hvilke krav der er til brug af disse.

1.2 Servicebetingelser for den samlede integration

1.2.1 Servicemal
Parameter Veerdi

Tidsrum Serviceplatformen driftsafvikles hele dggnet alle dage bortset fra nar der ud-
fares aendringer/hvor der er servicevinduer.

Der er ikke oplyst en SLA for CPR, men i praksis er den 24x7.

Svartid Serviceplatformen har forskellig SLA pé svartid alt efter hvilken integrations-
kompleksitet, der er tale om:

Simpel = 1 sekund
Mellem = 1,5 sekund
Kompleks = 4 sekunder
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Parameter Veerdi

Der er ikkke oplyst svartider for CPR, men i praksis fglger det svartiderne for
Serviceplatformen.

Tilgeengelighed Servicemalene for Serviceplatformen driftseffektivitet er 99,8% for perioden
06:00 -18:00 pa arbejdsdage samt 98,5 % i den gvrige tid.

Spidsbelastningsperiode | Spidsbelastningen for Serviceplatformen er i perioden 03:00-4:00 samt fra
09:00-16:00 pé arbejdsdage.

Servicevinduer Mindre opdateringer for Serviceplatformen:
En gang om ugen i tidsrummet 05:00 -06:00. Varsling: 1. uge, varighed max
en time.

Stagrre og kritiske opdateringer:
Optil 1 gang om maneden i tidsrummet mandag kl. 03:00 til mandag kI.
06:00. Varsling: 1. uge, Varighed: max 3 timer

Omlaegning af miljger, arkitektur og services for Serviceplatformen:
1 gang pr. kvartal i tidrummet sgndag kl. 22:00 til mandag kl. 06:00. Varsling
1. maned, varighed max 8 timer.

Tidsrum Serviceplatformen og CPR driftsafvikles hele dagnet alle dage bortset fra nar
der er udmeldt servicevinduer.

1.2.2 Service Management

Informationer om driftsmeddelelser, forespgrgsler og kontaktinformationer, findes pa siden for Drift
og Forvaltning af KDIs Services.

Informationer om tilgeengeligheden for CPR findes pa www.CPR.dk

1.3 Sikkerhed
Denne service benytter Invocation Context som sikkerhedsmodel. Se [Adgangsstyring].

Servicen er af typen gennemstilling. Gennemstilling fungerer saledes, at anvendersystemet kon-
takter Serviceplatformen med en forespgrgsel, hvorefter Serviceplatformen videresender fore-
spergslen til kildesystemet. Serviceplatformen indkapsler dermed kildesystemet, sa anvendersy-
stemet ikke pavirkes hvis der fx sker eendringer i kildesystemet.

1.3.1 Invocation Context

Denne integratoin benytter sig af den mest simple - Invocation Context — og er kun baseret pa cer-
tifikatsikkerhed. Anvendersystemet etablerer en 2-vejs SSL-forbindelse, hvor anvendersystemet
identificerer sig med et klient-certifikat.

Adgangen gives alene pa baggrund af en kombination af serviceaftale og certifikat. | kaldet mod
Serviceplatformen skal man angive UUID’et pa den serviceaftale, man anvender.

Ved webservice kald er det kreevet at man sender en reekke informationer med i XML kaldet (se
skema nedenfor), for at identificerer sig selv, og fa godkendt adgang til at kalde webservicen.
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Pa Serviceplatformen administrationsmodul under "Serviceaftaler” kan man finde vaerdierne for
ServiceAgreementUUID, UserSystemUUID, UserUUID og ServiceUUID.

Nedenstaende tabel er et gjebliksbillede, og der kan vaere sendringer i forhold til geeldende aftaler.
Check altid seneste dokumentation.

Feltnavn Veerdi

ServiceAgreementUUID Aftale UUID

UserSystemUUID System UUID

UserUuliD Kommune UUID

ServiceUUID Service UUID — kan ogsa findes under "Find service” pa SP
OnBehalfOfUser Eget navn og firma (valgfrit felt)

CallersServiceCallldentifier  |F.eks. "SoapUl” eller systemnavn (valgfrit felt)

Hvis du har en lgsning der kreever en hgjere grad af sikkerhed, kan det vaere at denne services ma
fraveelges pga den tilknyttet sikkerhedsmodeller. Veer opmaerksom pa dette!

1.4 Teststrateqi
Det generelle udgangspunkt for KOMBITSs teststrategi er, at alle involverede parter har gennemfart
en robust systemtest af egen lgsning, far der gennemfares test parterne imellem.

Nar du arbejder med test-data skal du indgar en TEST serviceaftale i STS Administration Test.

Generelle informationer om ibrugtagning og test, samt kontaktinformationer for specifikke gnsker,
kan findes via pa integrationens produktside i Digitaliseringskataloget.

1.4.1 Testiforbindelse med udvikling
Fagsystemet har ansvar.

1.4.1.1 Testfaciliteter og testmiljg
Ingen specifikke behov angivet eller imgdekommet

1.4.1.2 Testdata
Ingen specifikke behov angivet eller imgdekommet.

KOMBIT har lavet et regneark med testpersoner der kan benyttes. Find information om test pa in-
tegrationens produktside i Digitaliseringskataloget.

1.4.2 Testiforbindelse med produktionssaetning
| forbindelse med produktionsseetning er det aftalt at der skal gennemfgres fglgende 3 prover:

e Overtagelsesprgve
e |driftseettelsesprave
e Driftsprove
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Nar du skal til at lave tilslutningen, anbefaler vi at du kontakt Leverandaren af Serviceplatformen
eller KOMBITs Customer Transition Team. Se information om prgver pa integrationens produkt-
side i Digitaliseringskataloget.

1.5 Tilslutning af services

For at kunne anvende integrationen er der en reekke vilkar og betingelser, som skal veere opfyldt af
en integrationspart, der skal tilsluttes. Ved integrationspart skal forstds anvendersystemer, kildesy-
stem osv. Disse vilkar og betingelser er opdelt i generelle vilkar og betingelser, som geelder pa
tveers af integrationer, og i specifikke vilkar og forudsaetninger for tilslutning til selve integrationen.

De generelle vilkar og betingelser er beskrevet pa Digitaliseringskatalogets side om vilkar og betin-
gelser, mens de specifikke aktiviteter, der skal udfgreres som forudsaetning for tilslutning af en in-
tegrationspart, er beskrevet for hver enkelt tilslutningspart i kapitel 2.

Det er muligt at tilkebe en ydelse hos leverandgren for yderlig hjeelp. Find information om mulighe-
derne pa integrationens produktside i Digitaliseringskataloget.

1.5.1 Kareplan for Implementering

Nedenstaende diagram viser kagreplanen for udrulningen af et anvendersystem inden for KOMBITs
rammearkitektur. Det vaesentlige i kareplanen er faserne, mens en egentlig tidsplan vil falge af den
faktiske implementeringsplan. Aktiviteter, som er forudsaetninger og betingelser i forbindelse med
ibrugtagning af en snitflade, som fglge af en udrulning af et anvendersystem, vil referere til den
fase, den hensigtsmaessig kan udfares i.

Serviceplatformen: Ved idriftseettelse af en snitflade er alle aktiviteter afsluttet, og snitfladen er klar
til anvendelse.

Kildesystem: Alle aktiviteter i forhold til serviceplatformen er afsluttet, men der kan vaere yderligere
aktiviteter i forbindelse med tilslutning af et anvendersystem eller en kommune i forhold til kildesy-
stemet.

Anvendersystem og kommune: Ved tilslutning af et anvendersystem og/eller en kommune, er der
en reekke aktiviteter op til idriftseettelse, dels af aftalemaessig karakter, og dels ogsa af konfigurati-
onsmaessig karakter, som skal udfgres. Er der aktiviteter, som medfarer konfiguration pa Service-
platformen, vil dette ske i forbindelse med leverandgrens oprettelse af serviceaftalen for kommu-
nen.
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|driftsattelse Etablering af Idriftseettelse af Idriftsaettelse af
af snitflade aftaler Anvendersystem kommune
I | I
|

|
Serviceplatformen :
|

|
1 Anvender-/fagsystem og kommune mf.
I
I . [l .
Fase 1 Fase 2.1 Fase 2.2 Fase 2.3
Etablering Planlaegning Klarggring Idriftseettelse

1.5.2 Seerlige vilkar

Da der i visse tilfeelde kan modtages mange CPR data herunder fglsomme persondata (Folkekirke-
tilhgrsforhold) skal behandlinger af data ske med dette for gje.
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2 Kontekst for integrationsparter

Uanset hvilket fagsystem der skal benytte integrationen, skal der anfagres et hjemmelsgrundlag der
er bestemt af det enkelte og relevante fagprojekt pa bestillingstidspunktet. Henvisningen til hjem-
melsgrundlaget bliver ikke vedligeholdt, hvorfor KOMBIT naturligvis ikke kan indesta for, at denne
henvisnings indehold og retsvirkning til alle tider vil vaere korrekt.

2.1.1 Specifikke forhold for tilslutning af system

Dette afsnit beskriver de opgaver, som skal gennemfgres i relation til snitfladen. | det fglgende er
anvendersystem = Fagsystem.

ID Aktivitet Opgave- Komponent Ansvarlig Udfgrende Fase og
kategori afheengig-
hed

TS101 Indgaelse af Aftale Administrati- Kommunen Fagsystem | Fase 1
Databehandler- onsmodulet
aftale (Data-
overdragelses-
aftale)

TS102 Verifikation af Verifikation Serviceplatfor- | Fagsystemet | Fagsystem Fase 2.2
bruger er opret- men
tet

TS103 Verificer at An- | Verifikation Serviceplatfor- | Fagsystemet | Serviceplat- | Fase 3
vendersystem men formen
anvender kor-
rekte para-
metre

ID Supplerende tekst

TS101 Fagsystem skal indga en databehandleraftale med Kommunen vedrgrende udveksling af data i
denne snitflade.

TS102 Leverandgr af anvendersystem skal verificere, at der er oprettet en bruger pa serviceplatformen til
brug for overfarelsen.

TS103 Leverandgren skal verificere, at alle parametre for overfgrelsen er korrekte.

2.1.2 Serviceplatformens fejlkoder

Hvis der opleves fejl med kald mod Serviceplatformen, vil det resultere i en fejlkode ala disse:
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Service.addMunicipali-
tyCodeSubscription
(ACCESS_VERIFICA-
TION_INTERCEPTOR)

contained syntax errors
or did not conform to
the web service schema
definitions.

Fejl kode Funktions navn FaultCode |Beskrivelse Afhjeelpning
ServiceConfigurati- |CprSubscriptionSer- |Server Service Configuration Could contain differ-
onDatabaseError vice.addMunicipality- update failed ent range of errors.
CodeSubscription Requires additional
investigation.
WrongUserSystem  |CprSubscriptionSer-  |Server CPR ReplicaSubscription |[Check Your request to
vice.addMunicipality- - no PNR subscription  |see which information
CodeSubscription configured for ser- is missing or cor-
viceAgreement rupted, supply argu-
ment and retry.
InvalidCallParame- |CprSubscriptionSer- |Server CPR ReplicaSubscription |[Check Your request to
ters vice.addMunicipality- - municipality code was |see which information
CodeSubscription negative is missing or cor-
rupted, supply argu-
ment and retry.
InvalidRequest CprSubscription- Client The incoming request  |Correct the errors re-

ported by Serviceplat-
formen.

seringskataloget.

Dette er kun et udsnit - Se den fulde og opdateret liste med fejlkoder pa integrationens produktside i Digitali-

3 Specifikation for integrationsparter/Fagsystemet
Integrationen anvendes af Fagsystemet til at sld CPR data op fra CPR via Serviceplatformen.

4 GDPR

Data fra CPR vil i de fleste tilfeelde veere personoplysninger. KOMBIT har i henhold til GDPR ind-
gaet en databehandleraftale med CPR kontoret om KOMBITs behandling af personoplysninger pa
vegne af en myndighed i forbindelse med brug af den feelleskommunale infrastruktur.

I henhold til Databehandleraftalen ma KOMBIT udelukkende videresende data til et andet af myn-
dighedens it-systemer pa baggrund af en instruks fra myndigheden. Denne instruks gives i form af

en serviceaftale.

Opslag af stamoplysninger kan medfare udfordringer med Personfglsomme oplysninger, og man
skal veere opmaerksom pa at der kan blive returneret oplysninger som ikke indgar i sagsbehandlin-

gen.
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