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1 INDLEDNING

Serviceplatformen er en del af den faelleskommunale infrastruktur, og understgtter de sikkerhedsmodeller, der
indgar i infrastrukturen. Det betyder, at services udstillet via Serviceplatformen, understeatter én eller flere
sikkerhedsmodeller.

Der er p.t. 3 forskellige sikkerhedsmodeller, som gar i den faelleskommunale infrastruktur.

| dette dokument anvendes de navne pa sikkerhedsmodellerne, som de er implementeret under pa
Serviceplatformen, dvs InvocationContext, AuthorityContext og Security Token.

Sikkerhedsmodellerne omtales i de overordnede beskrivelser af sikkerhedsmodellen som

e Simpel = InvocationContext
e Simpel feelleskommunal = AuthorityContext
o Faelleskommunal = Security Token

2 LASEVEJLEDNING

Denne vejledning giver et overblik over de tre forskellige sikkerhedsmodeller, som anvendes i den
feelleskommunale infrastruktur. Herudover beskriver Programmers Guide, hvordan du kalder services pa
Serviceplatformen med de forskellige sikkerhedsmodeller.

De tre sikkerhedsmodeller bliver gennemgaet enkeltvis og giver et overblik over, hvilke aktiviteter, der skal til
for, at du som leverander kan implementere dem succesfuldt. Herudover beskrives de enkelte aktiviteter trin for
trin.Overblikket kan du bruge til at opna en bedre planlaegning og forstaelse af opgavens omfang og de
ngdvendige trin i implementeringen — bade for dig som it-leverandgr, men ogsa de trin som kommunen skal
udferer. Der er udarbejdet en tjekliste til hver af sikkerhedsmodellerne, som du kan bruge til at understgtte din
implementering af den konkretesikkerhedsmodel.

Den detaljerede gennemgang er primzert malrettet dig, som skal udfgre den tekniske implementering af
integrationen til Serviceplatformen. Derfor er der lagt veegt pa de tekniske elementer og mindre fokus pa
baggrunden for sikkerhedsmodellerne. Til hver sikkerhedsmodel er der knyttet kodeeksempler

Den tekniske basisviden, som vi forudseetter er forskellige for de 3 sikkerhedsmodeller, er beskrevet i det
relevante afsnit i forhold til den konkrete sikkerhedsmodel.

Du finder links til den relevante dokumentation i referencelisten bagerst i denne vejledning.
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3 SIKKERHEDSMODELLER | DEN
FALLESKOMMUNALE INFRASTRUKTUR

3.1 De 3 sikkerhedsmodeller
Der er p.t. tre sikkerhedsmodeller understgttet af Serviceplatformen: InvocationContext, AuthorityContext og
Security Token sikkerhed

¢ Invocation Context er baseret pa certifikatsikkerhed, dvs anvendersystemet etablerer en sakaldt 2-
vejs SSL forbindelse, hvor anvendersystemet identificerer sig med et klient certifikat. | denne model er
der ingen reference til en myndighed, og adgang gives alene pa baggrund af kombinationen af
serviceaftale og certifikat. | kaldet mod Serviceplatformen skal man angive UUID’et pa den
serviceaftale man anvender.

e Authority Context er ligeledes baseret pa certifikatsikkerhed, men kaldet foregar altid i kontekst af en
bestemt myndighed, og CVR nummeret pa myndigheden angives i kaldet.

e Security Token er som Authority Context myndighedsspecifik, og kombinerer certifikatsikkerhed med
et SAML token, der indeholder roller, dataafgraensninger og myndighedskontekst.

3.2 Serviceaftaler
Alle tre sikerhedsmodeller er suppleret med Serviceaftaler, som leverandgren af et it-system og en kommune
indgar i det Feelleskommunale Administrationsmodul.

En serviceaftale er det der giver dig adgang til en kommunes data. Det er en aftale mellem dig og kommunen,
om at et konkret it-system ma f& adgang til konkrete data. Servieaftalen er samtidig kommunes instruks til
KOMBIT fra kommune om, at der ma udleveres data til det pagaeldende it-system.
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4 KOM GODT | GANG

Faer du gar i gang med at integrere til services udstillet pa Serviceplatformen, er der nogle ting du skal sikre dig
er pa plads inden.

41 Oprettelse som leverandor

For at kunne kalde webservices udstillet via Serviceplatformen, skal din organsiation vaere oprettet som
leverandgrorganisation pa Serviceplatformen og i Feelleskommunalt Administrationsmodul. Du opretter din
organisation ved at kontakte Helpdesk pa tif: 70 11 15 39 eller ved at skrive til helpdesk@serviceplatformen.dk,

og bede om en oprettelsesblanket for leverandarer.

Du vil blive bedt om at udfylde RID-nr, pa den medarbejder som skal oprettes som administrator. RID-nr. er det
ID, som findes i medarbejderens medarbejdercertifikat (MOCES).

Nar blanketten er udfyldt skal du indende den til Helpdesk.

Nar din oprettelse er godkendt, bliver din organisation oprettet i bade det Faelleskommunale
Administrationsmodul og Serviceplatformens administrationsmodul. Du kan laese mere om funktionaliteten i det
Feelleskommunale Administrationsmodul i vejledningen [ADMINISTRATION]

For at logge pa Faelleskommunalt Administrationsmodul skal du tildele medarbejdere i din organisation, som
skal anvende Faelleskommunalt Administrationsmodul de ngdvendige rettigheder i NemLogin. [NEMLOGIN]

| forhold til login i Serviceplatformens administrationsmodul, bliver den fgrste administrator oprettet samtidig
med oprettelsen af din organisation. Administratoreren kan efterfelgende selv oprette brugere med de
ngdvendige roller i Serviceplatformens administrationsmodul [ADMINISTRATION]

4.2 Opret dit it-system i Falleskommunal Administration

Du skal oprette dit it-system som anvendersystem i det Faelleskommunale Administrationsmodul, nar du skal
kalde services pa Serviceplatformen. | forbindelse med oprettelsen af dit it-system skal du anvende et certifkat.
Det kan du med fordel bestille hos DanlID inden du pabegynder oprettelsen.

Vi anbefaler at du anvender et FOCES-certifkat. | ekstern test kan du anvende et test FOCES-certifikat eller
produktions FOCES-certifikat til dit system. | produktionmiljget er det et krav at du anvender et produktions
FOCES-certifikat. Vi anbefaler at du anvender forskellige certifikater i test og produktion.

Laes mere om oprettelse af it-systemer i det Feelleskommunale Administrationsmodul i vejledningen
[ADMINISTRATION]

4.3 Godkendelse af serviceaftaler

Fer du kan fa adgang til data og kalde en service, skal du have en godkendt Serviceaftale pa den eller de
konkrete services, du gnsker at fa adgang til. Det er en aftale mellem dig og kommunen om, at et konkret it-
system ma fa adgang til konkrete data. Det er samtidig kommunes instruks til KOMBIT om, at der ma udleveres
data.

| det eksterne test system kan KDI godkende pa vegne af kommunerne. Du skal blot sende en mail til

KDI@kombit.dk.
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| produktion er det naturligvis kun kommunens aftaleadministrator i det Feelleskommunale
Administrationsmodul, som har ret til at godkende serviceaftaler.

4.4 Digtaliseringskataloget

Digitaliseringskataloget giver dig overblik over de services, der udstilles via den feelleskommunale infrastruktur.
Her kan du laese om de enkelte services og finde links til relevante vejledninger og dokumentaion. |
Servicekataloget kan du ogsa se, hvilke af de 3 sikkerhedsmodeller en konkret service er udstillet med.
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5 INVOCATION CONTEXT

Invocation Context er den simple sikkerhedsmodel, hvor det alene er muligt at styre hvorvidt et
anvendersystem ma kalde en service eller ej. Der er ingen myndighedskontekst, ingen afgraensning af data, og
intet rollebegreb i denne sikkerhedsmodel. Adgang til en service styres udelukkende ud fra om der er en
godkendt serviceaftale mellem et anvendersystem, en myndighed og en service.

5.1 Sadan fungerer Invocation Context

| kaldet mod Serviceplatformen udfyldes den del af SOAP konvolutten der vedrgrer InvocationContext. Her skal
du unikt identificerer den serviceaftale du kalder med, ved angivelse af en reekke UUID’er. UUID’er kan du laese
mere om i afsnit 5.3.

Selve forbindelsen etableres som en sakaldt 2-vejs SSL forbindelse, hvor du bruger dit FOCES-certifikat som
klient- certifikat. Du skal anvende det certfikat, du har registreret pa dit it-system i Faelleskommunal
Administration.

Serviceplatformen validerer SSL-forbindelsen, og dermed klient-certifikatet, og safremt certifikat og UUID’er
stemmer overens, og der serviceaftalen indeholder den konkrete service, far du adgang til at kalde servicen.

5.2 Step 1: test med demo-service
Du kan med fordel starte med at teste med demoklienten fgr du pabegynder at din egentlige test af en service.

5.2.1 Hent Kodebasen til demo-service
Til Demo-Service er der udstillet eksempelkode, som viser hvordan du treekker et token i hhv. Java og .NET, og
denne kode kan hentes her

https://github.com/Serviceplatformen/demoservice-client-java

https://github.com/Serviceplatformen/demoservice-client-net

Kodebasen er fadt med et FOCES certifikat, der er registreret pa et it-system i test-miljget, og der er indgaet en
serviceaftalen med en enkelt test-service, sa koden kan afvikles som den er, med det resultatet der hentes et
token fra Security Token Servicen, og der gennemfgres et kald mod test-servicen pa Serviceplatformen.

Nedenfor far du nogle praktiske detaljer om de to kodeeksempler

5.2.2 Java eksempel

Kodebasen til Jave indeholder 2 eksempler, hvor det ene er til den gamle sikkerhedsmodel pa
Serviceplatformen, og den anden er til den token-baserede sikkerhedsmodel. Du skal anvende koden til den
gamle context-baserede sikkerhedsmodel, som du finder i folderen:

demoservice-context-client

De to primaere frameworks der anvendes i eksempelkoden er Spring og CXF , og koden bygges med veerktgjet
Maven.

Hvis du ikke har erfaring med at bruge CXF frameworket, kan man med fordel laese dokumentationen til den
CXF-baserede referencekode som Digitaliseringsstyrelsen vedligeholder CFX.

Det er i resource-filen cxf.xml at det meste af den relevante konfiguration kan findes, og her konfigureres bl.a.
kaldet til servicen og etableringen af 2-vejs SSL forbindelsen til Serviceplatformen. De specifikke parametre til
InvocationContext konfigureres i resource-filen invocationcontext.properties.
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5.2.3 .NET eksempel

Kodebasen til .NET indeholder 2 eksempler, hvor det ene er til den context-basedere sikkerhedsmodel pa
Serviceplatformen, og den anden er til den token-baserede sikkerhedsmodel. Du skal anvende koden til den
context-baserede sikkerhedsmodel, som du finder i folderen:

DemoClient

Kodebasen er skrevet i C#, og baserer sig pa Microsofts eget framework til webservices (WCF). Endvidere er
der inddraget et framework til at handtere Liberty Basic SOAP Binding profilen, udarbejdet af
Digitaliseringstyrelsen [OIO IDWS 3.0].

Den version af frameworket der indgar i eksempelkoden har dog nogle fa aendringer, sa den er kompatibel med
de krypto-algoritmer som KOMBIT anvender, samt at den understgtter etableringen af en 2-vejs SSL
forbindelse.

Kodebasen anvender XML-baseret konfiguration af WCF, og hvis du i sin egen kode gnsker at konfigurere
WCEF via kode og ikke XML, sa er det vigtigt, at du far alt fra App.config med fra eksempelkoden, da den
indeholder konfiguration af OIO IDWS frameworket.

Klienten kgrer umiddelbart, safremt man fglger instruksen og installerer:

e .NETFramework 4.5.2.

e Microsoft Build Tools 2015 (Hvis du ikke gnsker at installere Visual Studio, men blot vil afvikle
eksempelklienten)

og eksekverer run.bat fra en kommandoprompt for at gennemfgre kald til demo-service.
5.3 Step 2: Gennemfor test i ekstern test mod konkret webservice

Nar du kalder en service, som understgtter InvocationContext, skal du sende en reekke informationer med i
XML kaldet, for at identificere dit it-system, og blive godkendt adgang til at kalde webservicen. Flere af disse
parametre bliver dannet i forbindelse med oprettelse af en Serviceaftale.

5.3.1 Oprette en Serviceaftale pa den konkrete service i ekstern test
Nu skal du oprette en serviceaftale pa den service, du gnsker at teste forretningsmaessigt i forhold til din
Igsning.

» Log pa det Feelleskommunale Administrationsmodul i ekstern test
» Opret en serviceaftale pa den konkrete service du gnsker at anvende
= Fa KDl til at godkende serviceaftalen, ved at sende en e-mail til KDI@kombit.dk
= Noter fglgende parameter fra Serviceaftalen
= ServiceaftaleUUID
= UserSystemUUID

Du finder paramenterne ved at klikke pa informationsikonet i serviceaftalen. Du kan lazese mere om, hvordan du
opretter serviceaftaler i vejledningen til Feelleskommunal Administration [ADMINISTRATION].
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Du skal anvende felgende informationer i InvocationContext i dit SOAP XML payload

Feltnavn Veerdi

ServiceAgreementUUID Aftale UUID fra Serviceplatformen under "Serviceaftaler”

UserSystemUUID System UUID fra Serviceplatformen under "Serviceaftaler”

UserUUID Kommune UUID fra Serviceplatformen under "Serviceaftaler”

ServiceUUID Service UUID fra Serviceplatformen under "Find service” eller "Serviceaftaler’
OnBehalfOfUser Valgfrit felt som kan indeholde f.eks. brugerkontonavn i anvendersystemet.

Gemmes i loggen pa Serviceplatformen, sa det kan bruges i forbindelse med
support af anvenderne og IT-systemudviklerne.

CallersServiceCallldentifier | Valgfrit felt som kan indeholde f.eks. internt sagsnummer.
Gemmes i loggen pa Serviceplatformen, sa det kan bruges i forbindelse med
support af anvenderne og IT-systemudviklerne.

Accountinglnfo Valgfrit felt som kunne indeholde f.eks. faktureringsinformation.

Gemmes i loggen pa Serviceplatformen, sa det kan bruges i forbindelse med
support af anvenderne og IT-systemudviklerne.

Du finder ServiceAgreementUUID og UserSystemUUID i det Faelleskommunale Administrationsmodul ved at
abne din serviceaftale og du kan finde en liste over kommunernes UserUUID i KDIs dokumentbibliotek
[KOMMUNEUUID] og ServiceUUID i Serviceplatformens administrationsmodul.
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5.4 Step 3: Ibrugtagning i produktion

5.4.1 Registrer it-system i produktion

Far du kan gennemfere kald i produktion skal du registre dit it-system i produktion.
Du skal sgrge for, at

= Oprette din organisation i Feelleskommunal Administration i produktion
= Registrere dit it-system i Faelleskommunal Administration
= Tilknytte et gyldigt FOCES certifikat med SAML metadata til dit it-system

Hvis din organisation endnu ikke er oprettet pa produktionmiljget skal du kontakte
helpdesk@serviceplatformen.dk

5.4.2 Opret en Serviceaftale pa konkret service i produktion
» Log pa Faelleskommunal Administration
= Opret en serviceaftale pa demo-service
= Fa kommunen* til at godkende serviceaftalen
= Noter fglgende parameter fra Serviceaftalen
= CVR-nr pa myndighed
= Service Entityld
= Service Endpoint

Du finder paramenterne ved at klikke pa informationsikonet i serviceaftalen.

Husk du kan se hvordan du anmoder om serviceaftale i vejledning fra tidligere.
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6 AUTHORITY CONTEXT

AuthorityContext er en implementation af den Simple feelleskommunale sikkerhedsmodel. Modellen minder om
InvocationContext, men kald til servicen sker altid i kontekst af én bestemt myndighed, der angives i kaldet.
Envidere skal hver myndighed (som der skal kaldes i kontekst af) godkende aftalen forinden.

6.1 Sadan fungerer AuthorityContext (Myndighedskontekst)
| kaldet mod Serviceplatformen udfyldes den del af SOAP konvolutten der vedrgrer AuthorityContext. Her skal
man angive CVR nummeret pa den myndighed, man kalder pa vegne af, i feltet MunicipalityCVR.

Selve forbindelsen etableres som en sakaldt 2-vejs SSL forbindelse, hvor man bruger sit FOCES certifikat (det
som er registreret for ens eget IT-system), som klient certifikat.

Serviceplatformen validerer SSL forbindelsen, og dermed klient certifikatet, og hvis certifikat og CVR matcher
en registreret serviceaftale pa den konkrete service, sa gives der adgang til at kalde servicen.

6.2 Step 1: test med demo-service
Du kan med fordel starte med at teste med demoklienten fgr du pabegynder at din egentlige test af en service.

6.2.1 Hent Kodebasen til demo-service
Til Demo-Service er der udstillet eksempelkode, som viser hvordan du treekker et token i hhv. Java og .NET, og
denne kode kan hentes her

https://github.com/Serviceplatformen/demoservice-client-java

https://qithub.com/Serviceplatformen/demoservice-client-net

Kodebasen er fadt med et FOCES certifikat, der er registreret pa et it-system i test-miljget, og der er indgaet en
serviceaftalen med en enkelt test-service, sa koden kan afvikles som den er, med det resultatet der hentes et
token fra Security Token Servicen, og der gennemfgres et kald mod test-servicen pa Serviceplatformen.

Nedenfor far du nogle praktiske detaljer om de to kodeeksempler

6.2.2 Java eksempel

Kodebasen til Jave indeholder 2 eksempler, hvor det ene er til den gamle sikkerhedsmodel pa
Serviceplatformen, og den anden er til den token-baserede sikkerhedsmodel. Du skal anvende koden til den
gamle context-baserede sikkerhedsmodel, som du finder i folderen:

demoservice-context-client

De to primaere frameworks der anvendes i eksempelkoden er Spring 0g CXF , og koden bygges med veerktgjet
Maven.

Hvis du ikke har erfaring med at bruge CXF frameworket, kan man med fordel laese dokumentationen til den
CXF-baserede referencekode som Digitaliseringsstyrelsen vedligeholder her.

Det er i resource-filen cxf.xml at det meste af den relevante konfiguration kan findes, og her konfigureres bl.a.
kaldet til servicen og etableringen af 2-vejs SSL forbindelsen til Serviceplatformen. De specifikke parametre til
InvocationContext konfigureres i resource-filen invocationcontext.properties.

6.2.3 .NET eksempel
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Kodebasen til .Net indeholder ligeledes 2 eksempler, hvor det ene er til den gamle sikkerhedsmodel pa
Serviceplatformen, og den anden er til den token-baserede sikkerhedsmodel. Du skal anvende koden til den
gamle context-baserede sikkerhedsmodel, som du finder i folderen:

DemoClient
Kodebasen er skrevet i C#, og baserer sig pa Microsofts eget framework til webservices (WCF).

Klienten kgrer umiddelbart, safremt man installerer fglgende og falger instruksen fra GitHub:

e NETFramework 4.5.2.

e Microsoft Build Tools 2015 (Hvis du ikke gnsker at installere Visual Studio, men blot vil afvikle
eksempelklienten)

og eksekverer run.bat fra en kommandoprompt for at gennemfare kald til demo-service.
6.3 Step 2: Gennemfor test i ekstern test mod konkret webservice

Nar du kalder en service, som understgtter AuthorityContext, skal du sende en raekke informationer med i XML
kaldet, for at identificere dig selv, og blive godkendt adgang til at kalde webservicen. Flere af disse parametre
bliver dannet i forbindelse med oprettelse af en Serviceaftale.

6.3.1 Oprette en Serviceaftale pa den konkrete service i ekstern test
Nu skal du oprette en serviceaftale pa den service, du gnsker at teste forretningsmaessigt i forhold til din
Igsning.

» Log pa Faelleskommunal Administration i ekstern test

= Opret en serviceaftale pa den konkrete service du gnsker at anvende

» FaKDI til at godkende serviceaftalen, ved at sende en e-mail til KDI@kombit.dk
= Noter CVR nummeret for myndigheden fra Serviceaftalen

Du finder paramenterne ved at klikke pa informationsikonet i serviceaftalen. Du kan lazese mere om hvordan du
opretter serviceaftaler i vejledningen til Feelleskommunal Administration [ADMINISTRATION].
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Du skal anvende felgende informationer i AuthorityContext i dit SOAP XML payload

Feltnavn Veerdi

MunicipalityCVR Pakreevet felt som udfyldes med kommunens CVR nummer. Kan findes pa
serviceaftalen.

Du kan anvende fglgende informationer i CallContext i dit SOAP XML payload hvis du har brug for ekstra
informationer ved fejlfinding.

Feltnavn Veerdi

OnBehalfOfUser Valgfrit felt som kan indeholde f.eks. brugerkontonavn i anvendersystemet.
Gemmes i loggen pa Serviceplatformen, sa det kan bruges i forbindelse med
support af anvenderne og IT-systemudviklerne.

CallersServiceCallldentifier | Valgfrit felt som kan indeholde f.eks. internt sagsnummer.
Gemmes i loggen pa Serviceplatformen, sa det kan bruges i forbindelse med
support af anvenderne og IT-systemudviklerne.

Accountinglnfo Valgfrit felt som kunne indeholde f.eks. faktureringsinformation.

Gemmes i loggen pa Serviceplatformen, sa det kan bruges i forbindelse med
support af anvenderne og IT-systemudviklerne.
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6.4 Step 3: Ibrugtagning i produktion

6.4.1 Registrer it-system i produktion

Far du kan gennemfere kald i produktion skal du registre dit it-system i produktion.
Du skal sgrge for, at

= Oprette din organisation i Feelleskommunal Administration i produktion
= Registrere dit it-system i Faelleskommunal Administration
= Tilknytte et gyldigt FOCES certifikat med SAML metadata til dit it-system

Hvis din organisation endnu ikke er oprettet pa produktionmiljget skal du kontakte
helpdesk@serviceplatformen.dk

6.4.2 Opret en Serviceaftale pa konkret service i produktion
» Log pa Faelleskommunal Administration
= Opret en serviceaftale pa demo-service
= Fa kommunen* til at godkende serviceaftalen
= Noter fglgende parameter fra Serviceaftalen
= CVR-nr pa myndighed
=  Service Endpoint

Du finder paramenterne ved at klikke pa informationsikonet i serviceaftalen.
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7 SECURITY TOKEN

Security Token er en implementation af den Fzelleskommunale sikkerhedsmodel, hvor kald altid sker i kontekst
af en myndighed, og anvendersystemet er tildelt specifikke roller og dataafgraensninger som anvendersystemet
ma agerere pa.

Implementationen introducerer en yderligere komponent, der anvendes i kald-mgnsteret mod
Serviceplatformen. Denne komponent hedder Security Token Servicen (STS), og udsteder SAML tokens, der
indeholder anvendersystemets rettigheder, og anvendes i kald mod Serviceplatformen.

Security Token Servicen giver mulighed for en mere finkornet kontrol over systemers adgang til kommunernes
data, idet det er muligt at styre hvilke systemer, der ma tilga data og praecist, hvilke data der ma tilgas samt
hvilke handlinger, der m& udfgres pa dem.

Det giver en bedre sikkerhed for bade leverandgrerne af kommunale it-lgsninger og kommunerne i og med, at
det mindsker risikoen for at leverandaren af it-lasningen, har afgang til mere data end der er lovhjemmel til.

Dette kapitel gennemgar, hvordan du som leverandegr af en kommunal it-lasning anvender Security Token
Services, til at tilga data via den faelleskommunale infrastruktur.

7.1 Sadan fungerer token-sikkerhed
Den sikkerhedsmodel der anvendes pa Serviceplatformen fungerer overordnet pa falgende made

e It-systemet kalder Security Token Servicen for at hente et token til den service pa Serviceplatformen
som it-systemet gnsker at kalde.

e Ettoken er service-specifikt, sa hvis der skal kaldes flere services, skal der hentes flere tokens; ét
token for hver service.

e Tokens har en gyldighedsperiode, og kan genbruges indenfor denne gyldighedsperiode, sa man skal
ikke traekke et nyt token til en service, for ens nuvaerende token er taet pa at udlgbe. Gyldigheden er pt
8 timer, og udlgbstidspunktet star i det udstedte token.

o It-systemet etablerer en sikker 2-vejs SSL forbindelse til Serviceplatformen.

e It-systemet generer et SOAP payload, der er struktureret jf Liberty Basic SOAP Binding profilen, og
sender det til Serviceplatformen, og har det udstedte token indlejret.

e Serviceplatformen validerer payloadet, og sender et svar tilbage til It-systemet.
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STS kalder user store for at User store svarer med
sla anvendersystemet op, og de gnskede
sgger i den sammenhang informationer til STS

ogsa efter aftalestrukturer <L
der giver adgang til service \g
der kaldes ind pa
A
© [,0
STS svarer med et
RequestSecurity-TokenResponse
Anvendersystem kalder STS - Rammearkitekturens Heriligger et KOMBIT SAML
metode RequestSecurityToken (WS- Secure Token Service token der repraesenterer

Trust) anvendersystemets adgang

Serviceplatformen

kalder kildk 1 t
o o Anvendersystem kalder SOAP service «alder kiidesysteme

. : med Den relevante
med CERT eg sikkerhed p3 transport sikker hedsmodel
niveau

! 1 (to-vejs SSL) Desuden angives en WS-
‘ * Secuirity sektion hvor SAMLtoken er

placeret : :
Anvendersystem . " Kildesystem
(ekstemt system) © Service plat © (KOMBIT system)

O o

\
\
\

Serviceplatformen returnerer response til Kildesystemet svarer med et response. Evt.

anvendersystem og benytter i dette scenarie den stadig data afgraensning er foretaget af

abne SSL/TSL tunnel. kildesystemet pa baggrund af indholdet i
SAML token (roller)

\J

Processen med at sikre sig et token hos STS via et WS-Trust kald er beskrevet i dokumentet
Snitfladebeskrivelse-STS-0lI0 WS Trust.pdf, og vil ikke blive beskrevet yderligere her.

| kaldet til Serviceplatformen skal det token, som er modtaget fra STS, placeres i en WS-Security header
sektion. Dette er udtrykt i en WS-SecurityPolicy WSDL fil, som refereres i WSDL filen for de enkelte services,
der anvender denne sikkerhedsmodel. Derudover er det pakraevet at medsende WS-Addressing felter, signere
de enkelte SOAP headers og SOAP body og medsende timestamps. Yderligere specifikation af kravene til
benyttelse af KOMBIT Token sikkerhedsmodellen kan findes i specifikationen for "Liberty Basic SOAP Binding
Version 1.0 Final” pa Project Libertys hjemmeside.

Da SOAP headers skal signeres bade ved kald til Serviceplatformen, men ogsa i svaret, vil det vaere
ngdvendigt at konfigurere trust til Serviceplatformens offentlige certifikat. Kontakt Serviceplatformens Helpdesk
ved at skrive til helpdesk@serviceplatformen.dk for fremsendelse af certifikatet.

For du kan komme i gang med at anvende Security Token Service er der en raekke ting, du skal igennem. Du
skal altid have gennemfgrt test af din Igsnings integration mod infrastrukturen, far du gar i produktion med din
Izsning. Din test gennemfarer du i det eksterne testmiljo - exttest.

Nedenfor har vi beskrevet hvordan du kommer godt i gang med token-sikkerhed

7.2 Step 1: Test med demo-service

Du kan med fordel starte med at teste mod demoklienten fgr du pabegynder at din egentlige test af en service.

7.21 Hent Kodebasen til demo-service

! hitp://www.projectliberty.org/resource_center/specifications/liberty basic_soap binding version 1 0 final
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Til Demo-Service er der udstillet eksempelkode, som viser hvordan du treekker et token i hhv. Java og .NET, og
denne kode kan hentes her

https://github.com/Serviceplatformen/demoservice-client-java

https://qgithub.com/Serviceplatformen/demoservice-client-net

Kodebasen er fgdt med et FOCES certifikat, der er registreret pa et it-system i test-miljget, og der er indgaet en
serviceaftalen med en enkelt test-service, sa koden kan afvikles som den er, med det resultatet der hentes et
token fra Security Token Servicen, og der gennemfgres et kald mod test-servicen pa Serviceplatformen.

Nedenfor far du nogle praktiske detaljer om de to kodeeksempler

7.2.2 Java eksempel

Kodebasen til Jave indeholder 2 eksempler, hvor det ene er til den gamle sikkerhedsmodel pa
Serviceplatformen, og den anden er til den token-baserede sikkerhedsmodel. Du skal anvende koden til den
token-baserede sikkerhedsmodel, som du finder i folderen:

demoservice-token-client

De to primaere frameworks der anvendes i eksempelkoden er Spring 0g CXF , og koden bygges med veerktgjet
Maven.

Hvis du ikke har erfaring med at bruge CXF frameworket, kan man med fordel lzese dokumentationen til den
CXF-baserede referencekode som Digitaliseringsstyrelsen vedligeholder her.

Det er i resource-filen cxf.xml at det meste af den relevante konfiguration kan findes, og her konfigureres bl.a.
kaldet til servicen, kaldet til Security Token Servicen, og etableringen af 2-vejs SSL forbindelsen til
Serviceplatformen.

7.2.3 .NET eksempel

Kodebasen til .Net indeholder 2 eksempler, hvor det ene er til den gamle sikkerhedsmodel pa
Serviceplatformen, og den anden er til den token-baserede sikkerhedsmodel. Du skal anvende koden til den
token-baserede sikkerhedsmodel, som du finder i folderen:

DemoTokenClient

Kodebasen er skrevet i C#, og baserer sig pa Microsofts eget framework til weservices (WCF). Endvidere er
der inddraget et framework til at handtere Liberty Basic SOAP Binding profilen, udarbejdet af
Digitaliseringstyrelsen [OIO IDWS 3.0].

https://www.digitaliser.dk/resource/3949880

Den version af frameworket der indgar i eksempelkoden har dog nogle fa aendringer, sa den er kompatibel med
de krypto-algoritmer som KOMBIT anvender, samt at den understgtter etableringen af en 2-vejs SSL
forbindelse.

Kodebasen anvender XML-baseret konfiguration af WCF, og hvis man i sin egen kode gnsker at konfigurere
WCEF via kode og ikke XML, sa er det vigtigt at man far alt fra App.config med fra eksempelkoden, da den
indeholder konfiguration af OIO IDWS frameworket.

Klienten kgrer umiddelbart, safremt man fglger instruksen og installerer:

e NETFramework 4.5.2.

e Microsoft Build Tools 2015 (Hvis du ikke gnsker at installere Visual Studio, men blot vil afvikle
eksempelklienten)
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og eksekverer run.bat fra en kommandoprompt. Gennemfgr kald til demo-service

7.3 Step 2: Gennemfor test i ekstern test mod konkret webservice
Du har gennemfgrt test mod demo-servicen og er nu klar til ga videre med implementeringen af Security Token
Service. Nu kan du begynde din test op imod den konkrete service, du gnsker at benytte til din Igsning.

7.3.1 Oprette en Serviceaftale pa den konkrete service i ekstern test
Nu skal du oprette en serviceaftale pa den service, du gnsker at teste forretningsmaessigt i forhold til din
lgsning.
» Log pa Feelleskommunal Administration
» Opret en serviceaftale pa den konkrete service du gnsker at anvende
= Fa kommunen eller KDI* til at godkende serviceaftalen
= Noter fglgende parameter fra Serviceaftalen
= CVR-nr pa myndigheden
= Service Entityld
= Service Endpoint

Du finder paramenterne ved at klikke pa informationsikonet i serviceaftalen. Du kan laese mere om hvordan du
opretter serviceaftaler i vejledningen til Faelleskommunal Administration [ADMINISTRATION].

7.3.2 Installer og udskift de nodvendige certifikater

Filen ConfigVariables.cs, som du finder sammen demo-servicen, indeholder en lang stribe
konfigurationsparametre, og den er pre-konfigureret til at kalde en test-service pa Serviceplatformens testmiljg,
for et specifikt CVR nummer.

Derfor skal du nu tilpasse kodebasen, sa du kan teste din Igsning op i mod den service, du gnsker at kalde. Det
betyder, at du skal skifte certifikatet ud med dit eget certifikat — det som du har registreret pa dit it-system i det
Faelleskommunale Administrationsmodul. Dernaest skifter pegepinden ud sa den peger pa den service, som du
gnsker at kalde.

Du finde en kort vejledning til at udskifte certifikat i roden af kodebasen, og selve WSDL/XSD filer til den service
man kalder skal skiftes i denne folder

https://qgithub.com/Serviceplatformen/demoservice-client-java/tree/master/demoservice-token-client/src/main/resources/contracts

Husk at disse parametre skal du eendre, sa de stemmer overens med henholdsvis miljg, certifikater, service og
myndighed, som du gnsker at ggre brug af.

Der er endvidere oprettet en Service Reference til test-servicen pa Serviceplatformen, og der skal oprettes en
ny Service Reference til den faktiske service man gnsker at kalde. Nar man opretter en ny Service Reference,
er det vigtigt at man far koblet Bindings og Behaviours (se App.config) pa denne service, sa den rigtige
sikkerhedsmodel anvendes i kaldet til servicen.

Nar du foretaget ovenstaende sndringer skal du traekke et token til den valgte service og validere at du far
udstedt et token til servicen pa vegne af en kommune

7.3.3 Anbefalede testcases
- Genbrug af token:

Tokens har en levetid pa 8 timer, hvilket betyder at du skal genbruge tokenet.

- Hold live i flere tokens med forskellige myndigheder:
Mange Igsninger har flere kommuner pa, og derfor er det vigtigt at din Igsning kan handtere

at holde live i flere forskellige tokens og genbruge dem péa de rigtige myndigheder.
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7.3.4 Test af forretningslogik pa konkret service
Nar du har styr pa at treekke tokens kan du afvikle dine planlagte forretningstest af den valgte service.

Du kan finde inspiration til test af de fleste services i testproduktkataloget og i servicekataloget hvor du finder
en links til relevant dokumenataion i forhodl til den enkelte service

7.4 Fase 3: Ibrugtagning i produktion

7.4.1 Registrer it-system i produktion
Far du kan gennemfegre kald i produktion skal du registre dit it-system i produktion.
Du skal sgrge for, at

= Oprette din organisation i Feelleskommunal Administration i produktion
= Registrere dit it-system i Faelleskommunal Administration
= Tilknytte et gyldigt FOCES certifikat med SAML metadata til dit it-system

Hvis din organisation endnu ikke er oprettet pa produktionmiljget skal du kontakte
helpdesk@serviceplatformen.dk

7.4.2 Opret en Serviceaftale pa konkret service i produktion
» Log pa Faelleskommunal Administration
= Opret en serviceaftale pa demo-service
» Fakommunen* til at godkende serviceaftalen
= Noter fglgende parameter fra Serviceaftalen
= CVR-nr pa myndighed
= Service Entityld
= Service Endpoint

Du finder paramenterne ved at klikke pa informationsikonet i serviceaftalen.
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8 KODEEKSEMPLER

8.1 Kodeeksempler til Invocation Context
Her kan du se et eksempel pa hvordan veerdierne indsaettes i XML'en

CPR Kommunekode Service — InvocationContext
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ns="http://serviceplatformen.dk/xml/wsdl/soapll/CPRMunicipalityCodeService/1/"
xmlns:invectx="http://serviceplatformen.dk/xml/schemas/InvocationContext/1/"
xmlns:ns2="http://serviceplatformen.dk/xml/schemas/cpr/PNR/1/">
<soapenv:Header/>
<soapenv:Body>
<ns:getMunicipalityCodeRequest>
<invctx:InvocationContext>
<invctx:ServiceAgreementUUID>|
<invctx:UserSystemUUID>|
<invctx:UserUUID>
<invctx:ServiceUUID>
</invctx:InvocationContext>
<ns2:PNR>0000000000</ns2 : PNR>
</ns:getMunicipalityCodeRequest>
</soapenv:Body>
</soapenv:Envelope>

</invctx:ServiceAgreementUUID>
</invctx:UserSystemUUID>
</invctx:UserUUID>

</invctx:ServiceUUID>

Her har du et eksempel hvor de valgfrie felter ogsa er udfyldt.

Det er et eksempel pa “CVR service”™:

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:x.="http://rep.oio.dk/eogs/xml.wsdl/"
xmlns:ns="http://serviceplatformen.dk/xml/schemas/InvocationContext/1/"
xmlns:x.1="http://rep.oio.dk/eogs/xml.schema/">

<soapenv:Header/>

<soapenv:Body> 4

<X.:GetLegalUnitRequest level="2">

<ns:InvocationContext>
<ns:ServiceAgreementUUID>43fb7e80-3f80-11e2-a32b-d4bed98c63db</ns:ServiceAgreementUUID>
<ns:UserSystemUUID>17b22dc2-3f80-11e2-a32b-d4bed98c63db</ns:UserSystemUUID>
<ns:UserUUID>fb21b665-3f7f-11e2-a32b-d4bed98c63db</ns:UserUUID>
<ns:ServiceUUID>93a48b42-3945-11e2-9724-d4bed98c63db</ns:ServiceUUID>
<ns:CallersServiceCallIdentifier>DEMO</ns:CallersServiceCallIdentifier>
</ns:InvocationContext>
<X.1l:LegalUnitIdentifier>78834412</x.1:LegalUnitIdentifier>
</x.:GetLegalUnitRequest>

</soapenv:Body>

</soapenv:Envelope>

Redirect services kaldes pa same made som andre services bortset fra at kaldet inkluderer invocationContext
parametre som URL parametre

An example of a redirect call to the “Post Danmark FindOs Service”:
https://prod.serviceplatformen.dk/service/Redirect/Redirect/1 ?serviceAgreementUUID=uuid
&userSystemUUID=uuid &userUUID=uuid &onBehalfOfUser=kbh &serviceUUID=uuid
&callersServiceCallldentifier=kombit &accountingInfo=account &postnr=4000 &husnr=1 &vejnavn=Algade
where the uuid parts are meant to be proper UUIDss.

3UUIDs are in the canonical form.

The client sending the request must be able to follow redirects (HTTP Code 307), and must use the same
certificate in the call to the Serviceplatform as it would use in a call to the service directly.

8.2 Kodeeksempel til Authority Context

Nedenfor ses et eksempel fra .NET demo-klienten:

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Header>
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<ActivityId CorrelationId="8259f8a7-e741-4ac7-a6da-e8a660609b10"

xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">00000000-0000-0000-0000—
000000000000</ActivityId>
</s:Header>
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<CallDemoServiceRequest xmlns="http://serviceplatformen.dk/xml/wsdl/soapll/SP/Demo/1/">
<CallContext xmlns="http://serviceplatformen.dk/xml/schemas/CallContext/1/">
<OnBehalfOfUser>behalfOfUserDemoServicePortType. test.uuid</OnBehal fOfUser>
<CallersServiceCallIdentifier>.netDemoClientCall</CallersServiceCallIdentifier>
<AccountingInfo>ed8aea2d-a6ad4-40al-bf5e-6adf583254ff</AccountingInfo>
</CallContext>
<AuthorityContext xmlns="http://serviceplatformen.dk/xml/schemas/AuthorityContext/1/">
<MunicipalityCVR>29189846</MunicipalityCVR>
</AuthorityContext>
<messageString>Hello Jesper!%&</messageString>
</CallDemoServiceRequest>
</s:Body>
</s:Envelope>

Som det kan ses ovenfor er bade AuthorityContext og CallContext udfyldt.

8.3 Kodeeksempel til Security Token Service

w3p:Policy wsu:Id="TokenAsymmetricBindingPolicy">
<wW3p:Rll>

<waam:Rddreasing wsp:Optional="false">
<w3p:Policy/>

</wsam:Rddressing>

<sp:SignedParts>
<sp:Body/>
<sp:Header F

ID" Wamespa

"http: //www. w3 .org/2005/08/addressing" />
http://www.w3.0rg/2005/08/addressing" />
http: //www. w3 .0rg/2005/08/addressing" />
WWW. W3 .0 2005/08/addressing" />
"http: /v, w3 . org/2005/08/addressing" />
<sp:Header ="http: /fwww. w3 . org/2005/08/addressing" />
<sp:Header Name="Framework" Namespace="urn:liberty:sb:2006-08"/>
</3sp:5ignedParts>
<sp:AsymmetricBinding>
<wsp:Policy>
<sp:InitiatcrToken>
<wsp:Policy>
<sp:SamlTcken sp:IncludeToken="htt
<w3p:Policy>
<3ap:WasSamlVa0Tokenlls>
</wap:Policy>
</ap:SamlToken>
</wsp:Policy>
</ap:InitiatorToken>
<sp:RecipientToken>
<wsp:Policy>
«<8p:X509Tcken sp:IncludeToken="htt
<wsp:Policy>
<3p:W3sX509V3iTokenlO/ >
</wap:Policy>
«/3p:¥X509Token>
</wap:Policy>
</sp:RecipientToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<ap:Basic2563hal5fe, >
</wsp:Policy>
</ap:AlgorithmSuite>
<3p:Layocut>
<w3p:Policy>
«ap:3trict/>
</wap:Policy>
</ap:Layout>
<sp:ProtectTokens/ >
<sp:IncludeTimestamp/ >
<sp:0nlySignEntireHeadersAndBody/>
</wsp:Policy>
</sp:AsymmetricBinding>
<3p:SignedSupportingTokens>
<w3sp:Policy>
<3p:IssuedIcken sp:IncludeToken="http:
<ap:RequestSecurityTokenTemplate/>
<w3p:Policy>
<3p:W3s5amlV20Tokenll/ >
</wsp:Folicy>
</sp:IssuedToken>
</wsp:Policy>
</8p:SignedSuppcrtingTokens>
</wap:Rll>
fwap:Policy>

<3sp:Header K
<3sp:Header F
<3p:Header
«<3ap:Header

RelatesTo" Namesp
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8.4 Typiske fejl i forbindelse med implementering af Security Token
Nedenfor er der en liste af de oftest forekommende fejl, og Igsning til disse:

Fejl

Losning

Ikke-afviklet undtagelse:
System.ServiceModel.Security.MessageSecurityException: 1d-
kontrollen lykkedes ikke for en udgdende meddelelse. Det
forventede DNS-id for fijernslutpunktet var SP_TEST_JJN_EBOKS
(funktionscertifikat), men fiernslutpunktet angav DNS-kravet
kombit-sp-signing-test (funktionscertifikat). Hvis dette er et legitimt
fiernslutpunkt, kan du rette problemet ved eksplicit at angive DNS-
id'et kombit-sp-signing-test (funktionscertifikat) som egenskaben

Identity for EndpointAddress, nar kanalproxien oprettes.

Forkert offentlig certifikat til verifikation af
signerede beskeder fra Serviceplatformen
Ret i fil ConfigVariables.cs til felgende :
public const string ServiceCertificateAlias =

"kombit-sp-signing-test (funktionscertifikat)";

Ikke-afviklet undtagelse: System.ServiceModel.FaultException:

The received usercontext doesn't exist on the anvendersystem

Forkert Cvr-nr er anvendt.
Ret i fil configVariables.cs til
korrekt CVR-nr:

public const string Cvr = "XxXxxxxxx";

Ikke-afviklet undtagelse: System.ServiceModel.FaultException:
Path resolution: no connection 'http://demo.prod-

serviceplatformen.dk/service/DemoService/2' found

Entityid for service er forkert.
Ret i fil ConfigVariables.cs til korrekt EntityID :

public const string ServiceEntityld =

Ikke-afviklet undtagelse:
System.ServiceModel.Security.MessageSecurityException: Id-
kontrollen lykkedes ikke for en udgaende meddelelse. Det
forventede DNS-id for fjernslutpunktet var SP_TEST_JJN_EBOKS
(funktionscertifikat), men fjernslutpunktet angav DNS-kravet
KOMBIT Stgttesystemer-T (funktionscertifikat). Hvis dette er et
legitimt fjernslutpunkt, kan du rette problemet ved eksplicit at
angive DNS-id'et KOMBIT Stettesystemer-T (funktionscertifikat)
som egenskaben Identity for EndpointAddress, nar kanalproxien

oprettes.

Forkert angivelse af STS certifikate.
Ret i fil ConfigVariables.cs til:

public const string StsCertificateAlias =
"KOMBIT Stgttesystemer-T
(funktionscertifikat)";

Ikke-afviklet undtagelse:
System.ServiceModel.Security.MessageSecurityException: 1d-
kontrollen lykkedes ikke for en udgaende meddelelse. Det
forventede DNS-id for fjernslutpunktet var KOMBIT
Stattesystemer-T (funktionscertifikat), men fiernslutpunktet angav
DNS-kravet SP_TEST_JJN_EBOKS (funktionscertifikat). Hvis
dette er et legitimt fjernslutpunkt, kan du rette problemet ved
eksplicit at angive DNS-id'et SP_TEST_JJN_EBOKS
(funktionscertifikat) som egenskaben Identity for EndpointAddress,

nar kanalproxien oprettes.

Forkert angivelse af STS certifikat aftryk.

Ret i fil ConfigVariables.cs til:

/Ipublic const string StsCertificate Thumbprint =
"3a 10 3c f6 0a 9d 97 7b a5 a4 99 3e 06 d8 c9
ba 36 f2 58 3e";
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Ikke-afviklet undtagelse: System.ArgumentException: No Forkert angivelse af anvender
certificate with thumbprint 19 0D 33 DF EA 1B FB EE EE 18 63 09 | funktionscertifikat aftryk.
42 4B C3 5C CB F9 07 36 is found. Check aftryk for funktions certifikat og ret i fil

ConfigVariables.cs til korrekt aftryk.
public const string ClientCertificate Thumbprint

Ikke-afviklet undtagelse: Forkert angivelse af endpoint.
System.ServiceModel.EndpointNotFoundException: Der var ikke Ret | DemoTokenClient.exe.config til korrekt
noget slutpunkt, der lytter pa end point.
https://exttest.serviceplatformen.dk/service/SP/Demo/2/, og som <endpoint

kan acceptere meddelelsen. Dette skyldes ofte en forkert adresse | address="https://exttest.serviceplatformen.dk:4

eller SOAP-handling. Du kan finde flere oplysninger under 43/service/SP/Demo/1/"

InnerException. ---> System.Net.WebException: Fjernserveren behaviorConfiguration="LibBasBehaviourConfi
returnerede en fejl: (404) Ikke fundet. ved guration" binding="LibBasBinding"
System.Net.HttpWebRequest. GetResponse() bindingConfiguration="LibBasBindingConfigura

tion" contract="DemoService.DemoPortType"

name="DemoTokenClient" />
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9 FEJLBESKEDER

| nedenstaende findes de typiske fejlbeskeder og lgsninger.

9.1 ServiceUUID er forkert i forhold til den kaldte service

Hvis Serviceplatformen returnerer en fejl kontrollér da den modtagne fejlbesked. Der gives typisk en konkret
fejlbeskrivelse hvis f.eks. ServiceUUID er forkert i forhold til den kaldte service.

Dette giver fejlen:

com.systematic.kombit.common.exception.MessageKombitException: Service called with wrong service
uuID !

9.2 Forkert syntaks for det angivne ServiceUUID

Dette kan skyldes at der er tastet et mellemrum eller tabulering foran eller bagved UUID’et. Dette giver fejlen:

com.systematic.kombit.common.exception.MessageKombitException: Provided service UUID '-
' is not a UUID.

9.3 KOMBIT token er udigbet

Tokens udstedt af rammearkitekturens STS er kun gyldig i en begreenset tidsperiode. Sendes en udigbet token
til Serviceplatformen, vil dette give falgende fejl:

com.systematic.kombit.common.exception.MessageKombitException: Security token is expired: <copy of
token content>

9.4 Forskelligt certifikat brugt til webservice kald og STS token udstedning
Certifikatet benyttet til oprettelse af aftale i STS skal ogsa benyttes til oprettelse af aftlale pa Serviceplatformen
og ved kald foretaget til Serviceplatformen. Stemmer disse ikke overens, vil dette give fglgende fejl:

com.systematic.kombit.common.exception.MessageKombitException: Client certificate did not match the
subject certificate of the security token

9.5 Serviceaftale fra stottesystemet er udlgbet
Ved kald med KOMBIT token eller AuthorityContext fremsgges den adgangsgivende aftale som udgangspunkt i
stottesystemets sikkerhed. Safremt aftalen er udlgbet (eller endnu ikke er gyldig) vil dette give felgende fejl:

com.systematic.kombit.common.exception.ConfigurationKombitException: No valid service agreement
could be found for the given municipality and certificate.
Contact RA-STS support for help. The UUIDs of the invalid alternatives were:

(outside validity period FEHHGHCOSPEROOES)

Sker ovenstaende fejl, kontakt da supporten for rammearkitekturens stgttesystemer (RA-STS) og ikke
Serviceplatformens Helpdesk.

Veer opmaerksom pa at fejlbeskeden kan indeholde mere end én ugyldig serviceaftale.
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9.6 Serviceaftale fra stottesystemet er (midlertidigt) opsagt

Ved kald med KOMBIT token eller AuthorityContext fremsgges den adgangsgivende aftale som udgangspunkt i
stottesystemets sikkerhed. Safremt aftalen er opsagt vil dette give fglgende fejl:

com.systematic.kombit.common.exception.ConfigurationKombitException: No valid service agreement
could be found for the given municipality and certificate.
Contact RA-STS support for help. The UUIDs of the invalid alternatives were:

(suspended for service FRCEISCICCSHUUIDE)

Sker ovenstaende fejl, kontakt da supporten for rammearkitekturens stgttesystemer (RA-STS) og ikke
Serviceplatformens Helpdesk.

Veer opmeerksom pa at fejlbeskeden kan indeholde mere end én ugyldig serviceaftale.
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10 APPENDIX A — OPSATNING AF SOAPUI TIL

INVOCATION OG AUTORITY CONTEXT

10.1 opseetning af SoapUI klient
En god start til at teste kald mod Serviceplatformen, med invocation og authority -context, er at opsaette
SoapUL.

Via SoapUl, kan der hurtigt testes, om eksempelvis udfyldelse af InvocationContext er korrekt og hvordan
strukturen af svaret ser ud.

10.1.1 Opsaetning af keystore

SoapUl skal bruge et funktionscertifikat pakket ind i Javas keystore-format for at kunne laese indholdet. Dette
oprettes ved at laese virksomheds- (VOCES) / funktionscertifikatet (FOCES) ud i en JKS fil via Java- veerktgjet
keytool.

Dette kgres i en kommandolinje (i windows: cmd.exe) Kaldet, der skal udfgres, ser saledes ud:

keytool -v -importkeystore -srckeystore "<filnavn>.p12" -srcstoretype PKCS12 -destkeystore funkcert.jks

Den fil der dannes, skal beskyttes af et password, som ikke behgver at vaere det samme password som til
certifikatet. Nogle veerktgjer (fx Visual Studio) kraever dog, at de to passwords er ens.

Herefter abnes SoapUl pa fglgende made (Figur 5):

1. Velg File > Preferences
2. Vealg fanebladet SSL Settings og udfyld stien til KeyStore og KeyStore Password
3. Tryk ok.

VOCES/FOCES certifikat er nu klar til at blive brugt med kaldet mod Serviceplatformen.

soapUlI Preferences

Set global soapll settings

HTTP Settings
Proxy Settings
S5L Settings
WSDL Settings Enable Maock S5L:
UI Settings
Editor Settings

KeyStore: | ChDevelopment'soapll_content\certificatel client.jks

KeyStore Password: |-vuo---u.-uuu

[] enable 55L for Mock Services

Mock Port: |

Tools

W5-I Settings

Global Properties

Global Security Settings

W5-A Settings

loadUI Settings

Web Recording Settings

Mock KeyStore:

| [ Browse... ]

Mock Password:

Mock Key Password:

Mock TrustStore:

| [ Browse... ]

Mock TrustStore Password: |

Client Authentication: [] requires client authentication

Figur 5 — Viser hvilket certifikat der bruges af SoapUlI
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10.1.2 Hent WSDL fil

En WSDL-fil beskriver hvilken struktur, webservicen forventer at modtage fra klienten, og hvilken struktur
webservicen returnerer. Denne WSDL-fil bruges af SoapUl til at opbygge XML strukturen af webservicekaldet.

WSDL-filer findes for hver version af en service under menupunktet "Find service”. Veelg den service, du gnsker
at kalde, og klik pa "Teknisk Dokumentation” (se Figur 6) for at downloade et ZIP arkiv som bl.a. indeholder
servicens WSDL-fil.

| dette eksempel bruges CPR Service version 1.0 og dennes WSDL-fil. Den benyttede sikkerhedsmodel i
eksemplet er InvocationContext.
CPR Service

Bemaerk at denne service har en saerlig omkostningsstruktur - se mere under "pris". Tilg3
kildesystemet CPR services der udstilles af CPR-kontoret. Servicen giver mulighed for at tilga CPR-
registret {myndighedsregister og vejregister).

La2s mere

Versionsnr. :
1.0

Pris:
Fra 1. april 2015 er der grundet servicens omkostningsstruktur en forbrugsafhaengig pris pa 0,114 DKK
pr. klik. Der er ikke lz2ngere en fast pris for brug af denne servicen.

Afregningsmodellen for brug af Serviceplatformen er andret fra 1. april 2015, Laes mere om den nye
afregningsmodel.

Integrationsbeskrivelse [JTeknisk Dokumentation

Figur 6 — Viser hvor bruger kan finde Service WSDL’en

10.1.3 Opret projekt
Dernaest opret et nyt projekt i SoapUl (Eigur 7), for at opsaette kaldet mod en given webservice pa

Serviceplatformen.

Projektet oprettes saledes:

1. Angiv et projektnavn.
2. Indseet stien til den downloadede og udpakkede WSDL-fil.
3. Klik pa OK
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New soapUI Project

Creates a new scapll Project in this workspace

Project Mame: |CPF{ Service

Initial WSDL/WADL: |C:\Development\soapUI_content\wsdN\CprService.wsdl || Browse... |

Create Requests: Create sample requests for all operations?

Create TestSuite: [ ] Creates a TestSuite for the imported WSDL or WADL

Create MockService: [ | Creates a Web Service Simulation of the imported WSDL

Add REST Service: [ ] Opens dia

Relative Paths: 1 stores all file paths in project relatively to project file (requires save)

Create Web Test [ Starts a Web Recording session for creating functional web tests

Figur 7 — Oprettelse af SoapUl projekt

SoapUI opretter et projekt med et tomt request/kald ud fra WSDL-filen. Klik ind pa projektet og kontrollér, at alt
er oprettet korrekt for callGctpService som figuren nedenfor (Figur 8). Dette vil vise, at SoapUI har oprettet en
XML struktur, som nu kan modificeres med bl.a. veerdier i InvocationContext.

A soapUl3.6

File Tools Desktop Help

__ =] @ d §< ‘ 0 _ Search Foruml ||ﬂ

I
i

o

w0
o
1

: Prcuect; = 2@ O
2 =& CPR service =

@
5]
@
(= ¢ CprservicePortTypeBinding FSUapenv.EnvelUpe sming: soapeny="http: fzchemas xmlzoap orgfsoapienyelope” xmins:ns="http) « | -
B2 forwardToCPRService soanenhioadon
i e =soapeny: Body:=
""" i Requestl =nz forward ToCPRServiceReguests
=nz1:InvocationContext=
=i-¥ou may enter the following 7 Rems in any order—=
=nz: ServicedgreementUUID:=7=hs1 ServicedgreamentUILIC=
=ngt:UserSystemUUID=7<ns1: UserSystemUUID:=
=nzl:UserlUID="7?=mns1:UserUID=
-

L4

ii B |http://10.78.44.12:8080/service/CPRService/CPRService/1

-

A

Rawu | XML
R | XML

=i-Optional—=
=nz1:CnBehalfOfUsers?=ing . OnBehalfOfUser=
=nz1:ServicellID=7=mns1: ServiceLID=
=i Optianal—=
=nz1:CallersServiceCalldertifier=7=ins1: CallersServiceCalldertifier=
=-Optionali—=
=ns: Accourtinginfo="?<ins : Accourtinginfos

=zl InvocationContesxd=

=nzgotphd Faing: gtphd

=ins: forwardToCPRServiceRequest=

=izoapeny: Body=
=Jzoapeny: Envelopes

L« T Dlg| | [ D

Aut Headers (0] Attachments (0) WS-A WS-RM

[»

Request Properties

Property ‘ Value |J
(M, Bennest 1 LT [» m

[l

)| httpleg Jettylog  errorlog  wsrmlog  memory log
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Figur 8 — Oprettet xml struktur fra WSDL

10.1.3.1 AEndre endpoint

| WSDL-filen er endpointet (stien til kald af servicen) ikke sat korrekt, sa farst skal man klikke pa dropdown-pilen
(Figur 9) ud for endpointet (der starter med http://10.78...) og veelge [add new endpoint...]. Indsaet et nyt
endpoint med adressen:

https://exttest.serviceplatformen.dk/service/ CPRService/ CPRService/1

D

? Request

= 2 [0 Fra | Ihttps:,-l’fexttest.ser\.riceplatformen.dk.."sen.ricefCPRSen.ricefCPRSen.ricefl

l %+ @

=env:Envelope smins:env="http: izchemas xmlsoap orgfzoapienvelopers -
=eny:Header =

v

=zoapeny: Envelope xmins: soapenv="http: lschemas xmlsoap orgfzoaplenvelope wmins: kom="http: iseryid - ;

=soapeny:Header /=
=soapeny:Body= =eny:Body=
=kom: forward ToCPRServiceReguest= =ns2: forward ToCPRServiceResponse xmins="hitp: fzerviceplatformen.dkix
=invety: InyocationContesxts =nzZiresults <MCOA TAMTxmi version="1.0" encoding="ISC-8852-1" stan
=invct Service AgreementUUID=<invet:: Service AgresmentULID= =ns2 forwardToCPRServiceResponse=
=invetx UzerSystemUUID=<inyvct: User SystemUID= =feny:Body=
=irvct UserUUID=<invct:: DserUUIC:s =lenv Envelopes
=invctx: ServicellID=5ee21 3c7-25a9-11e2-8770-dd4bed35cb3db=/nvct: Service UID=
=invet Accountinginfo=<invetx: Accountinginfo=
=hrvctinvocationContesxt=
=kom:gctphessages < Co04 7Ar
=lFcip w="1.0"=
=System r="Cprioeg"s
=Service r="ADRESSES"=
=CprServiceHeader r="ADRESZES"=
=Hey=
=Figld r="PMR" v="wx0000000"s
=Figld r="2Kx" v=")1"=
=Mey=
=iCprServiceHeader=
=Services
=iSystems=
=iGotp= —

¢ — Dlel| | [ De|

Aut  Headers (0) Attachments (0)  WS-A  WS-REM Headers () Attachments (0) 550 Info (2 certs)

Ry | AL
R | AL

response time: 462ms (901 bytes) 6:42

Figur 9 — /Endring af endpoint / URL til servicekald

Alle endpoints kan findes under "Find service” pa konkrete service, ved klik pa "Leaes mere” (Figur 10).

Informationerne kan tilgaes fra fglgende links:

Milja Link
Ekstern test https://exttestwww.serviceplatformen.dk/administration/serviceOverview/list
Produktion https://www.serviceplatformen.dk/administration/serviceOverview/list
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FAQ og kontakt | Log af

SerVice p[atform en Logget pa som: Administrator

Find service

Hjem Bruger | Organisation

Om CPR Service Tilbage til serviceoversigten @)

Kort beskrivelse: Tilgd kildesystemet CPR services der udstilles af CPR-kontoret. Servicen giver mulighed for at tilgd CPR-
registret (myndighedsregister og vejregister).

Versionsnr.: 1.0
Pris: Afregning for service bestar af:
« En fast pris pd 0,04 DKK pr. borger i kommunen pr. ar
+ En forbrugsafhznaig pris pd 0,108 DKK pr. klik
Aktuel status: (+) Fuldt tilgengelig

Servicebeskrivelse: ; ; ; ; ; :
Med CPR Services tilbyder CPR-kontoret de gaengse on line soge- og opslagsmuligheder | CPR i XML-format.

Servicen er af typen gennemstilling. Gennemstilling fungerer sledes, at anvendersystemet kontakter
Serviceplatformen med en forespergsel, hvorefter Serviceplatformen videresender forespergslen til
kildesystemet. Serviceplatformen indkapsler dermed kildesystemet, s anvendersystemet ikke pavirkes hvis
der fx sker a=ndringer i kildesystemet.

Systemer, der tilgdr CPR Services hos CPR-registret, kan anvende samme GCTP structs, der beskriver servicen

og dens parametre, dog med de a=ndringer, at logon ikke la2ngere skal udferes, og at token ikke medsendes.

Teknisk beskrivelse: Servicen er implementeret som en SOAP web service og implementerer de services, der udstilles af CPR, som
beskrevet i Servicespecifikationer A - F, Servicespecifikationer K - P og Servicespecifikationer S - V.

Serviceplatformen service URL:

« Produktionsmiljeet: https://prod.serviceplatformen.dk/service/CPRService/CPRService/1
« Testmiljoet: https://exttest.serviceplatformen.dk/service/CPRService/CPRService/1

UUID: 8ee?213c7-25a9-11e2-8770-d4bed98c63db

Vilkér for servicen: Der er ingen specielle vilkar for brug af narvasrende service ud over de generelle vilkar, der er beskrevet under
n
vilkar for hhv. leverandorer og kommuner.

Yderligere information: Service WSDL | Service XSD | InvocationContext XSD | Service types XSD

KOMB:T

Helpdesk: 70 11 15 39 | helpdesk@serviceplatformen.dk
KOMBIT A/S, Halfdansgade 8, 2300 Kobenhavn 5
CVR-nr.: 19435075 | EAN-nr. 5790001969370

Figur 10

10.1.3.2 Opsatning af SOAP og GCTP kald
XML kaldet skal opdateres, sa alle oplysningerne passer (Se venligst nedenstaende XML). Dette betyder at
veerdier i InvocationContext skal indsaettes med de UUID’er som findes for jeres respektive serviceaftaler

Udfyld InvocationContext. Veerdierne, der skal indsaettes i InvocationContext, er beskrevet i afsnittet
Udfyldelse af InvocationContext.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:kom="http://serviceplatformen.dk/xml/wsdl/soapll/CprService/1/"
xmlns:invctx="http://serviceplatformen.dk/xml/schemas/InvocationContext/1/">
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10.1.3.3 1.5.1.6 Udfersel af SOAP og GCTP kald
Nar XML’en er sat op, trykkes pa "Play”-knappen og kaldet udfares. | det returnerede svar, er ogsa
CDATA-indpakket og uden linjeskift.

Eksempel:

For nemmere at laese svaret fra eksempelvis CPR, kan man veaelge at fierne alt andet end GCTP-XML’en
fra tekstboksen, og derefter trykke pa Alt+F for at vise XML’en pzent formateret med linieskift (Figur 11).

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75



o

¢ Requestl ;

KOMB:T

Kommunernes it-faellesskab

DH

L 4

i
Dl
T
&
O
(]

R | Hhil

ae B |https://extest.serviceplatformen.dk/service/CPRService/CPRServices1 bt

o
-

I
-+

=l
®

=zoapeny: Envelopg
=soapeny: Heade
=zoapeny:Body=

=inwctx Ao

=fnvctxinvog

=kaom: gtphies

=izl w="10" =

=System r="CprZ

=Service r="40

=ICprservicel
=Heny=

=Field r="H

=Field r="4

=fEervice=
=faystems=
=iGotp=
1=
=kom: gctphel
=kar: foresrdl_ |
=izoapeny: Body={

= |=Gctp v="1 0" env="Dema"=
E =System r="CprIoeg"-
= =Service r="ADRESSES"=
e =CprEerviceHeader r="2DRESSES" t=="201 501191 30301 832358"=
kvt r="Fejl" t="Personnumimeret; oo er udfvict forkert Det skal vaere gyldict” »="52"=
=iServices

=fSystems
=iGotp=

IC

1

[»

Headers (&) Attachments (0] 550 Info (2 certs)

response time: 520ms (904 bytes)

Figur 11 — Viser formateret xml, med linieskift
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11 REFERENCELISTE

Nedenfor finder du links til de bilag, vejledningen refererer til. Links farer dig til listevisninger i vores
dokumentbibliotek. Listerne kan indeholde flere dokumenter- vaer derfor seerlig opmaerksom pa
dokumentets titel, sa du far fat i det rigtige dokument.

Ref. Titel Kommentarer

[ADMINISTRATION] Brugervejledning til https://docs.kombit.dk/id/3921blaf

Administrationsmodulerne

for leverandgrer

[META DATA] Registrering af Metadata Digitaliseringskatalogets informationsside om den samlede
til KOMBITs testmiljg og adgangsstyringslgsning i den feelleskommunale rammearkitektur kan
produktionsmiljg findes her:

http://docs.kombit.dk/loesning/adgangsstyring/betingelse

[DANID] https://www.nets-danid.dk/
[DEMO] https://www.serviceplatformen.dk/administration/help/provider-tech-
guide
[SAML] https://www.oasis-open.org/standardst#fsamlv2.0
[O10SAML] https://www.digitaliser.dk/group/42063
[ROLLEDESIGN] Jobfuntionsroller - https://docs.kombit.dk/id/ffcOb385
principper
[KOMMUNEUUID] KommuneUUID til https://docs.kombit.dk/id/5fe1857d

InvocationContext

[NEMLOGIN] https://digst.dk/it-loesninger/nemlog-in/
[CFX] https://www.digitaliser.dk/resource/3949909
[010 IDWS 3.0] https://www.digitaliser.dk/resource/3949880
[STS-VILKAR] ”Bilag 2 - Vilkar for https://docs.kombit.dk/id/f627d40b

anvendelse af
sikkerhedsmodellen i
Rammearkitekturen

version 2.2”
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https://www.serviceplatformen.dk/administration/help/provider-tech-guide
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[SIKKERHEDSMODEL]

Bilag 2A - Beskrivelse af
sikkerhedsmodellen i

Rammearkitekturen v.2.2

https://docs.kombit.dk/id/f85d86f3
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