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INDHOLD

Indhold

= |ndledning

» Log pa Feelleskommunalt Administrationsmodul

| Administrationsmodulet er der disse muligheder for skift af OCES-certifikater:

= For en Organisation

= For et it-system:

= For et Anvendersystem:
= Anvendercertifikat
= Callback-certifikat

= For et Brugervendt system
= SAML-metadata: Context Handler
= SAML-metadata: NSIS-Context Handler

= For en Identity Provider (IdP)
= SAML-metadata: Context Handler
= SAML-metadata: NSIS-Context Handler




INDLEDNING

Indledning

* Nar du skal skifte et OCES-certifikat i den faelleskommunale infrastruktur, sker det som udgangspunkt via
Feelleskommunalt Administrationsmodul (ADM).

* Hvis du skal skifte et OCES-certifikat til din organisation eller dit anvendersystem, er det nok at skifte certifikatet ét
sted.

= Det forholder sig lidt anderledes for brugervendte systemer og Identity Providere (IdP’er), da der ogsa skal tages
stilling til hvilken version af Context Handler, der anvendes.

= Denne vejledning er opdelt alt efter hvilket skifte, der skal foretages.



FALLESKOMMUNALT ADMINISTRATIONSMODUL

Log pa Faelleskommunalt Administrationsmodul

Serviceplatformen
D)
Faelleskommunalt Administrationsmodul Aktuel driftstatus
Administrationsmodulet er selvbetjeningsfunktionaliteten til den faelleskommunale infrastruktur. Den aktuelle driftstatus og orientering om kommende

Du kan laese mere om, hvordan du logger pa Administrationsmodulet i kapitel 5.4 i:

Brugerveijledning til Administrationsmodulerne for leverandgrer



https://docs.kombit.dk/id/3921b1af

For en Organisation



FOR EN ORGANISATION

Organisationscertifikat

Nar du er logget ind i Feelleskommunalt
Administrationsmodul, skifter du dit
organisationscertifikat ved at uploade den
offentlige del af certifikatet.

Folg disse trin:

Veelg ‘Organisationer’ i venstremenuen
Find din egen organisation

Scroll ned til ‘Certifikat

Fjern evt. ungdige gamle certifikater: @
Drag and drop/treek det nye certifikat ind
Klik pa ‘Gem’

I R N

Bemeerk: Certifikatet kan veere .CER-format i
base64 encoding.

Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Faderationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Postopsaetning

Services

Integrationer

Aftalebetingelser

Integrationer som
Leverandgradministrator

Faelleskommunalt Administrationsmodul

Navn: * KOMBIT A/S
E-mail: * KDI@kombit.dk ®
Telefon: ®
Rolledomzene: * kombit.dk (©)
Beskrivelse: KOMBIT
4
Ganitit Treek fil med PEM indhold fra ®
systemcertifikat herind
Certifikat Udlgb*
STS Adm api TEST (funktionscer... 2022-02-07 @




For et Anvendersystem



FOR ET ANVENDERSYSTEM

Anvendercertifikat

Nar du er logget ind i Feelleskommunalt
Administrationsmodul, skifter du dit
systemcertifikat ved at uploade den offentlige
del af certifikatet.

Feelleskommunalt Administrationsmodul

Opgaveoversigt

Demo IT system 42

Organisationer

It-systemer
Stamdata Dataafgraensningstyper Anvendersystem Brugerven
Fglg dlsse trln. Serviceaftaler 9 gstyp i 9
F@derationsaftaler
Betroet: Ma impersonere

Veelg ‘It-systemer’ i venstremenuen

Jobfunktionsroller

Fin i i = m Rapporter otk
d d t t SySte i Certifikat: Treek fil med PEM indhold fra systemcertifikat

Brugerprofiler herind

Klik pa fanen ‘Anvendersysten

j i ifi Certifik Udlgb®
Fiern evt. ungdige gamle certifikater: [ii] Postopsetning ertifikat

Demo SFTP it-system (KDI-CTT) (funktion...  2023-08-17  {aj

Drag and drop/treek det nye certifikat ind
Klik pa ‘Gem’ e

I R N

Bemeerk: Certifikatet kan veere .CER-format i
base64 encoding.



FOR ET ANVENDERSYSTEM

Callback-certifikat (1 af 2)

Nar du er logget ind i Faelleskommunalt Administrationsmodul, skifter du et callback-certifikat ved at uploade den
offentlige del af certifikatet.

Folg disse trin:

oA W

Veelg ‘It-systemer’ i venstremenuen
Find dit it-system

Klik pa fanen ‘Anvendersystem’
Scroll ned til ‘Callback Endpoints’
Klik pa ‘Tilfaj callback endpoint

Callback Endpoints

uuID Callback URL* Certifikat

@ -

+ Tilfgj callback endpoint

Gyldig til




FOR ET ANVENDERSYSTEM

Callback-certifikat (2 af 2)

Tilfgj callback endpoint

6. Udfyld ‘Callback URL’ uuID: b63cfec5-009e-41cd-c368-4f608124603

7. Drag and drop/treek det nye certifikat ind _

8_ K||k pé ‘OK’ Callback URL: *

9. Klik pa ‘Gem’ |Callback Certifikat: * @  Treek fil med PEM indhold fra systemcertifikat herind @

Vilkdr og betingelser er accepteret.Vis igen

Helpdesk: 89 87 21 37 - helpdesk@

Aftalebetingelser

Integrationer som

Leverandgradministrator

Integrationer som

Aftaloadminictratar




For et Brugervendt system



FOR ET BRUGERVENDT SYSTEM

SAML-metadata for brugervendt system: Context Handler

Nar du er logget ind i Feelleskommunalt Administrationsmodul, skifter du SAML-metadata (indeholdende
systemcertifikat) for et brugervendt system, der anvender den gamle” version af Context Handler, ved at fglge

disse trin:

—

Veelg ‘It-systemer’ i venstremenuen

Find dit it-system

Klik pa fanen ‘Brugervendt system’

Scroll ned til ‘Understotter Context Handler

Slet de gamle SAML-metadata: [i]

o 0o M W DN

Drag and drop/treek de nye SAML-metadata
ind

7. Klik pa ‘Gem’

Feelleskommunalt Administrationsmodul

Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Federationsaftaler
Jobfunktionsroller

Rapporter

Brugerprofiler

Postopsaetning

Services

Stamdata Dataafgraensningstyper Anvendersystem Brugervend
Entityld: https://saml.demo-brugervendtsystem kombit.dk/test
Kraevet NIST assurance level: * Niveau 2 - Nogen tiltro til pastaet identitet - ®
Understatter Context Handler:
SANL metadatitier:? Traek SAML metadata fil herind ®

<<
Certifikat

Demo Fagsystem (funktionscertifikat)

Udleb*

2025-06-02 Ty




FOR ET BRUGERVENDT SYSTEM

SAML-metadata for brugervendt system: NSIS-Context Handler

Nar du er logget ind i Faelleskommunalt Administrationsmodul, skifter du SAML-metadata (indeholdende
systemcertifikat) for et brugervendt system, der anvender NSIS-Context Handler, ved at folge disse trin:

N N

Veelg ‘It-systemer’ i venstremenuen
Find dit it-system
Klik pa fanen ‘Brugervendt system’

Scroll ned til ‘Understotter Context
Handler NSIS’

Slet de gamle SAML-metadata: [iil]
Upload nye SAML-metadata:

a) Enten drag and drop/treek nye SAML-
metadata ind

b) Eller indseet URL til nye SAML-

metadata
Klik pa ‘Gem’

Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Federationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Postopsaetning

Services

Integrationer

Aftalebetingelser

Feelleskommunalt Administrationsmodul

Understetter Context Handler
NSIS:
Attributprofil: * Faelleskommunal profil - @
OIOSAML Profil: * OIOSAML2 - @
Brug NIST assurance level:
NIST-niveau vaelges everst pa siden. Det valgte NIST-niveau vil
blive anvendt i stedet for NSIS-niveauer.
Kraevet NSIS assurance level ®@
6a
NSIS SAML metadatafi; @ Treek SAML metadata fil herind ®
6b
NSIS SAML metadata URL: *




For en Ildentity Provider (IdP)



FOREN IDENTITY PROVIDER (IDP)

SAML-metadata for IdP: Context Handler

Nar du er logget ind i Feelleskommunalt Administrationsmodul, skifter du SAML-metadata (indeholdende
systemcertifikat) for en IdP, der anvender den "gamle” version af Context Handler, ved at folge disse trin:

N

o

Veelg ‘It-systemer’ i venstremenuen
Find dit it-system
Klik pa fanen ‘Identity Provider

Scroll ned til ‘Understatter Context
Handler

Slet de gamle SAML-metadata: [il]

Drag and drop/traek de nye SAML-
metadata ind

Klik pa ‘Gem’

Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Faderationsaftaler
Jobfunktionsroller

Rapporter

Brugerprofiler

Postopsaetning

Feelleskommunalt Administrationsmodul

IP-adresser: n
IP-adresse

Understetter Context Handler:

SAML metadatafiler: * @ Traek SAML metadiata fil herind -
Certifikat Udlgb*
KDI STS SFTP IBA Test2 (funktionscertifikat) ~ 2023-02-20  {iy




FOREN IDENTITY PROVIDER (IDP)

SAML-metadata for IdP: NSIS-Context Handler

Nar du er logget ind i Feelleskommunalt Administrationsmodul, skifter du SAML-metadata (indeholdende

systemcertifikat) for en IdP, der anvender NSIS-Context Handler, ved at folge disse trin:

N N

Veelg ‘It-systemer’ i venstremenuen
Find dit it-system
Klik pa fanen ‘Identity Provider

Scroll ned til ‘Understotter Context
Handler NSIS’

Slet de gamle SAML-metadata: [ii]
Upload nye SAML-metadata:

a) Enten drag and drop/treek nye SAML-
metadata ind

b) Eller indseet URL til nye SAML-

metadata
Klik pa ‘Gem’

It-systemer
Serviceaftaler
Federationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Postopszetning

Services

Integrationer

Aftalebetingelser

Understatter Context Handler
NSIS:

OIOSAML Profil: * OIOSAML2 ®@

Udbudt NSIS assurance level: @

6a

NSIS SAML metadatafil: * @ Treek SAML metadata fil herind @
Certifikat Udlgb*

6b

NSIS SAML metadata URL: * ®@




