DIGITALISERINGS
KATALOGET

SF1590_E NEMKONTO VIRTUALISERING

Vejledning til test med Virtualiseringen

KOMB:T

Kommunernes it-faellesskab


https://digitaliseringskataloget.dk/
https://www.kombit.dk

KOMB:T

Kommunernes it-faellesskab

INDHOLD
1. INTRODUKTION TIL VIRTUALISERINGEN AF SF1590 E NEMKONTO .....ccoiiiiiiiiiiieeee, 3
(PRt O = T Vo T |0 o o SRS 3
1.2, Hvad €5 €N VIFUALISEIING .....cooiiiiiieiiiiie ettt e et e et e e s anbr e e e e 3
1.3. Generelt OmM VIrtUAIISEINGEN ... ...ocoiiiiie e e e e e 3
I S = T T o o ¥ T PP RPN 3
2. SADAN BRUGES VIRTUALISERINGEN .......c.coioiiiiietieeietetceetete e sttt es st en et ss s s st sensnns 4
2.1. Forudsaetninger 0g OPSBEINING .......ccuuuieieeieeeiiiiiiie e e e e e e ssretrere e e e s s ssreae e e eeeesssnsraareeeaeeseannnranreeeees 4
2.1.1. Opgave 1: Leverandgren skal oprette It-systemet i Administrationsmodulet...................... 4
2.1.2. Opgave 2: Leverandgren skal oprette service aftaler............ccoevireniniineniniennneeeeeee, 4
2.1.3. Opgave 3: Leverandgren skal bestille oprettelse af adgang til Virtualiseringen................. 5
2.1.4. Godkendelse og oprettelse af @dgang ........ccoeveereirenienieree s 5
2.2, Grundlaaggende flOW ...........eeiiiiiiiiie e e e e s aaa s 6
2.3. Brug af proCcessing €leMENTET ............uuiiiiii et 7
P - Vo oY (o) (Y PUSSRTURSSRN 7
2.5. Fejl eller problemer med VirtualiSErNGEN...........uuiiiiiiie e 7
3. TEST EKSEMPLERNE .....cciiiiiiiiiiii et 8
3.1, NEQALIVE TOIIBD ..ottt e e e e et b b e e e e e e e e e aanes 8
3.2, POSIUVE FOIIBD ..ottt e et e s 8
. APPENDIKS . .ottt e bR s 18R 8 s £ R s 88 R s s s s R e E e e e e b e b e b nbnnee 9
4.1, MUIGE SVAI MGBNSIIE L..eiiiiiiii ettt ettt e e e ettt e e e aa b et e e e aabr e e e e anbe e e e e aabeeeeenees 9
4.2, RECEIPLL KOUB ... 11
4.3, RESPONSE 2 KOUBT ...ttt ettt e e e e e s bbb et et e e e e e e bbb e e e e e e e e annbeneeeas 13
4.4, RESPONSE 7 KOUE ...ttt ettt ettt s bbbt e s bbbt e s bbbt e e s bbbt e e s bbb e e e sannreee s 17
VERSIONSHISTORIK ...ttt s 18

KOMBIT A/S, Halfdansgade 8, 2300 Kgbenhavn S, CVR-nr. 19 43 50 75 Side 2 af 18



KOMB:T

Kommunernes it-faellesskab

1. INTRODUKTION TIL VIRTUALISERINGEN AF SF1590 E
NEMKONTO

1.1. Baggrund

Denne virtualisering af NemKontoSystemet (NKS) snitflade SF1590 E er lavet for at muliggare en
teknisk afprgvning af integrationen til snitfladen.

1.2. Hvad er en virtualisering

En virtualiseret service ogsa kaldet en servicevirtualisering, er en implementering af en services
greenseflade, der kan simulere dele af et forretningsmaessigt flow. Det vil sige, der er mulighed for
differentierede svar alt efter hvad der kaldes med af data.

Normalt vil en virtualisering veere tilstandslgs og med statiske data, det er dog ikke helt tilfaeldet for
virtualiseringen af NemKonto.

1.3.  Generelt om virtualiseringen

Som udgangspunkt falger virtualiseringen dokumentationen i integrationsbeskrivelsen for "SF1590 E
Afsend Betalingsanmodning til NemKonto.pdf’ som kan findes pa Digitaliseringskataloget.dk

Virtualisering kan benyttes til funktionel afprgvning og test, og understgtter ved brug processing
elementet en raekke forskellige svar mgnstre (se mere herom nedenfor).

Den nuvaerende version af virtualisering er ikke lavet med henblik pd gennemfgrsel af NemKonto's
tilslutnings prave.

Virtualiseringen vil normalt veere tilgeengelig dggnet rundt, men den er ikke omfattet af en SLA og der
kan forekomme korte afbrydelser i lgbet af dagen. Opleves der vedvarende problemer, se da afsnit 2.5
for hvordan virtualiseringen fejlmeldes.

1.4. Rimelig brug

Virtualiseringen kan benyttes frit i forbindelse med test forlgb, men den bgr kun undtagelsesvis og kun
efter neermere aftale benyttes i en lgbende automatiseret build, deploy og test proces.

Virtualisering kan IKKE benyttes til performance test eller parallel afsendelse af kald.

Det er vigtigt, at anvenderne af virtualiseringen sikre lgbende, at f& hentet alle deres svar.
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2. SADAN BRUGES VIRTUALISERINGEN

2.1.  Forudseetninger og Opseetning

For at fa det mest muligt ud af denne vejledning, er det en forudsaetning, at du har gjort dig bekendt
med vejledninger og beskrivelserne for snitfladen, som du kan finde i digitaliseringskataloget:

e @konomii Rammearkitekturen | Digitaliseringskatalog (digitaliseringskataloget.dk)

e Afsend Betalingsanmodning til NemKonto | Digitaliseringskatalog (digitaliseringskataloget.dk)

e Fealleskommunalt Administrationsmodul | Digitaliseringskatalog (digitaliseringskataloget.dk)

For at kunne benytte Virtualiseringen, skal du dels oprette serviceaftaler! til serviceplatformens
udstilling af SF1590_E i Externt Testmiljg, og dels sende en ydelses bestilling om oprettelse af adgang
til virtualiseringen til Kombit. Du kan se hvordan i de falgende afsnit.

2.1.1. Opgave 1: Leverandgren skal oprette It-systemet i Administrationsmodulet

For at kunne gennemfgre opsaetningen beskrevet her, skal dit It-systemet vaere registreret i
administrationsmodulet pa Exttest, og du skal bruge det navn og ItSystem-UUID, som It-systemet er
oprettet med.

Hvis dit It-system ikke allerede er oprettet i AdministrationModulet p& ExtTest, kan du fglge vejledning
for oprettelse, som du kan finde pa siden om Administrationsmodulet i Digitaliseringskataloget.dk.

2.1.2. Opgave 2: Leverandgren skal oprette service aftaler

For at kunne benytte virtualisering, skal du oprette service aftaler for dit it-system (anvender system) og
den eller de myndigheder, du vil teste med:

Serviceaftalerne skal deekke fglgende to services:

Aftale 1: Afsendelse af betalingsanmodning

Service navn: NKS BetalingsAnmodning
Udbyder: KDI-KOMBIT-SVOT IT-System 01
Myndighed CVR [Den eller de myndigheder som der gnskes aftaler for]

! For vejledning og detaljer vedrgrende oprettelse af serviceaftaler, henvises til dokumentationen i
www.digitaliseringskataloget.dk
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Aftale 2: Hentning af Svar

Service navn:

NKS HentSvar

Udbyder:

KDI-KOMBIT-SVOT IT-System 01

Myndighed CVR

Kombit (CVR: 19435075)

2.1.3. Opgave 3: Leverandgren skal bestille oprettelse af adgang til Virtualiseringen

Du skal bestille ydelsen Opseetning af adgang til eksisterende servicevirtualisering fra digitalisering

kataloget.

Bestillingen skal indeholde fglgende information:

Virtualisering Navn

SF1590_E NemKonto Virtualisering

System_Navn

Samme navn som blev anvendt i Administrationsmodulet ved oprettelsen af
serviceaftalen.

System_Id

Afsender system’s UUID som benyttes i hovedoplysninger

Certifikat Emne

Findes i certifikat-filen’s egenskaber og har formatet:
CN= ... SERIALNUMBER = ...0=...C= ...

Gyldighedsperiode

Serviceaftalernes gyldighed periode

Myndighed_Navn

Navnet svarende til myndigheden hvis CVR-nummer der anvendes

Myndighed_CVR

Afsender organisationen som benyttes i hovedoplysninger

Overstaende indsaettes i Testdata sektionen i bestilling skabelonen for ydelsen.

2.1.4. Godkendelse og oprettelse af adgang

Efter at Kombit har modtaget bestillingen om adgang til virtualiseringen, vil fglgende ske

1. Eventuelle Serviceaftaler godkendes
2. De opseaetninger foretages pa virtualiseringen

Virtualisering er nu klar til brug
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2.2.  Grundleeggende flow
Virtualisering kan, efter at ovenstaende opgaver er fuldfart, tilgas pa falgende to endepunkter:

e https://virtualizeOl.serviceplatformen.dk/service/NKSBetalingsanmodningAfsendService 1

e https://virtualize0l.serviceplatformen.dk/service/NKSForretningssvarHentService 1

Her er en kort beskrivelse af hvordan virtualiseringen virker.

1. Nar Virtualiseringen modtager et kald pa SF1590_E NKS Betalingsanmodning Afsend, sker
folgende:
a. Virtualisering gennemfgrer valideringstrinnene 1 til 5 fra integrationsbeskrivelsen?, findes
der en fejl returneres denne, som svar pa kaldet.
b. Findes der ingen fejl, leegges kaldets indhold pa en fil kg til senere processering, og der
returneres et positivt synkront svar pa kaldet.

2. En sekundeer proces, samler kaldets indhold op, og ud fra indholdet af processing elementet,
danner processen det gnskede svar mgnster, og gemmer det i en lokal database.
Typisk vil et svarmgnster veere klar til hentning allerede indenfor et par minutter, dog anbefales
det at vente ca. 5 minutter, eller leengere hvis der sendes mange betalingsanmodninger, idet
hvert svar til en betalingsanmodning behandles og dannes ét ad gangen.

3. Nar Virtualisering modtager et kald pd SF1590_E NKS Forretningssvar Hent, sker fglgende:
a. Virtualisering gennemfgrer valideringstrinnene 1 til 5 fra integrationsbeskrivelsen?, findes
der en fejl returneres denne, som svar pa kaldet.
b. Virtualisering sgger i den lokale database, og finder den et svar, returneres dette.
c. Finder Virtualisering intet svar i databasen, returneres svaret: "Ingen data”.

Bemeerkninger:

e Selve NemKontoSystemet har en ret hgj greense for antallet af transaktioner i en
Betalingsanmodning, virtualiseringens graense er som udgangspunkt sat til 25.

e Huvis virtualiseringen modtager flere kald til Forretningssvar Hent servicen?, end den kan na at
handtere, vil den returnere et svar om at der ingen data er at hente. Det sker for at fa det
kaldende system til at vente med at hente Forretningssvar, jeevnfar integrationsbeskrivelsen.

2 Validering trinnene er beskrevet integrationsbeskrivelsen ” SF1590_E Afsend Betalingsanmodning til
NemKonto.pdf’ i henholdsvis afsnit "4.1.4.3 Diagram over integrationsflowet” og afsnit ” 4.1.5.3 Diagram
over integrationsflowet”

3 Det sker normalt kun, hvis et system forsgger at hente flere svar parallelt.
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2.3. Brug af processing elementet

Xml strukturen indeholder i HovedOplysninger muligheden for at indseette et processing element. Dette
benyttes i virtualiseringen til at styre hvilken sekvens af svar, der skal dannes. Er processing elementet
udeladt, dannes et default positivt svar mgnster (Receiptl med Accept, Response2 med Accept og
Responses).

Eksempler pa brug af processing kan findes i filen: "SF1590 E - NemKonto — Processing

Eksempler.zip”, og er beskrevet i afsnittet om Test Eksemplerne.

En samlet oversigt over processing og svarmgnstre kan findes i Appendikset til sidst.

2.4. Nar der testes

Det er altsd muligt ved brug af processing elementet at opna forskellige forudsigelige forlgb af svar. Det
er dog vigtigt, at man er opmaerksom pa at fa tamt kgen, det vil sige at f& hentet alle beskeder, gerne
bade inden man starter sin test og sender betalingsanmodninger afsted og altid efter man har hentet
forretningssvarene. Kgen tammes ved at kalde SF1590 E NKS Forretningssvar Hent, til der ikke
kommer flere svar med data.

2.5. Fejl eller problemer med virtualiseringen

Skulle det ske, at virtualiseringen ikke virker helt som forventet, kan man henvende sig til
helpdesk@serviceplatformen.dk, og husk at skrive at det drejer sig om Virtualiseringen af SF1590_E.

Beskriv problemet som det opleves og oplys venligst:

e Tidspunkt for fejlen

e Huvilket It-System (UUID) og myndighed (CVR-nummer), der benyttes
e Hovilket Endpoint og service det vedrgrer

e Medsend gerne eksempler pa kald og svar som viser problemet.
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3. TEST EKSEMPLERNE

Pakken med eksemplerne indeholder 7 mapper, hvoraf 6 er med negative forlgb og 1 med et positivt
forlgb. Med negative forlab menes der, at der returneres en fejl besked, mens der med positivt forlgb
menes at alt er gaet godt.

Generelt indeholder alle mapper

e Et eksempel pa afsendelse af en Betalingsanmodning
e En raekke eksempler pa hentning af Forretningssvar
e Et sidste eksempel pa hentning, hvor der af svaret fremgar, at der ingen data er at hente.

| eksemplerne er der kun indeholdt en enkelt Betalingsanmodning, men det er muligt at sende flere
Betalingsanmodninger i et og samme kald.

Filerne er trafikfiler, som udover xml kald og svar ogsa indeholder header informationen fra henholdsvis
kald og svar. De kan med fordel &bnes i et program som Notepad++, der er i stand til at genkende XML
strukturerne og formatere dem.

3.1.  Negative forlgb

| de 7 negative forlab, er vist hvorledes man kan benytte processing elementet til at f& skabt et givet
svarmgnster.

Indeholder kaldet flere Betalingsanmodninger, dannes der, alt efter det gnskede svar mgnster:

e For ReceiptO, Receiptl og Response?2, et svar for hele pakken med den gnskede fejl.
e For Response5, Response7, Response8 og Response9, et svar for hver betaling med den
agnskede fejl. Altsa samme fejl for alle betalinger.

3.2. Positivt forlab

Det positive forlgb, er virtualiseringens standard (eller default) forlgb, og der skal derfor ikke bruges et
processing element for at danne et positivt svar forlgb.

e Et Receiptl(Accept) svar for hele pakken.
e Et Response8 svar for hver betalingsanmodning.
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Tabellen nedenfor viser sammenhaengen med svar mgnstre og indholdet af processing elementet. Der

er flere detaljer om kode veerdierne i de naeste afsnit.

Svar mgnster

Processing struktur

Mulige kode vardier

Receipt0

Receiptl Reject

Receiptl Accept
+

Response2 med fejlkode 49

Receiptl Accept

+

Response2 Accept
+

Response5

Receiptl Accept

+

Response2 Accept

+

Response7 med Advis 1

<nsl:Processing>
<nks xmlns="">
<RO/>
</nks>

</nsl:Processing>

<nsl:Processing> 1

<nks xmlns="">
<R1>
<kode>1</kode>
</R1>
</nks>

</nsl:Processing>

<nsl:Processing> 1

<nks xmlns="">
<R2>
<kode>49</kode>
</R2>
</nks>
</nsl:Processing>
<nsl:Processing>
<nks xmlns="">
<R5/>
</nks>

</nsl:Processing>

<nsl:Processing>
g Al

<nks xmlns="">

<R7> F1.

<kode>Al</kode>
</R7>
</nks>

</nsl:Processing>
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Svar mgnster Processing struktur Mulige kode vaerdier

Receiptl Accept (empty) N/A

+
Response2 Accept
+

Response8

<nsl:Processing>

Receiptl Accept N/A

+ <nks xmlns="">
<RO9>
Response2 Accept 9
+ <kode>N</kode>
< >
Response8 /R9
+ </nks>
< 1:P i >
Response9 /nsl:Processing
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4.2. Receiptl koder

Tabellen nedenfor, vise de kodeveerdier, der hgrer til Receiptl svar.

Svar Kode Tekst

R1 1 Ukendt dataleverandgr

R1 2 Datalev:ingen/forkert betalingsrolle (Betalinger skal modtages pa den snitflade version,
som dataleverandgren er autoriseret til, via betalingsrollen)

R1 3 Blank bundtreference

R1 4 Dobbelt forsendelse af bundt (hvis samme bundtreference tidligere modtaget fra
myndighed og dataleverandgr)

R1 5 Ukendt myndighed

R1 6 Forkert aftale nr. for mynd (NKS aftalenummer)

R1 7 Forkert antal transaktioner

R1 8 Forkert kontrolsum

R1 9 Grouping invalid

R1 10 Org id type invalid

R1 11 Ukendt aftale nr (NKS aftalenummer)

R1 12 Ukendt bogfgringscentral

RI 13 UDGAET

R1 14 Orgid invalid

R1 15 Aftale:ikke startet/udlgbet
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Svar Kode Tekst

R1 16 Ugyldig Bogf@ringscentral
R1 17 Invalidt ebMS_Messageld
R1 18 Invalid afsender konto

R1 19 Belgbsfelt er for langt

R1 20 Ugyldig NKS kortnavn/EAN
R1 21 Ugyldig dataleverandgr EAN
R1 22 ebMS_Id skal vaere "C2NKS”
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Response 2 koder

Tabellen nedenfor, vise de kodeveerdier, der hgrer til Response2 svar.

Svar

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

Kode

10

11

12

13

14

15

16

Tekst

GROUPING INVALID

INVALID BETALINGSDATO (iflg. Valideringsregler i afsnit 8.3.3, felt 2.1)

INVALID BETALINGSTYPE

PI-AFTALE-NR SKAL VARE UDFYLDT

DEBITERINGSTEKST SKAL VARE UDFYLDT

INVALID AFSENDER KONTO

UNIQUE PAYMENT REF SKAL VARE UDFYLDT

INVALID VALUTA FOR BETALING

MODTAGER KAN IKKE IDENTIFICERES

LASELINIE SKAL ANGIVES FOR INDBETALINGSKORT

LAESELINIE MA IKKE ANGIVES FOR UDENLANDSKE BETALINGER

LAESELINIE MA KUN ANGIVES FOR INDBETALINGSKORT BETALING

INVALID ADVISERINGSKODE

INVALID MODTAGER VALUTA FOR BETALING

MODTAGER PI SKAL VARE UDFYLDT

BANKKODE ELLER IBAN SKAL ANGIVES
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Svar Kode Tekst

R2 17 KONTO NR ELLER IBAN SKAL ANGIVES

R2 18 MODTAGER NAVN SKAL ER FOR LANGT

R2 19 BEL@BSFELT ER FOR LANGT

R2 20 INVALIDT POSTNUMMER

R2 21 INVALID LANDEKODE FOR MODTAGER

R2 22 INVALID BRANCH KODE

R2 23 INVALID LANDEKODE FOR MODTAGER_PI

R2 24 INVALID GEBYRKODE FOR UDENLANSK BETALING
R2 25 INVALID MODTAGER KONTO

R2 26 DOBBELT FORSENDELSE AF UPR

R2 27 INVALID CPR NR

R2 28 INVALID CVR NR

R2 29 INVALID P NR

R2 30 INVALID SE-NUMMER

R2 31 FORKERT VARDISAT FOR SE-NUMMER

R2 32 UKENDT YDELSESART

R2 33 YDELSESART ER UGYLDIGT

R2 34 YDELSESART IKKE REGISTRERET FOR ORGANISATION
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Svar

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

R2

Kode

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

KOMB:T

Kommunernes it-faellesskab

Tekst

BETALINGS ID SKAL IKKE ANGIVES FOR KORTART

ADVISERINGS TEKST SKAL IKKE ANGIVES FOR KORTART

INVALID LENGDE KREDITOR NUMMER

INVALID MODULUS TJEK BETALINGS ID

GIRONUMMER UDENFOR INTERVALLET 1007 - 69999999

FI-NUMMER UDENFOR INTERVALLET 70000008 - 99999993

INVALID BETALINGS ID

UGYLDIG BOGF@RINGSCENTRAL

OPSATNINGSFEJL | NKS VEDR TIDSFRIST

BETALINGS ID SKAL ANGIVES FOR KORTART

BETALINGSBEL@B MA IKKE V/ARE KR. 0,00

MODTAGER ADRESSELINIE ER FOR LANGT

MODTAGER BYNAVN ER FOR LANGT

KOMPLET BETALING | UDENLANDSK VALUTA SKAL VARE TYPE UBB

DEBITORS BETALINGSREFERENCE OG FAKTURANR MA IKKE BEGGE V/ARE UDFYLDT

INVALID INSTRUCTION FOR NKS

KUN DEBETVALUTA DKK ER VALID | VERSION 1.1

DEBITORS BETALINGSREFERENCE ER FOR LANGT
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Svar Kode Tekst

R2 53 TEKST TIL MODTAGERS KONTOUDTOG ER FOR LANGT

R2 54 IBAN-KODEN ER IKKE KORREKT

R2 55 UDENLANDSK BETALING SKAL VARE KOMPLET VED TYPE UBB
R2 56 BETALINGEN OVERHOLDER IKKE EU-DIREKTIVET
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4.4, Response 7 Koder

Tabellen nedenfor, vise de kodeveerdier, der hgrer til Response7 svar.

Svar Kode Status Tekst

R7 F1 RICT Udenlandsk konto, understgttes ikke af BFC
R7 F2 RICT BFC understgtter ikke fejlkonto
R7 F3 RICT Ingen NemKonto/specifik konto. Myndigheden har valgt betalingen

retur til udbetalingssystem

R7 F4 RICT Udenlandsk konto, understgttes ikke af BFC.

R7 F5 RICT Udland. konti understgttes ikke af myndighedens bank. Betalingen
returneres til myndighed

R7 Al ADVI Ingen NemKonto/specifik konto — anvist til fejlkonto

R7 A2 ADVI Udland. konti understgttes ikke af bank. Ekspederes manuelt af NKS.
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