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Forudsætninger

1. Det forventes at jeres organisation er oprettet i Det 
Fælleskommunale Administrationsmodul

2. At du kender OIOSAML og kan kode i det  

Mangler du at komme gennem ovenstående forudsætningstrin, 
så finder du en udførlig oversigt på siden ‘Tilslutningsguide’ på 
Digitaliseringskataloget.dk. 

INTRODUKTION



Generelt om Adgangsstyring
for Brugere



Adgangsstyring er to ting
GENERELT OM ADGANGSSTYRING FOR BRUGERE

ADGANGSSTYRING FOR BRUGEREADGANGSSTYRING FOR SYSTEMER

BF



SF1511 fokuserer på Adgangsstyring for Brugere
GENERELT OM ADGANGSSTYRING FOR BRUGERE

ADGANGSSTYRING FOR BRUGEREADGANGSSTYRING FOR SYSTEMER

BF



Hvad går det ud på?



Identitets- og adgangsstyring flyttes ud af 
fagapplikationen

GENERELT OM ADGANGSSTYRING FOR BRUGERE

********

Peter

Fagapplikation Kommunens lokale 
infrastruktur

brugere

Fælleskommunal 
infrastruktur



Adgangsstyring – hvad er gevinsten?
GENERELT OM ADGANGSSTYRING FOR BRUGERE



For kommunen: Mere standardiseret og 
centraliseret arbejdsproces

GENERELT OM ADGANGSSTYRING FOR BRUGERE

As-IsAs-Is

KOMBIT SYSTEMER ESDH ERPOMSORG PPR

FÆLLESKOMMUNAL ADGANGSSTYRING
To-Be

ADG ADG ADG ADG

ESDH ERPOMSORG PPR



For leverandøren: Ét integrationspunkt til alle 
kommunale kunder

GENERELT OM ADGANGSSTYRING FOR BRUGERE

ADGANGSSTYRING FOR BRUGERE
(CONTEXT HANDLEREN)

Århus Hillerød Syddjurs Esbjerg Horsens ….

ESDH OMSORG ….HR



Hvordan anvendes den?



Roller og identitet



Rollebegreber vi skal have styr på
HVORDAN ANVENDES DEN?

Brugersystemroller Jobfunktionsroller



Brugersystemroller 
HVORDAN ANVENDES DEN?

En brugersystemrolle:

• Er typisk en funktion eller opgave der kan udføres i fagystemet

• Er defineret og navngivet af leverandøren af fagsystemet  

• Er udstillet af fagsystemsleverandøren i Fælleskommunalkt Administrationsmodul

Læs sag Skriv sag Administrator Sagsbehandler Leder

EKSEMPLER PÅ FORSKELLIGE TYPER  BRUGERSYSTEMSROLLER



Et eksempel: BBRs brugersystemroller udstillet i 
Fælleskommunalt Administrationsmodul

HVORDAN ANVENDES DEN?



Jobfunktionsroller
HVORDAN ANVENDES DEN?

En jobfunktionsrolle:

• Er kommunens mulighed for at “pakke” brugersystemrollerne så de passer til de 

konkrete jobfunktioner en medarbejder udfører i en kommune

• Kan bestå af én eller af flere brugersystemroller – også fra forskellige fagystemer!

• Navngives af kommunen i Fælleskommunalt Administrationsmodul

Jobfunktionsrolle

Brugersystemrolle Brugersystemrolle Brugersystemrolle



Et eksempel: BBR jobfunktionsrolle i 
Administrationsmodulet

HVORDAN ANVENDES DEN?

KOMBIT 
KOMMUNE



Oprettelse og tildeling af jobfunktionsroller
HVORDAN ANVENDES DEN?

Oprettes i Administrationsmodulet

Jens Nielsen

Hanne 
Jensen

Tildeles i kommunens brugerkatalog

BBR Standardbruger

Registerfører Miljø 
sagsbehandler

Jobfunktionsrolle

Brugersystem-
roller 
i BBR

BBR Standardbruger2

Registerfører Miljø 
sagsbehandler



Komponentoverblik og log-in
HVORDAN ANVENDES DEN?

Fagsystem

Bruger

Context Handler 2

Kommunal
Brugerkatalog

Kommunal
Identity Provider 

(IdP)

Kommunal 
infrastruktur

Fælleskommunal 
infrastruktur

Leverandørens 
fagsystemer

Håndterer ikke selv login, men sender 
i stedet brugeren til kommunens lokale 
Identity Provider

 AD FS (85-90% af kommunerne)
 Identify
 NetIQ

Identity Provideren autentificerer brugeren 
og henter efterfølgende brugerens 
Jobfunktionsroller fra det kommunale 
brugerkatalog (MS AD, IDM mv.)

Browser



Teknisk forklaring



Komponenter og samspil



Komponenter og samspil
TEKNISK FORKLARING

Webbrowser

Context Handler

Myndighed Identity Provider

Fælleskommunalt
Administrationsmodul

Provisionering

Brugersystemroller

Jobfunktionsroller

Brugervendt system

User Agent

Service Provider

Identity Provider

Identity Provider
SAML

SAML

SAML

Tillid

Tillid

https://docs.kombit.dk/latest/70f06d06


Login sekvens med redirects



Login sekvens med redirects
TEKNISK FORKLARING

Webbrowser
(User Agent)

Context Handler
(Identity Provider)

Myndighed
Identity Provider

Brugervendt system
(Service Provider)

3

1

2

SAMLRequest

SAMLRequest

1. Brugeren indtaster URL til det 
brugervendte system i 
brugerens webbrowser.

2. Det brugervendte system 
redirecter til Context Handler for 
at få identificeret brugeren.

3. Brugeren vælger sin kommune 
og Context Handler redirecter til 
kommunes IdP hvor brugeren 
logger på.

https://docs.kombit.dk/latest/70f06d06


Login sekvens med redirects
TEKNISK FORKLARING

Webbrowser
(User Agent)

Context Handler
(Identity Provider)

Myndighed
Identity Provider

4

6

5

SAMLResponse

SAMLResponse

Brugervendt system
(Service Provider)

4. Efter log-in udsteder IdPen et 
SAML token med brugerens ID, 
Sikringsniveau og rettigheder i 
form af Jobfunktionsroller og 
redirecter tilbage til Context 
Handler.

5. Context Handler modtager 
token via browser og omformer 
Jobfunktionsroller til 
brugersystemroller, danner et 
nyt token og redirecter tilbage til 
det brugervendte system.

https://docs.kombit.dk/latest/70f06d06


Login sekvens med redirects
TEKNISK FORKLARING

Webbrowser
(User Agent)

Context Handler
(Identity Provider)

Myndighed
Identity Provider

4

6

5

SAMLResponse

SAMLResponse

Brugervendt system
(Service Provider)

6.  Det brugervendte system 
modtager token validere 
samtlige attributter og giver 
adgang baseret på hvad der står 
i token.

Hvis validering fejler skal 
brugeren afvises og der gives en 
sigende fejlmeddelelse.

https://docs.kombit.dk/latest/70f06d06


Sessions udløb



Lokal session udløb – Case A
TEKNISK FORKLARING

Webbrowser
(User Agent)

Context Handler
(Identity Provider)

Myndighed
Identity Provider

Brugervendt system
(Service Provider)

1

SAMLRequest

2

Hvis en session udløber med det 
brugervendte system, 
eksempelvis pga inaktivitet fra 
brugeren. 

Så kan session fornyes ved at få 
udstedt en nyt token fra Context 
Handler.



Lokal session udløb – Case B
TEKNISK FORKLARING

Webbrowser
(User Agent)

Context Handler
(Identity Provider)

Myndighed
Identity Provider

Brugervendt system
(Service Provider)

1

SAMLRequest

SAMLRequest

4

2 3

I nogle tilfælde er der dog behov 
for at Context Handler 
forespørger Myndighedens IdP 
igen hvis sessionen på Context 
Handler er udløbet.



Hvem registrerer hvad?



Adgangsstyring for brugere – begreber:
IdP, Jobfunktionsroller og Brugersystemroller

TEKNISK FORKLARING

Identity Provider – IdP
En IdP skal have føderationsaftale for en 
myndighed for at kunne bruges til 
adgangsstyring for brugere

BSR 
2C

BSR 
2A BSR 

2B
BSR 
3C

BSR 
3A BSR 

3B
BSR 
1C

BSR 
1A BSR 

1B

Jobfunktionsrolle 1

BSR 1A – ”Se sag”

BSR 2A – ”Opdater sag”

BSR 3B – ”Opret gruppe” 

Jobfunktionsrolle 2

BSR 3A – ”Læs sag”

BSR 3B – ”Opret gruppe”

BSR 3C – ”Nedlæg gruppe”

FK  
Administrations-

modul

SAPA Administrator

Anvendersystem, Brugervendt system

Kommunens ”Rolleadministrator”

Kommunens Identity Provider (IdP)

Brugersystemroller = BSR
Et it-system kan udstille flere BSR 
med mulighed for forskellig 
dataafgrænsning

Jobfunktionsroller = JFR
En JFR kan have tilknyttet flere BSR 
fra forskellige systemer 

Borgerservice medarbejder

Brugersystem roller
Brugervendt system 1

Brugersystem roller
BBR

Brugersystem roller
SAPA

Brugere, kommunale medarbejdere
En bruger kan have tilknyttet flere JFR



Primære vejledninger



Digitaliseringskataloget.dk

 Digitaliseringskataloget.dk

 Klik på “Viden” i topmenmuen

 Klik på “Infrastrukturens løsninger” 
og derefter
“Fælleskommunal Adgangsstyring”

PRIMÆRE VEJLEDNINGER



Digitaliseringskataloget.dk

Klik på “Fælleskommunal Adgangsstyring
for brugere”

PRIMÆRE VEJLEDNINGER



Digitaliseringskataloget.dk

Under “Adgangsstyring for brugere” finder du:

• Hvad er Adgangsstyring for brugere

• Context Handler

• Vejledninger til opsætning af adgangsstyring, 
jobfunktionsroller mm.

• Integrationer til Context Handler

• Certifikater

• Link til metadata

• Vilkår for Adgangsstyring for brugere

• Testværktøj

PRIMÆRE VEJLEDNINGER

https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#HvadErADG
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#ContextHandler
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Vejledninger
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Vejledninger
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Integrationer
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Certifikater
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Metadata
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Vilk%C3%A5r
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#testv%C3%A6rkt%C3%B8j


Korsbæk Kommune



Testbrugere i Korsbæk 
Kommune



Korsbæk Kommunes IdP-løsning
KORSBÆK KOMMUNE

Oprettet:
Her finder du 33 action stjerner – Sylvester Stalone - 
som testbrugere, med samme medarbejder UUID 
som de tilsvarende medarbejdere i Fælleskommunal 
Organisationssystem.

Korsbæk kommune CVR: 11111111



Brugerne fra Korsbæk Kommune – allerede tildelt

 Arket findes på Arbejdsplatformen (OneDrive) under Integrationstrinnet - SF1511+1515 
Adgangsstyring for brugere

 OBS OBS det skal opdateres med hvor det ligger

KORSBÆK KOMMUNE



Korsbæk Kommunes administrative Organisation opdateret i 
Fælleskommunal Organisationssystem

KORSBÆK KOMMUNE

Oprettet:
 Korsbæk Kommune

 Afdelingen for Onboarding
 Center for Eksterne 

brugere
 Team 1 

(16 Medarbejdere)
 Team 2 

(16 Medarbejdere)



Bestilling af brugere og 
jobfunktionsroller



Eksempel på bestilling af 
brugere hos en kommune

 Tag udgangspunkt i ”Brugersystemrolle” 
rapporten fra ADM

 Definer hvilke jobfunktionsrolle opsætninger 
i skal bruge under test

 Definer hvilke brugere der skal testes 
med hvilke jobfunktionsroller

KORSBÆK KOMMUNE



Brugersystemrolle rapporten fra Fælleskommunal 
Administrationsmodul

KORSBÆK KOMMUNE



Eksempel på bestilling af brugere hos Korsbæk
KORSBÆK KOMMUNE



OBS: Korsbæk Kommune 
understøtter kun NIST log-in



Log-In test



Test af Log-In med Context
Handler 1



Test mod demo-system – Context Handler 1

 I test-miljøet stiller KOMBIT et demosystem til rådighed, hvor man kan foretage et login: 
https://demo-brugervendtsystem.kombit.dk/test

• Systemet har ingen anden funktionalitet end login.

• Efter succesfuld login, vises et skærmbillede, der viser det token, som demo-systemet har 
modtaget.

https://demo-brugervendtsystem.kombit.dk/test


Test mod demo-system – Context Handler 1

50



Typiske udfordringer

 Spærrecheck af certifikat fejler (kun test-miljø)

 En af de fire krævede attributter mangler

 NameID ikke på x509 format

 Anvender sha-1 algoritmen (sha-256 krævet)

51



Test mod demo-system – Context Handler 1

52



Test af Log-In med Context
Handler 2



Test af login-flow - Context Handler 2
 Den nye version af Context Handler (Context Handler 2) understøtter:

 IdP’er, der anvender NIST-baserede sikringsniveauer (AssuranceLevel 1-4) samt 
 IdP’er, der anvender NSIS-baserede sikringsniveauer (Lav, Betydelig og Høj)

 Det er muligt at teste, at en IdP er korrekt tilkoblet Context Handler 2, og at den kan gennemføre 
et login med korrekt sikringstype (NIST eller NSIS). Der er testværktøjer til både Eksternt testmiljø 
og Produktionsmiljøet. Flows er præcis de samme, derfor er skærmbilleder på de følgende sider 
kun fra Eksternt testmiljø.

54

Testværktøjer Eksternt testmiljø:

• NIST-sikringsniveauer: https://spwithoutnsis.eksterntest-stoettesystemerne.dk/

• NSIS-sikringsniveauer: https://spwithnsis.eksterntest-stoettesystemerne.dk/

Testværktøjer Produktionsmiljø:

• NIST-sikringsniveauer: https://spwithoutnsis.stoettesystemerne.dk/

• NSIS-sikringsniveauer: https://spwithnsis.stoettesystemerne.dk/

https://spwithoutnsis.eksterntest-stoettesystemerne.dk/
https://spwithnsis.eksterntest-stoettesystemerne.dk/
https://spwithoutnsis.stoettesystemerne.dk/
https://spwithnsis.stoettesystemerne.dk/


1. Test af login-flow med NIST-sikringsniveauer
Vælg mellem 

 Eksternt testmiljø: https://spwithoutnsis.eksterntest-stoettesystemerne.dk

 eller Produktionsmiljø: https://spwithoutnsis.stoettesystemerne.dk/

55

2. Vælg krævet assurance 
level ved at klikke på ‘Go to My 

Page’ for at starte login-flow

https://spwithoutnsis.eksterntest-stoettesystemerne.dk/
https://spwithoutnsis.stoettesystemerne.dk/


2. Test af login-flow med NIST-sikringsniveauer

 Browseren vil gå til Context Handler 2, hvor du i dropdown skal vælge den IdP, du ønsker at 
teste:

 Når du har klikket ‘OK’, sendes du til den tilsluttede IdP, hvor et login gennemføres som normalt.

56



3. Test af login-flow med NIST-sikringsniveauer
 Hvis IdP’en er opsat korrekt vil browseren ende på en statusside for testtjenesten, hvor du kan se de 

attributter, der er knyttet til den bruger, der har gennemført login (bemærk, at der anvendes de attributter, som 
findes i OIOSAML 2.0 og KOMBITs Attributprofil 1.0):

57



1. Test af login-flow med NSIS-sikringsniveauer
Vælg mellem: 

 Eksternt testmiljø: https://spwithnsis.eksterntest-stoettesystemerne.dk/

 eller Produktionsmiljø: https://spwithnsis.stoettesystemerne.dk/

58

2. Vælg krævet assurance 
level ved at klikke på ‘Go to My 

Page’ for at starte login-flow

https://spwithnsis.eksterntest-stoettesystemerne.dk/
https://spwithnsis.stoettesystemerne.dk/


2. Test af login-flow med NSIS-sikringsniveauer

 Browseren vil gå til Context Handler 2, hvor du i dropdown skal vælge den IdP, du ønsker at 
teste:

 Når du har klikket ‘OK’, sendes du til den tilsluttede IdP, hvor et login gennemføres som normalt.

59



3. Test af login-flow med NSIS-sikringsniveauer
 Hvis IdP ‘ener opsat korrekt, vil browseren ende på en statusside for testtjenesten, hvor du kan se de 

attributter, der er knyttet til den bruger, der har gennemført login (bemærk, at der anvendes de attributter, som 
findes i OIOSAML 3.0 og KOMBITs Attributprofil 2.0):

60



Hvor finder jeg mere 
information?



Hjælp til selvhjælp
HVOR FINDER JEG MERE INFORMATION?

Ligger du fortsat inde med ubesvarede spørgsmål, 
så tøv ikke med at række ud til os. Skriv til 
FKI@kombit.dk og anfør ”tilslutning til 
adgangsstyring for brugere” i emnefeltet. 

Skriv til os og kom i dialog med 
produktejeren for løsningen

mailto:FKI@kombit.dk
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