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INTRODUKTION

Forudsaetninger

1. Det forventes at jeres organisation er oprettet i Det
Faelleskommunale Administrationsmodul

2. At dukender OIOSAML og kan kode i det

Mangler du at komme gennem ovenstaende forudsaetningstrin,
sa finder du en udferlig oversigt pa siden ‘Tilslutningsguide’ pa
Digitaliseringskataloget.dk.




Generelt om Adgangsstyring
for Brugere



GENERELT OM ADGANGSSTYRING FOR BRUGERE

Adgangsstyring er to ting

ADGANGSSTYRING FOR SYSTEMER

ADGANGSSTYRING FOR BRUGERE
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GENERELT OM ADGANGSSTYRING FOR BRUGERE

SF1511 fokuserer pa Adgangsstyring for Brugere

ADGANGSSTYRING FOR SYSTEMER
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Hvad gar det ud pa?



GENERELT OM ADGANGSSTYRING FOR BRUGERE

Identitets- og adgangsstyring flyttes ud af
fagapplikationen

-
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BRUGERS IDENTITET

BRUGERS ROLLER 0
T !

Faelleskommunal Kommunens lokale
infrastruktur infrastruktur

Fagapplikation



GENERELT OM ADGANGSSTYRING FOR BRUGERE

Adgangsstyring — hvad er gevinsten?




GENERELT OM ADGANGSSTYRING FOR BRUGERE

For kommunen: Mere standardiseret og
centraliseret arbejdsproces

ESDH OMSORG ERP PPR

As-lIs

KOMBIT SYSTEMER ESDH OMSORG ERP PPR




GENERELT OM ADGANGSSTYRING FOR BRUGERE'

For leverandgren: Et integrationspunkt til alle
kommunale kunder

HR OMSORG

ADGANGSSTYRING FOR BRUGERE
(CONTEXT HANDLEREN)




Hvordan anvendes den?



Roller og identitet



HVORDAN ANVENDES DEN?

Rollebegreber vi skal have styr pa

Brugersystemroller

Jobfunktionsroller




HVORDAN ANVENDES DEN?

Brugersystemroller

En brugersystemrolle:

» Er typisk en funktion eller opgave der kan udfgres i fagystemet
» Er defineret og navngivet af leverandgren af fagsystemet
« Er udstillet af fagsystemsleverandgren i Faelleskommunalkt Administrationsmodul

EKSEMPLER PA FORSKELLIGE TYPER BRUGERSYSTEMSROLLER



HVORDAN ANVENDES DEN?

Et eksempel: BBRs brugersystemroller udstillet i
Faelleskommunalt Administrationsmodul
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HVORDAN ANVENDES DEN?

Jobfunktionsroller
En jobfunktionsrolle:

e Er kommunens mulighed for at “pakke” brugersystemrollerne sa de passer til de
konkrete jobfunktioner en medarbejder udfarer i en kommune
e Kan besta af én eller af flere brugersystemroller — ogséa fra forskellige fagystemer!

e Navngives af kommunen i Feelleskommunalt Administrationsmodul

Jobfunktionsrolle

Brugersystemrolle Brugersystemrolle Brugersystemrolle




HVORDAN ANVENDES DEN?

Et eksempel: BBR jobfunktionsrolle i
Administrationsmodulet

Administrationsmodulet
Opgaveoversigt
Organisationer
It-systemer

Se eaftaler
Faderationsaftaler
Jobfunktionsroller
Rapporter

Brugerprofiler

Aftalebeting

Adviseringer

Dataafgreensningstyper
Servicekoblinger
Visningsgrupper
Servicegrupper

Provisionering

KOMBIT

BBR standardbruc KOMMUNE

Mavn: BEBR standardbruger UUID:
Entityld: http:/ MombXdk/ro¥s/jobrole/bbrstandardbruger/1 Oprettet:
Beskrivelse: Endret:
Delegeret til:
Brugersystemroller System * \\ Rolle

EEBR Registerfoerer

EBR AdresseCpretter

EER Byggesagsbehandler

7338d243-04fa-45e

2018-05-17 15:54:34

2018-03-17 15:54:34

Dataafgransning




HVORDAN ANVENDES DEN?

Oprettelse og tildeling af jobfunktionsroller

Oprettes i Administrationsmodulet

Tildeles i kommunens brugerkatalog

Jobfunktionsrolle BBR Standardbruger

Miljo
sagsbehandler

Brugersystem-
roller
i BBR

Registerfarer

BBR Standardbruger2

Miljo
sagsbehandler

Registerfarer

-

Jens Nielsen

'|[Hanne

Jensen




HVORDAN ANVENDES DEN?

Komponentoverblik og log-in

w Bruger

Browser

— - o
— —_—
= —
— —
>

Kommunal Faelleskommunal Leverandgrens
infrastruktur infrastruktur fagsystemer
Kommunal
Identity Provider Context Handler 2 Fagsystem
(IdP)
\ 4
Kommunal Handterer ikke selv login, men sender
i stedet brugeren til kommunens lokale
Brugerkatalog Identity Provider
Identity Provideren autentificerer brugeren = AD FS (85-90% af kommunerne)
og henter efterfglgende brugerens = lIdentify
Jobfunktionsroller fra det kommunale = NetlQ

brugerkatalog (MS AD, IDM mv.)




Teknisk forklaring



Komponenter og samspil



TEKNISK FORKLARING

Komponenter og samspil

SAML
Tillid
SAML
Webbrowser
User Agent
SAML

Brugervendt system

Service Provider

Brugersystemroller

Provisionering
‘ EEEEEEEEER

Context Handler

Identity Provider
Faelleskommunalt

Administrationsmodul

Myndighed Identity Provider
Identity Provider

Jobfunktionsroller



https://docs.kombit.dk/latest/70f06d06

Login sekvens med redirects



TEKNISK FORKLARING

Login sekvens med redirects

Brugervendt system
(Service Provider)
/v

/’,
PR
e /-
/’,
Pid \}

SAMLRequest Context Handler

________ <> (Identity Provider)
Webbrowser \\\>
(User Agent) Sso
SAMLRequest
Myndighed
Identity Provider

1. Brugeren indtaster URL til det
brugervendte system i
brugerens webbrowser.

2. Det brugervendte system
redirecter til Context Handler for
at fa identificeret brugeren.

3. Brugeren veelger sin kommune
og Context Handler redirecter til
kommunes IdP hvor brugeren
logger pa.


https://docs.kombit.dk/latest/70f06d06

TEKNISK FORKLARING

Login sekvens med redirects

(Service Provider)

2
SAMLResponse 2,7
’

Context Handler
(Identity Provider)

SAMLResponse

Webbrowser
(User Agent)

Myndighed
Identity Provider

Brugervendt system

4. Efter log-in udsteder IdPen et
SAML token med brugerens ID,
Sikringsniveau og rettigheder i
form af Jobfunktionsroller og
redirecter tilbage til Context
Handler.

5. Context Handler modtager
token via browser og omformer
Jobfunktionsroller til
brugersystemroller, danner et
nyt token og redirecter tilbage til
det brugervendte system.


https://docs.kombit.dk/latest/70f06d06

TEKNISK FORKLARING

Login sekvens med redirects

(Service Provider)

2
SAMLResponse 2,7
’

Context Handler
(Identity Provider)

SAMLResponse

Webbrowser
(User Agent)

Myndighed
Identity Provider

Brugervendt system

KOM GODT | GANG

6. Det brugervendte system
modtager token validere
samtlige attributter og giver
adgang baseret pa hvad der star
i token.

Hvis validering fejler skal
brugeren afvises og der gives en
sigende fejlmeddelelse.


https://docs.kombit.dk/latest/70f06d06

Sessions udigb



TEKNISK FORKLARING

Lokal session udigb - Case A

Brugervendt system

(Service Provider) Hvis en session udlgber med det
‘\ brugervendte system,
_/ eksempelvis pga inaktivitet fra

brugeren.

Context Handler
(Identity Provider)

Sa kan session fornyes ved at fa
udstedt en nyt token fra Context
Handler.

Webbrowser
(User Agent)

Myndighed
Identity Provider




TEKNISK FORKLARING

Lokal session udigb - Case B

Brugervendt system

s (Service Provider) | nogle tilfelde er der dog behov
,///- \ for at Context Handler
SN _ foresperger Myndighedens IdP
SAMLRequest igen hvis sessionen pa Context
""""" > Context Handler Handler er udigbet.

(Identity Provider)

_

Myndighed
Identity Provider

Webbrowser N \*

(User Agent) S

S
SAMLRequest “
Y




Hvem registrerer hvad?



TEKNISK FORKLARING

Adgangsstyring for brugere - begreber:
IdP, Jobfunktionsroller og Brugersystemroller

Brugere, kommunale medarbejdere
En bruger kan have tilknyttet flere JFR

Identity Provider - IdP

En IdP skal have faderationsaftale for en _
myndighed for at kunne bruges til

adgangsstyring for brugere

Jobfunktionsrolle 1 Jobfunktionsrolle 2

’ \
. _ 1 FK 1
éz%f#glf;%nﬁggetﬁlzn‘;fttft flere BSR ESEESESEts] SN — i Administrations- 1 ” " ,
fra forskellige systemer @© BSR 1A -"Se sag’ © BSR 3A -"Lees sag’ |\_ _ _m:d_ul_ _ _’| Kommunens "Rolleadministrator
@© BSR 2A -"Opdater sag” © BSR 3B - "Opret gruppe”

© BSR 3B - "Opret gruppe” © BSR 3C - "Nedlaeg gruppe”

Brugersystemroller = BSR

- ) BSR BSR BSR

Et it-system kan udstille flere BSR BSR BSR BSR Anvendersystem Brugervendt system
med mulighed for forskellig B 2B 38
dataafgraensning @ @ @ —

Brugersystem roller Brugersystem roller Brugersystem roller
Brugervendt system 1 BBR SAPA




Primaere vejledninger



PRIMAERE VEJLEDNINGER

Digitaliseringskataloget.dk

DIGITALISERINGS
KATALOGET

Find information

& digitaliseringskataloget.dk/#

Kom godtigang  Integrationer  Viden

Viden

om den Faleskommunale infraserukur
Infrastrulcurens Lasninger

Teknikken bag infrastrukturen

Vilkir og aftaler

orift og support

Kalender  Driftstatus X Qa

Feleskommunal Adgangsstyring

5 Fmlleskommunsis Administrationsmodul
Faleskommunal Daskedfordsler
Feleskommunal Filudvehaling

Falleskommunal Fort

Falleskommunals Kl

Fzlleskommunalt Organisationssystem

Faslleskommunal: Sa

£ Dokumentindeke

Falleskommunals vdelsesindsks

Okanomi i Rammearkitzkturen

. . . . - = [ I
= Digitaliseringskataloget.dk - - HL"

Adgangsstyring Afregning

[+

keder, nér der er Information om beskeftigelse biandt
m er ralavante ¥ommunans borgere, sam kan have relevans
e forhold til Fx ydelser of tilbud

g o
wtbrugers
sign-on

Central styring af brugt
tvaere af kommunen

Adgang ¢l datas=t zom anvendes 1l
refusionsbarsgning.

el=de sig o

= Klik pa “Viden” i topmenmuen

Alle omrider

Klassifikation

Borgerkontakt

—

En Kilde ti Klassifikationer O sortimenter -
bide de fallesoffentlige og kommunens
egne.

Digitale kommunikationskanaler til borgeme
s ogleller Print

via NemSHs,

= Klik pa “Infrastrukturens lgsninger”
og derefter
“Feelleskommunal Adgangsstyring”

Din vej fra idé til idriftssettelse
A

Det forretningsmaessige overblik

Den falleskommunale

ruktur kan bruges |
erblikket wilke




PRIMAERE VEJLEDNINGER

Digitaliseringskataloget.dk

Klik pa “Feelleskommunal Adgangsstyring
for brugere”

& digitaliseringskataloget.dkftekniske_betingelser/adgangsstyring

DIGITALISERINGS
KATALOGET

Komgdodtigang  Integrationer  Viden  Kalender  Driftstatus

Kontakt og suppart

Kendite fejl
SLA og Sbningstider

Driftstatusrapporter

om den fasllsskommunale
infrastrukctur

Shfan stillar du keaw il gin
leverandsr

5K1 0219 og den feslleskommunale
infrastrukcur

De forskellige aftaler - hvem gor
hvado

JEndringsansker til den
femlleskommunale infrastruktur

Pipeiine for udvikling at
infrastrukzuran

Indblik i infrastrukturen - rapport
om Digitaliseringskataloget

fraidé ol idriftsaralse

Dinpr
Vilkir og betingelser

Tekniske betingeiser
Adgangestyring
webservice
Filudveksiing
Beskedfordeling
Fardelingskompanenten
Netvamrkssikherhed

Afregning for brug af
infrastrukzuran

Kamdsansvar

Retningslinjer for eksternt testmiljo

Anvisinger for varsling af
kapacitatsbehov

Implementering

coR Replika
Klassifikation

Sortiment

organisation

Sags- of Dokumentindeks
dslsesindeks

kanami i Rammearkitekturan

cases om infrastrukturen

Faelleskommunal infrastruktur

Adgangsstyring

Adgangsstyring i den falleskommunale infrastruktur bestar af
autentifikation (hvem er du), autorisation (hvad ma du), samt
administrationen af dette.

Fallzckommunal Adgangsstyring for systemer

autentificerss via deres certifikater o der

data via ser
sgodkendte

af mynd iceattaler.

ommunal Adgangsstyring for brugere sty

cion styres af den m,

uilie adgange en bruger har til et system. Bruger:
. hvar brugaren er ancat

tentifikation og -

autoris:

Falleckommunalt Administrationsmodul anvende:
oprette og vedlizeholge roller | den e

amer, indgh cervice- of foderations

memunale i

Certifikater anvendes til at opnd trust | den feelleskammunale infrastruktur. P4 des
certificater.

= side finder du de offen

DIGITALISERINGS
KATALOGET

liseringskataloget Vilkir og betingelser Kontakt os




PRIMAERE VEJLEDNINGER

Digitaliseringskataloget.dk

Under “Adgangsstyring for brugere” finder du:

+ Hvad er Adgangsstyring for brugere

« Context Handler

« Vejledninger til opsaetning af adgangsstyring,

jobfunktionsroller mm.

- |Integrationer til Context Handler
« Certifikater

« Link til metadata

 Vilkar for Adgangsstyring for brugere

« Testveerktgj



https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#HvadErADG
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#ContextHandler
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Vejledninger
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Vejledninger
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Integrationer
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Certifikater
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Metadata
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#Vilk%C3%A5r
https://digitaliseringskataloget.dk/tekniske_betingelser/adgangsstyring-brugere#testv%C3%A6rkt%C3%B8j

Korsbhaak Kommune



Testbrugere i Korsbaek
Kommune



KORSBAEK KOMMUNE

Korsbaek Kommunes IdP-lgsning

I
e 2@ L0/XE G Bl atuavEh
f 8 sreion 3 Kontac R Orgnztorai U
Her finder du 33 action stjerner — Sylvester Stalone -
&1 Domain Controllers. S Kim Test Korsbaek User
H + &) KOMBIT TastIap. 3, Mads Stjer User
som testbrugere, med samme medarbejder : oz .
] E & Antonio Banderas. User Esten testbruger il Onboardingsprogramme?, oprettet af XSTP
som de tilsvarende medarbejdere | Faelleskommuna e
Or anis atl onss Stem 2 KOMEIT Karmmune Tom Crie User Elstemtstbruger il Onboardingsprogrammet, oprete f XSTP
] KOMBIT JFR Matt Damon User Ekstem testbruger til Onboardingsprogrammet, oprettet af XSTP.
v 3] Korsback Kommune Vin Diesel User Ekstem testbruger til Onboardingsprogrammet, oprettet of XSTP.
B Korsbeek FR , Clint Eastwood User Ekstem testbruger til Onboardingsprogrammet, oprettet af XSTP
v & Netcompany , Harrison Ford User Ekstern testbruger til Onboardingsprogrammet, oprettet af XSTP
Netcompany JFR Mel Gibson User Ekstem testbruger til Onboardingsprogrammet, oprettet af XSTP.
v s.,g;:;mmiw 8 Linda Hamiton User Ekstern testbruger til Onboardingsprogrammet, oprettet af XSTP

Korsbaek kommune CVR: 11111111




KORSBAEK KOMMUNE

Brugerne fra Korsbhaek Kommune - allerede tildelt

= Arket findes pa Arbejdsplatformen (OneDrive) under Integrationstrinnet - SF1511+1515
Adgangsstyring for brugere

Medarbejder UUID Brugernavn Navn Email
80431fca-7382-4d8¢-9cbb-70c7095¢78fa Banderas Antonio Banderas Banderas@korsbaek.dk
0615b15-6433-4528-819¢ 5074523 Bronson Charles Bronson Bronson@korsbaek.dk
Saeabs22-6129-4720937¢ 8c1957375af6 Cage Nicolas Cage Cage@korsbaek.dk
74a0b3b3-425¢-4ca-8436-S6eddcef1507 Chan Jackie Chan Chan@korsbaek.dk
a0c10954-ceba-4b22-8366-bc7377320328 Craig Daniel Craig Craig@korsbaek.dk
52822300 fded-4ce1-a153-70a7835a2d% Crowe Russell Crowe Crowe@korsbaek.dk
406daat 0f7-420e 6897 ceadsb2e8400 Cruise Tom Cruise Cruise@korsbaek.dk
7890070-20b6-4645-9437-714db704ecd Connery Sean Connery Connery@korsbaek.dk
efo19972-d6c7-4ea0-baf7-40ff1ddaci21 Damon Matt Damon Damon@korsbaek.dk
47099421-6d9b-4112-b2ae-4cad8b7Tcefc Diesel Vin Diesel Diesel@korsbaek.dk
13c10859-5ca5-46e2-bebs 07550475018 Eastwood Clint Eastwood Eastwood@korsbaek.dk
GeofBece-c3fE-452c-aecs-bOcaMef272 For Harrison Ford Ford@korsbaek.dk
3e444207-2219-4208-bafo 4b333e8dd Gibson Mel Gibson Gibson@korsbaek.dk
scs968-1ate-4747 bsce-12be3saasesa Hamilton Linda Hamilton Hamilton@korsbaek.dk
0645021t 2bsa-418b-8944-6fda37b283ed Johnson Dwayne Johnson Johnson@korsbaek.dk
b6d24134-4586-438c-8c80-0325025306c4 Jolie Angelina Jolie Jolie@korsbaek.dk
d88170-bffe-4660-9263-c3170f067F 1. Jovovich Milla Jovovich Jovovich@korsbaek.dk
f484ah22:5/c7-4165-8641-611ce7836267 Lee Bruce Lee Lee@korsbaek.dk
ab654110-d955-47fe-besf-782037d3883 L Jet i Li@korsbaek.dk
92094c2b- bede-4032.8603-04547361787c Lundgren Dolph Lundgren Lundgren@korsbaek.dk
421061dc-783-4721-204e-2263164501d5 Neeson Liam Neeson Neeson@korsbaek.dk
St16dc80-3785-46¢1 Scad-ab15f4135560 Norris Chuck Norris Norris@korsbaek.dk
fd347d70-5911-4fa2-bed6-e864726d6b1c Reeves Keanu Reeves Reeves@korsbaek.dk
12083180-2e5¢-4830-395/-8388cb7 7354 Russell Kurt Russell Russell@korsbaek.dk

Armold dk
b5a47162-4b7F-4024-bb73-be3dcSeS64e Seagal Steven Seagal Seagal @korsbaek.dk
0d4336t-eea1 dcca-8311-53a508505386 Snipes Wesley Snipes Snipes@korsbaek.dk
7b982442-0995-4476-9hof 4204a24ea8ce Stallone Sylvester Stallone Stallone@korsbaek.dk
e36d4ccd-9070-4216-8ef5 763208230758 Swayze Patrick Swayze Swayze@korsbaek.dk
7c575570.77f0-4425-ba0s-cdaseSc938b6 Van Damme Jean-Claude Van Damme  Damme@korsbaek.dk
dde70af-cfce-4a82-bd0-bsbee19b8525 Wayne John Wayne Wayne@korsbaek.dk
56204670-1800-4103-ac16-312621Tckaaf Willis Bruce Willis Willis@korsbaek.dk
2198517d-5c8c-4860-8448-307c228818b¢ Weaver Sigourney Weaver Weaver@kombit.dk

Korsbaek kommune CVR: 11111111
ook k 1dP. bk k

Telefon
11223344
11223344

11223344

Arbejdssted
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 1
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere +Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere +Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere + Team 2
Center for Eksterne brugere +Team 2

Logon name
Antonio Banderas
Charles.Bronson

Adgangskode

KOMBIT Test AD FS
Bruger EntitylD

Onboarding123

=11111111,CN=

Nicolas.Cage Onboarding123 1111111,CN=Nicolas Cage,Serial=542abs22.8/39-47a0-937e-c195 7275316
Jackie.Chan Onboarding123 111111, CN=Jackie Chan, Serial=7da0b3b3-425c-49ca-8436-96eddce1507
Daniel Craig Onboarding123 111111,CN=Daniel Craig,Serial=adc10994-cebd-4b22-8366-bc73773a03a8
Russell. Crowe Onboarding123 111111, CN=Russell Crowe, Serial=52822300-f4ed-dce1-a153-70a7835a2d5¢
Tom.Cruise Onboarding123 11111, CN=Tom Cruise, Serial=40f6daat-0ff7-420e-b397-eeadsb2e8400
Sean.Connery Onboarding123 1111111, CN=sean

tt.D: o i 1111111,
Vin Diesel Onboarding1 1111111,CN=Vin Diesel, d b

Clint.Eastwood

Onboarding123
Onboarding123
Onboarding123

1111111,CN=Clint Eastwood,

arrison Ford,serial=27c2bibd-bb41-47b6-2106-d18c228c2abe
2440207-2219-4208-bafs-f44b33f e84

Linda.Hamilton Onboarding1
D ) Onboarding1

Angelinaol Onboarding1

Milla Jovovich Onboarding

Bruce.Lee Onboarding123 fa84ab2a-51c7-4169-8641-611ce7836267
Jet Onboarding123

1111111,CN=Jet Ui Serial=ab654b10-d955-47fe-beSf-e782037d3883

Dolph.Lundgren a111,cr
Liam.Neeson Onboarding1 N
Chuck.Norris Onboarding1
K Onboarding1 f-afa-b
Kurt Russell Onboarding123
Id o i
e | Onboarding1
ip Onboarding1

Sylvester.Stallone:

Onboarding123
= 3

Van.Damme
John.Wayne
Bruce.Wi
Sigourney. Weaver

Onboarding123

Onboarding123

Jobfunktionsroller i ADM

JFREntityID JFRLink BSRnavn UUID

Leverandar

Udlant til
Brugervendt system _ Frigivelses Dato



KORSBAEK KOMMUNE

Korsbaek Kommunes administrative Organisation opdateret i
Faelleskommunal Organisationssystem

Oprettet:
=  Korsbaek Kommune

= Afdelingen for Onboarding
= Center for Eksterne
brugere
= TeamHi
(16 Medarbejdere)
= Team?2
(16 Medarbejdere)

Administrativ organisation Medarbejdere Udbetalende enheder

Administrativ organisation
Q | Seg

Korsbaek Kommune
Afdelingen for Nye Tider
Afdelingen for Onboarding
Center for Eksterne brugere
Team 1
Center for Interne brugere
Team KDI
Team SAPA
Center for @IR
Bolig
Daginstitution
Husleje
Milja
Parkering
Afdelingen for Pauser
Afdelingen for test af Borgerblikket

Afdelingen for test af SOR

Henv

o

endelsessteder  Opgaver  Andet ~

.IJ Bruce Lee, kun lzeserettighed, Korsbaek Kommune (11111111) v| CrLogud

Team 2

Korsbaek Kommune -Afdelingen for Onboarding -Center for Eksteme brugere

Navn Team 2

CVR-nummer 111

Rolle KLE-nummer KLE-emne

Informeret 272900 Bekasmpelse af ungdomskriminalitet i almindelighed

alt 1 opgave

Kontaktoplysninger

ngen kontaktoplysninger.

Medarbejdere

Navn Brugernavn E-mail

Amold Schwarzenegger Schwarzenegger Schwarzenegger@korsbaek dk
Bruce Lee Lee Lee@korsbaek dk

Bruce Willis Willis Willis@korsbaek.dk

alt 16 medarbejdere. Klik vis alle for at se alle




Bestilling af brugere og
jobfunktionsroller



KORSBAK KOMMUNE
Eksempel pa bestilling af
brugere hos en kommune

= Tag udgangspunkt i "Brugersystemrolle”
rapporten fra ADM

Definer hvilke jobfunktionsrolle opsaetninger
i skal bruge under test

Definer hvilke brugere der skal testes
med hvilke jobfunktionsroller




XouBIT S

xousIT /s

xoMBIT S

xouBIT /S

KORSBAEK KOMMUNE

Brugersystemrolle rapporten fra Faelleskommunal
Administrationsmodul

Administrationsmodulet

Du e logget p3 som Sonny Thorndal Pedersen =

19435075
"19435075.
"19435075.

"i9435075.

‘Opgaveoversigt
Organisationer
It-systemer
Serviceaftaler
Faderationsaftaler
Jobfunktionsroller
Rapporter 1

Brugerprofiler

12020070 Shes-ci2 2260

sazsestec2s0

Rapportbestilling

Rapport:

DI CTT Test System #2

K01 T Test system 2

KOICTT Test system #2

KOICTT Test system #2

283ca0c TS 49e2-355

1ee39ba5ais1

itpsifoia.foo
htpsifoia.fo0
aps:/foia o0

ntpsi/fola oo

=]

Vaelg rapport
Anvendersystem
Myndighedsfordeling

Services ag aftaler

Jobfunktionsroller

Brugersystemroller

S Bugersystemolle  ~ | Brugersystemrolle UUID * Brgersystemrolie Enitld
150a10d7ec11
1508100711
o o
150a1007ec11
s
150a10a7ec11

oynamisk - IR - Wi - e vo oM



KORSBAEK KOMMUNE

Eksempel pa bestilling af brugere hos Korsbaek

Brugersystemroller:

Vi har oprettet fglgende brugersystemroller, vi gerne vil have testet:

Nye Tanker ApS | XXX UUID fra FK ADM | CarePlanner UUID fra FK ADM https://CareP.nyetanker.dk/ | Las Sag UUID fra FK ADM http://careplanner- ker.dk/roll ystemrole/laessag/1
Nye Tanker ApS | XXX UUID fra FK ADM | CarePlanner UUID fra FK ADM https://CareP.nyetanker.dk/ | Sagsbehandler UUID fra FK ADM http://careplanner-nyetanker.dk/roles/usersystemrole/sagsbehandler/2
Nye Tanker ApS | XXX UUID fra FK ADM | CarePlanner UUID fra FK ADM https://CareP.nyetanker.dk/ | Leder UUID fra FK ADM http://careplanner- ker.dk/rol ystemrole/leder/3

Jobfunktionsroller:

Vi vil gerne teste dem séledes at nedenstaende brugersystemroller er opszt pé 2 forskellige jobfunktionsroller

Beskrivelse: | denne tabel vises gnskede ing for de br oller
Brugersy D olle
Lees Sag 1 Jobfunktionsrolle 1
Sagsbehandler Jobfunktionsrolle 1 & 2
Lees Sag 2 Jobfunktionsrolle 2
Leder Jobfunktionsrolle 2

Brugere

Vi vil gerne teste det med 3 brugere, der har tilknyttet jobfunktionsrollerne sledes

Beskrivelse: | denne tabel indsssttes testbrugerne, samt deres tilknyttede Jobfunktionsrolle
Brugernavn i

Testbruger 1 Adgangskodel Jobfunktionsrolle 1

Testbruger 2 Adgangskode2 Jobfunktionsrolle 1 & 2

Testbruger 3 Adgangskode3 Jobfunktionsrolle 2

EntitylD




OBS: Korsbaek Kommune
understotter kun NIST log-in



Log-In test



Test af Log-In med Context
Handler 1



Test mod demo-system - Context Handler 1

= | test-miljoet stiller KOMBIT et demosystem til radighed, hvor man kan foretage et login:
https://demo-brugervendtsystem.kombit.dk/test

- Systemet har ingen anden funktionalitet end login.

« Efter succesfuld login, vises et skaermbillede, der viser det token, som demo-systemet har
modtaget.


https://demo-brugervendtsystem.kombit.dk/test
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Test mod demo-system - Context Handler 1

Hjem

Demo Brugervendt System

Dette demo system anvendes alene til at teste login funktionalitet i Adgangsstyring for Brugere. Ved at klikke
pa linket nedenfor, vil man blive sendt videre til Adgangsstyring for Brugere (Context Handleren), hvor man
kan gennemfere et login med den Identity Provider man har tilsluttet det eksterne testmilja.

Brugersystemroller
For at understette en test af Jobfunktionsroller og Brugersystemroller, er der oprettet 3 Brugersystemroller til

dette Demo Brugervendie System.

Brugersystemrolle Dataafgraensninger

http:/idemo-bruger kombit.dkiroles/t 1 ingen
http:/idemo-bruger kombit  sag/l http:/fsts kombit.dk/constraint/KLE/1
http://demo-bruger kombit.dkiroles/t _sagl http:/fsts kombit.dk/constraint/KLE/1

http://sts.kombit.dk/constraint/orgenhed/L
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Typiske udfordringer

= Speaerrecheck af certifikat fejler (kun test-miljo)
= En af de fire kraevede attributter mangler
= NamelD ikke pa x509 format

= Anvender sha-1 algoritmen (sha-256 kraevet)
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Test mod demo-system - Context Handler 1

Hjem

Login oplysninger

Attribute Value

NamelD C=DK,0=36074051,CN=userl,Serial=407417b2-7c7e-405a-aeda-69900b8b2h49
SpecVer DK-SAML-2.0

KombitSpecVer 1.0

AssuranceLevel 3

Cvridentitifer 36074051

Privileges_intermediate

<bpp:PrivilegelList xmlns:bpp="http://itst.dk/oiosaml/basic privilege profile" xmlns:xsi="http://www.w3.0rg/2001/XMLSche
<PrivilegeGroup Scope="urn:dk:gov:saml:cvrNumberIdentifier:36074051">
<Privilege>http://demo-brugervendtsystem.kombit.dk/roles/usersystemrole/adgang/1</Privilege>
</PrivilegeGroup>
</bpp:Privilegelist>



Test af Log-In med Context
Handler 2
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Test af login-flow - Context Handler 2

Den nye version af Context Handler (Context Handler 2) understotter:

= |dP’er, der anvender NIST-baserede sikringsniveauer (Assurancelevel 1-4) samt
= |dP’er, der anvender NSIS-baserede sikringsniveauer (Lav, Betydelig og Hgj)

Det er muligt at teste, at en IdP er korrekt tilkkoblet Context Handler 2, og at den kan gennemfare
et login med korrekt sikringstype (NIST eller NSIS). Der er testveerktgijer til bade Eksternt testmiljo
og Produktionsmiljoet. Flows er preecis de samme, derfor er skaermbilleder pa de felgende sider
kun fra Eksternt testmilje.

Testveaerktgjer Eksternt testmiljo:
NIST-sikringsniveauer: https://spwithoutnsis.eksterntest-stoettesystemerne.dk/

+ NSIS-sikringsniveauer: https://spwithnsis.eksterntest-stoettesystemerne.dk/

Testveerktgjer Produktionsmiljg:
» NIST-sikringsniveauer: https://spwithoutnsis.stoettesystemerne.dk/

NSIS-sikringsniveauer: https://spwithnsis.stoettesystemerne.dk/



https://spwithoutnsis.eksterntest-stoettesystemerne.dk/
https://spwithnsis.eksterntest-stoettesystemerne.dk/
https://spwithoutnsis.stoettesystemerne.dk/
https://spwithnsis.stoettesystemerne.dk/
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1. Test af login-flow med NIST-sikringsniveauer

Veaelg mellem

= Eksternt testmiljg: https://spwithoutnsis.eksterntest-stoettesystemerne.dk

= eller Produktionsmiljg: https://spwithoutnsis.stoettesystemerne.dk/

V\H.
‘l"
I

OIOSAML.NET

° [l

Ekstern Test - brugervendt demo med NIST

* Go to My Page (required assurance level not specified)

2. Veelg kreevet assurance

Go to My Page (require assurance level 2)
Go to My Page (require assurance level 3)
Go to My Page (require assurance level 4)

level ved at klikke pa ‘Go to My
Page’ for at starte login-flow

Metadata
The identity provider and the service provider must exchange metadata in order to establish SAML connections. The
Identity provider's metadata should be put in the directory "C:\inetpub'\wwwroot\ServiceProviderWebApp Non-

NSIS\idp-metadata".

The metadata of the service provider can be downloaded here.

n © OIOSAML.NET (www.oiosaml.infa).


https://spwithoutnsis.eksterntest-stoettesystemerne.dk/
https://spwithoutnsis.stoettesystemerne.dk/

56

2. Test af login-flow med NIST-sikringsniveauer

Browseren vil ga til Context Handler 2, hvor du i dropdown skal veelge den IdP, du gnsker at
teste:

Please select an authentication method

| KOMBIT Test IdP v|

(J Remember my selection

Nar du har klikket ‘OK’, sendes du til den tilsluttede IdP, hvor et login gennemfares som normailt.
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3. Test af login-flow med NIST-sikringsniveauer

Hvis IdP’en er opsat korrekt vil browseren ende pa en statusside for testtjenesten, hvor du kan se de
attributter, der er knyttet til den bruger, der har gennemfort login (bemeerk, at der anvendes de attributter, som

findes i OIOSAML 2.0 og KOMBITs Attributprofil 1.0):

&« C & spwithoutnsis.eksterntest-stoettesystemerne.dk/MyPage.aspx

3

Wy

'hl\\

° [l

OIOSAML.NET

Welcome, C:DK,D: XOCOXXK ,CN: YYYYYYYY YYYYY YYYYY ,Serlal: 7777777-7777-7777-7777-777777777777

SAML attributes
Attribute name Attribute value
dk:gov:saml:attribute:SpecVer 'DK-SAML-2.0
dk:gov:saml:attribute: KombitSpecVer 1.0
dk:gov:saml:attribute:CvrNumberldentifier  X00xxxx
dk:gov:saml:attribute: AssuranceLevel 3




1. Test af login-flow med NSIS-sikringsniveauer

Veaelg mellem:

= Eksternt testmilja: https://spwithnsis.eksterntest-stoettesystemerne.dk/

= eller Produktionsmilje: hitps://spwithnsis.stoettesystemerne.dk/
4
1

OIOSAML.NET

© [l

My

A,

Ekstern Test - brugervendt demo med NSIS

Go to My Page (required assurance level not specified)

2. Veelg kraevet assurance
level ved at klikke pa ‘Go to My
Page’ for at starte login-flow

Go to My Page (require low assurance level)

ge |
Go to My Page (require substantial assurance level)
Go to My Page (require high assurance level)

Go to My Page (request a Professional attribute profile)

Metadata
The identity provider and the service provider must exchange metadata in order to establish SAML connections. The
Identity provider's metadata should be put in the directory "C:\inetpub\wwwroot\ServiceProviderWebApp NSIS\idp-

metadata'.

The metadata of the service provider can be downloaded here.

© OIOSAML.NET (www.oiosaml.info).


https://spwithnsis.eksterntest-stoettesystemerne.dk/
https://spwithnsis.stoettesystemerne.dk/
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2. Test af login-flow med NSIS-sikringsniveauer

Browseren vil ga til Context Handler 2, hvor du i dropdown skal veelge den IdP, du gnsker at
teste:

Please select an authentication method

| KOMBIT Test IdP v

) Remember my selection

Nar du har klikket ‘OK’, sendes du til den tilsluttede IdP, hvor et login gennemfares som normailt.



3. Test af login-flow med NSIS-sikringsniveauer

Hvis IdP ‘ener opsat korrekt, vil browseren ende pa en statusside for testtjenesten, hvor du kan se de

attributter, der er knyttet til den bruger, der har gennemfort login (bemeerk, at der anvendes de attributter, som
findes i OIOSAML 3.0 og KOMBITs Attributprofil 2.0):

&« (¢] & spwithnsis.eksterntest-stoettesystemerne.dk/MyPage.aspx

|

“,

° [l

“hi\\ I

OIOSAML.NET

Welcome, C=DK,O= wooocoxx  CN= YYYYYYY vy vy Serial= 2z7z7727-7777-7727-7777-772727777777
SAML attributes

Attribute name Auttribute value
https://data.gov.dk/concept/core/nsis/loa Substantial
https://data.gov.dk/model/core/specVersion 0OIO-SAML-3.0
dk:gov:saml:attribute: KombitSpecVer 2.0
https://data.gov.dk/model/core/eid/professional/cvr JOOXXXXX
https://data.gov.dk/model/core/eid/professional/orgName KOMBIT A/S
https://data.gov.dk/model/core/eid/email




Hvor finder jeg mere
information?



HVOR FINDER JEG MERE INFORMATION?

Hjaelp til selvhjaelp

Skriv til os og kom i dialog med
produktejeren for Igsningen

Ligger du fortsat inde med ubesvarede spgrgsmal,
sa tov ikke med at reekke ud til os. Skriv til

FKl@kombit.dk og anfar "tilslutning til
adgangsstyring for brugere” i emnefeltet.


mailto:FKI@kombit.dk
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