Vejledning i oprettelse af OCES3-testcertifikat til
Faelleskommunal
Organisationssynkroniseringssystem-test

KOMB:T



Baggrund og formal

= Kommunen skal veere oprettet som testorganisation for at kunne traekke et testcertifikat der
giver mulighed for at FK OSS kan opdatere SOR. Det er krav NSP stiller

= NSP stiller ogséa krav om, at testcertifikat er udstedt med kommunens eget CVR nr.
= For at sikre dette, kreever det, at kommunen i NemLogin 3 er registreret med eget CVR nr.

= Standardmetoden for oprettelse af testorganisationer er, at kommunen tildeles et tilfaeldigt
CVR nr., og vil derfor ikke leve op til kravene hos NSP.

= Derfor skal din kommune oprette en testorganisation i NemLogin 3 med en anden metode der
sikrer, at | selv kan registrere kommunens CVR nr.

= Et certifikat, der bliver oprettet i produktion og bliver kaldt test, bliver afvist. NSP kan se forskel
pa, om det er trukket i testmiljoet eller produktion.

= Denne vejledning viser hvordan | gar det i testmiljget.
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Procesbeskrivelse

= Nar der skal treekkes et test OCES3-certifikat til brug for Faelleskommunal
Organisationssynkroniseringssystem (OSS), er det vigtigt at falge nedenstaende proces. |
procestegning pa denne side, refereres der til de slides, der skal falges, for at komme i mal.
Bemeaerk at testorganisationen skal veere oprettet med kommunens rigtige CVR nummer.

Har vi allerede
en test-
organisation i Ja
Nemlogin 3,
med
kommunens
eget CVR?

Ga til slide 13

A 4

Nej

Ga til slide 3
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Oprettelse af MitID-testbruger, samt forankring

Det er vigtigt at opgaven med at oprette kommunen som testorganisation i Nemlogin 3,
kommunikeres og forankres det rette sted i kommunen (Nemlogin administrator / IT Afdeling /
Andet sted).

Nar forst kommunen er oprettet i Nemlogin 3, med kommunens eget CVR nummer, vil den
pagaeldende bruger, der har oprettet testorganisationen, veere administrator pa
testorganisationen.
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Oprettelse af MitID-testbruger

= Det forste der skal gares er, at oprette en MitID-testbruger. Denne bruger vil veere ejer af
kommunens testorganisation i Nemlogin 3 Test.

= Klik pa felgende link: MitID Simulator

= Det gor give folgende skeermbillede:

@ M | | ™D Simulator - NemloginCor X | =+
(@] (%) https://mitidsimulator.test-devtestd-nemlog-in.dk B oas A
. . .
MitID Simulator NemLog-in

Search identity ~ Create identity

Search for identity

UUID, cpr, username, administrator e-m

Q|

© 2019 - Digitaliseringsstyrelsen - Version: 1.1.0.494


https://mitidsimulator.test-devtest4-nemlog-in.dk/
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Oprettelse af MitID-testbruger

= Tryk pa ‘Create identity’ i toppen.
= Udfyld felterne.

= Bemaerk at CPR-nummer skal udfyldes med Modulus 11-kompatibelt
CPR
= Huvis det er sveert at fremskaffe et test-CPR til dette formal, har KOMBIT en liste:

= Link : Fiktive test CPR Numre

= Bemaerk at de fiktive CPR-numre, kan benyttes af alle kommuner i Danmark. Sa hvis et CPR-
nummer optaget, sa prov et andet.

= Husk at:

= CPR skal udfyldes.
= ‘Private MidID’ skal hakkes af.
= Administrator e-mail skal veere en mail der kan tilgas, gerne en funktionspostkasse.

= Tryk pa ‘Create Identity’ i bunden.

Last name

‘ Administrator

CPR-number (optional)

‘ 3103959999

Date of Birth (optional)

E-mail (optional)

U

Private MitID

Administrator e-mail

‘ xely@kombit.dk

[ Non-disclosure of name and address

Create Identity



https://docs.kombit.dk/latest/d324fb4e
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Oprettelse af MitID-testbruger

Du mgdes nu af en besked om at det
gik godt: "Identity has been created”.

= VIGTIGT: Gem oplysninger i den
rgde kasse til senere, de er
ngdvendige.

= Du har nu oprettet et testbruger til
MitID.

= Det neeste er at oprette en
testorganisation.

MitID Simulator

Search identity ~ Create identity

Identity has been created

Identity

uuID
5e82ae32-2aab-4fac-8d15-cfeec33974ce

Maximum Authentication Assurance Level
Substantial

Username
FKOSSADMINISTRATOR

First name
FKOSS

Middle name

Last name
Administrator

Cpr-number
2001959999

Date of birth
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Oprettelse af testorganisation

= For at oprette en testorganisation i Nemlogin3, praesenterer Digitaliseringsstyrelsen to
modeller: 1) Den simple og 2) Swagger

= For at kunne oprette en testorganisation med selvvalgt CVR-nummer, skal Swagger-metoden
anvendes. Den vil vi gennemga i det falgende:

= For at tilgad Swagger skal der klikkes pa falgende link:
= Link: Swagger


https://testportal.test-devtest4-nemlog-in.dk/swagger/index.html#/Organization/post_api_organization_tuexten
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Oprettelse af testorganisation

= Du mgdes nu af et skaermbillede i det tekniske veerktgj Swagger.

ELLER LU EIA TestPortal Services >

EIA TestPortal Services @

Home ~
[/ Index A
/B0 Indax v
/BO Create a test BO organization post ~
JTU Indax ~
JTU Create a test TU organization post v
JCVR Index ~
/update-local-idp Update a Local IdP - GET(View v

Jupdate-local-idp Updale a Local IdP - POST o
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Oprettelse af testorganisation

= Rul ned pa skaermen til du finder en gren kasse der hedder:

Create a new TU organization ft

POST /api/organization/tuextended b N il

= Klik pa den grgnne kasse.

= Klik pa knappen ude til hgjre, der hedder ‘Try it out’

POST /api/organization/tuextended Create a new TU organization for EIA and provision the organization with standard settings. This extended method allows you specify the TU organization name, CVR-number A a

and CPR-number of the organization administrator.

Name Description
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Oprettelse af testorganisation

= Her far | praesenteret alle de
oplysninger, der skal udfyldes.
Det er mange af de oplysninger
som i indtastede i testbrugere,
som vi oprettede for:

adminEmail: Email fra testbrugeren
Password: Kodeord fra testbrugeren
enableQualifiedCertificate: Szettes til true
organizationType: Saettes til Public
createFbrsGroups: Saettes til true

Uuid: Generer selv et tilfeeldigt UUID (Husk ikke at bruge
UUID fra eksemplet)

administratorUuid: Indsaet UUID fra testbrugeren
physicalPersonlAL: Szettes til Substantial

Name: Giv organisationen et navn (f.eks. Kommunens navn)
cvrNumber: Indszet kommunens CVR nummer

adminCpr: CPR fra testbrugeren

adminUsername: Brugernavn fra testbrugeren
adminMaxRegisteredIAL: Szettes til Substantial

= Klik herefter pa Execute.

POS' . 5 . Create a new TU organization for EIA and provision the organization with standard settings. This extended method allows
/apiforganization/tuextended you specify the TU organization name, CVR-number and CPR-number of the organization administrator. a

Parameters Cancel ‘ | Reset ]

Name Description

X-API-KEY .

S Optional Api access key to protect test data. If provided, all the api requests should include this key.

(header)

X-API-KEY
Request body application/json
{
"adminEmail": "xclvBkombit.dk",

"password": " s
"enableQualifiedCertificates”: true,
"erganizationType”: “"Public",

"createFbrsGroups”: true,
"uuid": "3fa85f64-5717-4562-b3fc-2c963f66afab”,

"adminiztratorUuid": "SeB2ae32-2aab-4fac-Bd15-cfeec33974ce”,
"physicalPersonIAL": "Substantial”,

"adminUsername”: "FKOSSADMINISTRATOR",
"adminMaxRegisteredIAL": "Substantial”
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Oprettelse af testorganisation

=  Gar det godt, far | (lidt leengere nede pa Responses
skeermen), en ‘Code 200’

= Code 200 betyder at testorganisationen er
oprettet og alt er godt.

= Farien Code 500 (den vil std samme sted
som code 200), er det gaet galt. Geengse
kilder til fejl:

= CVR er optaget. | dette tilfaelde bgr man afsege om en

anden i kommunen allerede har lavet en Server response
testorganisation. Hvis ikke det er tilfaeldet, kan Code [ petais
Swagger APl'en anvendes til at fremsoge 200

kontaktinformationer pa dem, der oprettet
testorganisationen.

= UUID er allerede brugt. | dette til feelde ber der generes
et nyt UUID. Anvend en af de mange online veerktgjer.

= Kopieringsfejl fra information pa testbrugeren. B

-BbSd-3038F7fddash",
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Traek af test OCES3-certifikat

= Nar der er oprettet en testorganisation, kan man tilga Nemlogin 3 portalen:

» Link: https://erhvervsadministration.test-devtest4-nemlog-in.dk/



https://erhvervsadministration.test-devtest4-nemlog-in.dk/
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Traek af test OCES3-certifikat

= Her bliver man ledt ind pé& en loginside, hvor man veelger Test login, og logger ind med sin
testbruger:

< C (&) httpsy//test-devtestd-nemlog-in.pp.mitid.dk/login/mitidsim

NEMLOG-IN

e

MitID simulator log ind

Bruger-id

‘ FKOSSADMINISTRATOR |

Adgangskode

Log pa
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Traek af test OCES3-certifikat

= Nar man er logget ind, kan man trykke pa Certifikater og efterfglgende Opret Certifikatprofil.
Udfyld de pakrasvede oplysninger. Efterfelgende tilsendes certifikatet til den e-mail der er
pafart formularen. Du er nu igennem. Du er nu klar til uploade testcertifikatet i OSS, og fa det
whitelistet hos NSP.

9 Erhverv ,‘ A FKOSS Administrator | FK 0SS, CVR: 32112398 ~
& Brugere Certifikatprofiler og certifikater

-

= Brugergrupper Certifikatprofiler indeholder certifikater, fx kan en certifikatprofil

I B Certifikater indeholde certifikater for en given servertype, hvilket ggr det nem-
mere at identificere og administrere disse certifikater. Se de certifi-
= Fuldmagter kater, der er bestilt til din organisation, FK OSS.
Du kan ogsa redigere certifikater og bestille nye.

B Indstillinger

€8

| OPRET CERTIFIKATPROFIL |
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